
Zarzqdzenie Nr 475/20
Bu rm istrza G m i ny i Miasta Czerwion ka-Leszcryny

w sprawie zmiany Zarzqdzenia Nr 428120 Burmistrza Gminy i Miasta
Czenrionka-Leszczyny z dnia '13 paidziernika 2O2O roku dotyczqcego
organizacji pracy zdalnej w Urzgdzie Gminy i Miasta Czerwionka-Leszcryny

Na podstawie art. 33 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r.

o samorzqdzie gminnym (t.j. Dz. U. 22020 r. poz.713 z p62n. zm.), art. 31 gl ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2020 r. po2.1320) w auiqzku z
art. 7 pkt 3 ustawy z dnia 21 listopada 2008 r. o pracownikach samozqdowych
(t.j. Dz. U. z 2019 r. po2.1282), art. 3 ust. 1 ustawy z dnia 2 mare 2020 r.

o szczeg6lnych rozwiqzaniach zwiqzanych z zapobieganiem, pzeciwdzialaniem
i zwalczaniem COVID-19, innych chor6b zaka2nych oraz wywolanych nimi sytuacji
kryzysowych (t.j. Dz. U. 22020 r. poz. 1842) w zwiEzku z $ 24 i g 24arozpoz1dzenia
Rady Ministr6w z dnia 9 pazdziernika 2020 roku w sprawie ustanowienia okre6lonych
ograniczei, nakaz6w i zakaz6w w zwiqzku z wystqpieniem stanu epidemii (Dz.U.
2020 r. poz. 1758 z p62n.zm.),

zet4dzam, co nasQpuje:

sl
W Zazqdzeniu Nr 428120 Burmistza Gminy i Miasta Czeruvionka-Leszczyny
z 13 pa2dziernika 2020 roku w sprawie organizacji pracy zdalnej w Uzqdzie Gminy
i Miasta Czerwionka-Leszczyny, wprowadzam nastqpujqce zmiany:

1) w S 2 po ust. 3 dodaje siq ust. 4, 5 i6 w bzmieniu:

,,4. Polecenie pracy zdalnej, o kt6rym mowa w ust. 3, mo2e zostad wydane
po uzyskaniu wstqpnej akceptacji informatyka oraz lnspektora Ochrony
Danych - odpowiednio pod wzgledem informatycznym oraz w zakresie
ochrony danych osobowych (RODO).

5. Pzed pzystqpieniem do wykonywania pracy zdalnej pracownik
zobowiqzany jest do:

1) zapoznania sie z Regulaminem Bezpieczehstwa podczas
wykonywania pracy zdalnej w Uzqdzie Gminy i Miasta Czerwionka-
Leszczyn stanowiqcym zalqcznik do niniejszego Zarzqdzenia oraz do
zlo2enia o6wiadczenia o zapoznaniu sig z jego tre6ciq;
2) uzyskania upowa2nienia do pzetwazania danych osobowych
dotyczqcego pracy zdalnej oraz zlo2enia oSwiadczenia o zobowiqzaniu
siq do pzestzegania zawartych w nim postanowieri i wytycznych.

6. W przypadku wykonywania pracy zdalnej pzy u2yciu nazqdzi lub
material6w niezapewnionych pzez pracodawcq, pracownik zobowiqzany
jest do bezwzglgdnego zachowania warunk6w, o kt6rych mowa w art. 3
ust. 5 ustawy z dnia 2 marca 2020 roku o szczeg6lnych rozwiqzaniach
zvtiqzanych z zapobieganiem, pzeciwdziataniem i zwalczaniem COVID-
19, innych chor6b zaka2nych oraz wywolanych nimi sytuacji kryzysowych.
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Przed przystqpieniem do wykonywania pracy zdalnej pzy u2yciu takich
naz.edzi i material6w, pracownik zobowiqzany jest tak2e do udostqpnienia
komputer6w, laptop6w itp. informatykom UzQdu, celem ich sprawdzenia
i dopuszczenia do pracy. Urzqdzenia te wraz z oprogramowaniem muszq
spelniad w szczeg6lnoSci wymagania okreSlone w Regulaminie, o kt6rym
mowa w ust. 5 pkt 1.";

2) w $  w ust. 1 uchyla siq pkt 1.

s2
Do czasu obowiqzywania pzepisu $ 24a rozpozqdzenia Rady Minish6w z dnia
9 pa2dziernika 2020 roku w sprawie ustanowienia okre6lonych ograniczeri, nakaz6w
i zakaz6w w zwiqzku z wystqpieniem stanu epidemii z p62n.zm., osoby upowaznione
do podejmowania decyzji o rozpoczgciu i zakoriczeniu pracy zdalnej, zobowiqzane
sq do podejmowania tych decyzji majqc na uwadze postanowienia $ 24a w a ti4zku
z $ 24 ww. rozpozqdzenia.

s3
Mrlkonanie Zarz4dzenia powierza siq pracownikom na samodzielnych stanowiskach
oraz Naczelnikom kom6rek organizacyjnych Urzqdu Gminy i Miasta Czerwionka-
Leszczyny.

s4
Nadz6r nad wykonaniem Zarzqdzenia powieza siq Sekretazowi Gminy i Miasta

Czenivionka-Leszczyny.

s5
Zarzqdzenie wchodzi w Zycie z dniem podpisania.
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BURMISTRZ
GMINY I MIASTA

Czerwrcnka-l.cszczYnY
Zalqcznik do
ZarzEdzenia Nr 475/20
Burmistrza Gminy i Miasta Czerwionka-Leszczyny
z dnia 3 listopad a 2O2O r.

,,Zalqcznik Nr 3
do Zarzqdzenia Nr 428/20
Burmistrza Gminy i Miasta Czerwionka-Leszczyny
z dnia 13 paidziernika 2020 r.
z p6iniejszymi zmianami"

Regulamin Bezpieczeristwa podczas

wykonywania pracy zdalnej

w Urzqdzie Gminy i Miasta

Czerwion ka-Les zczyny

ul. Parkowa 9

44-230 Cze rwi o n ka - Les zczy ny



Niniejszy regulamin stanowi wykaz podstawowych obowiqzk6w z zakresu przestrzegania zasad ochrony danych
osobowych podczas wykonywania pracy zdalnej na polecenie pracodawcy zgodnie z przepisami RoDo dla:

Pracownik6w

Wspolpracownik6w

Pracownik6w podmiot6w trzecich, posiadajQcych dostqp do danych osobowych

Koido z w/w os6b powinno zopoznoc siq z poniiszym regulominem oroz zobowiqzot siq do
stosowonio zosod w nim zowortych
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,. Regulamin okreila zasady wykonywania pracy zdalnej zgodnie z zasadami ochrony danych osobowych.
2. Stosowane w Re8ulaminie poiecie "pracownik" naleiy rozumie( jako osobe zatrudnionQ w formie

etatu, kontraktu, umowy cywilnoprawei, osobQ fizyczn4 prowadzqcq wlasn4 dzialalno(i gospodarczq 2

dostepem do 2asob6w sprzqtowych iinformacyjnych pracodawcy. pojqcie "pracodawca" naleiy
rozumie( jako Pracodawcq w kontekicie Kodeksu pracy ora: Zleceniodawce uslug.

1 zAsADy BEzprEczNEGo uzyrxowANrA spRzETU lr pRzEzNAczoNEGo Do pRAcy ZDATNB

1. Uiytkownik odpowiad a 2a zabezpieczenie sprzqtu lT {laptop, tablet, smartfon) przed zniszczeniem,
uszkodzeniem, utratE oraz kradzieiq.

2. uiytkownik zobowiqzany jest do przechowywania danych osobowych zwiEzanych z wykonywaniem
zadari sluibowych na zaszyfrowanych dyskach, partycjach, kartach pamieci zamontowanych w sprzecie
tT.

3. Utytkownik zobowiqzany jest do zabezpieczenia dostqpu do sprzqtu tT, nosnik6w (dysk6w
przenoinych, pendrive, CD, DVD, kart typu flash) oraz danych osobowych na nich zawartych przed
osobami postronnymi oraz domownikami.

4. u2ytkownik zobowiqzany jest do bezpiecznego przewoienia sprzqtu lr (baga2nik samochodu, torba na
laptop).

5. zakazanejest wynoszenie niezaszyfrowanych noinik6w z zapisanymi danymi osobowymi poza siedzibe
Pracodawcy.

6. Dane osobowe przechowywane na noSnikach (dyskach przenoSnych, pendrive, CO, DVD, kartach typu
flash) poza siedzibq Pracodawca muszq byi zaszyfrowane.

7- Zakazane jest kopiowanie/zapisywanie danych osobowych zwiazanych z wykonywaniem zada6
sluibowych na niezabe2pieczone prywatne nosniki zewnetrzne.

8. Pliki z danym osobowymi przechowywan€ na niezabezpieczonych noinikach na sprzqcie lr firmowym
lub prywatnym powinny byi zabezpieczone haslem (haslowanie plik6w typu office, haslo\.vanie plik6w
spakowanych w formatach 7zip, Winrar, Winzip).

9. Przy wykorzystaniu sieci publicznej, uiytkownik 2obowiQzuje siq do stosowania zabezpieczoneto przed
podsluchem polqczenia zdalnego (VPN, SSL).

10. W przypadku pracy terminalowej, uiytkownik zobowiezany jest do pracy z uiyciem pulpitu zdalnego.
11. Oostep do domowej sieci WiFi powinien byd zabezpieczony haslem.
12. Rekomendowana jest zmiana hasla i loginu dostepowego do routera.
13. Sprzqt lT powinien by6 zabezpieczony aktywnym firewallem.
14. Aktywny program antywirusowy.
15. Automatyczne blokowanie sprzetu lT po dluiszym braku aktywnosci.
16. Praca na koncie z uprawnieniami niiszymi nii administracyine.
17. Aplikacje do transferu danych powinny byd uzgodnione z informatykiem a dostep do ich poprzez

uwierzytelnienie.
18. Prywatny sprzet komputerowy wykorzystywany do pracy zdalnej musi spelniad takie same wymagania

jak sprzQt sluibowy.
19. Praca zdalna na komputerze prywatnym moiliwa jest tylko w przypadku wyraienia zgody Wzez

Administratora.

2 ZARZADZ,.NTE upRAwNtENtAMt

1. Kaidy uiytkownik program6w isystemu operacyinego zobowiEzanyjest do pracy na w{asnym koncie.
2. Zabronionejest udostqpnianie konta innemu uiwkownikowi.
3. Uilnkownik nie moie zmieniad swoich uprawniei bez konsultacji i przeloionym.
4. Uiytkownik komputera oraz program6w rozpoczyna ikodczy prace logowaniem iwylogowaniem sie.
5. Uiytkownik przed tymczasowym odejSciem od komputera musi wlqczyt wygaszacz ekranu

zabezpieczony haslem (np. z uiyciem kombinacii klawiszy wtNDOWS + t) lub wylogowai siq z systemu
bqdi z programu.



6. zabrania siq uruchamiania jakie.ikolwiek aplikacji lub programu na prosbQ inne.i osoby, o ile nie zostala
ona zweMikowana .iako pracownik (dzialu informatyki, przetoiony)- Dotyczy to zMaszcza program6w
przeslanych za pomocQ poczty elektrooicznej lub wskazanych w formie hiperlinku.

7. Po zakoriczeniu pracy, uiytkownik zobowiqzany jest wylogowai siq z systemu informatycznego oraz
zabezpieczyi no(niki elektroniczne, magnetyczne i optyczne na kt6rych znajduia sie dane osobowe.

3 ZngezptrcztNtE DoxuMENTAcJI pAptERowEJ z DANyMt osoBowyMt

1. Pracownik iest zobowiazany do przechowywania dokumentacii papierowei zawieraiacei dane osobowe
w spos6b uniemoiliwiajqcy dostep osobom postronnym, nieupowainionym, domownikom, np.
przechowujqc je w zamykanych na klucz szafach, biurkach, seifach.

2. zabtania siq pozostawiania dokument6w w miejscach dostqpnych dla os6b postronnych do kt6rych
moglyby miei wglad.

3. Zabrania siq wyrzucania niezniszczonych dokumentdw na Smietnik.
4. Naleiy zapewnie be2pieczne przewoienie dokumentacji papierowei np. w teczkach, akt6wkach,

plecakach w celu zabe2pieczenia ich przed zagubieniem ikradzieiE.

4 ZASADY KoRzysrANtA z TNTERNETU

1. Zabrania sie instalowania na spr?qcie tT program6w i aplikacji (pobieranych z internetu lub
instalowanych z noinik6w) bez konsultacji z Administratorem.

2. Uiytkownik ponosi odpowiedzialno# za szkody spowodowane przez samowolnE instalacjq
oprogramowania.

3. Zabrania siq wchodzenia na strony z nielegalnym oprogramowaniem, pobierania i instalacji takiego
oprogramowania.

4. W przypadku pracy w aplikacjach webowych zabrania sie uiycia opcji autou2upelniania formularzy i

zapamiqtywania hasel.

5 Zlseov ronzysrANtA z poczry ELEKTRoNICZNEJ

1. Pliki zawierajqce dane osobowe (np. w formacie Word, Excel, pdf lub spakowane np. w formacie zip,
rar) przed wyslaniem ich do os6b trzecich powinny byi zabezpieczone haslem, kt6re powinno byc
przekazane do odbiorcy telefonicznie lub SMS.

2. W przypadku zabezpieczenia plik6w haslem, obowiqzuje minimum (min.8) znak6w: duie i mate litery i
cyfry lub znaki specralne.

3. Uiytkownicy powinni zwracai szczeg6lnq uwagq na poprawnosf adresu odbiorcy poczty.
4. wA2NE: Nie otwierae zalecznik6w poczty pochodzacej z egzotycznych/ nietypowych domen.
5. WAzNE: Nie wolno ,,klikaC' na hiperlinki w podejrzanej poczcie, gdyi grozi to zainfekowaniem

komputera a nawet calej sieci.
6. WAZNE: Nie wolno wprowadzae logindw ihasel do formularzy zawartych w poczcie, gdyi mogq to byi

pr6by wyludzenia danych dostepourych, czyli tzw. phishingu (mail przeslany rzekomo z naszego banku
z opcjQ zalogowania sie, mail przeslany rzekomo przez Google z komunikatem o prdbie wlamania do
naszej poc2ty isugestiE do zalogowania sie do panelu umieszczon€go w treici maila).

7. Naleiy 2glaszai informatykowi przypadki podejrzanych maili, plik6w w mailach, pr6b wyludzei,
kontakt6w podejrzanych os6b w kontekscie dostepu do danych.

8. Podczas wysylania maili do wielu adresat6w jednoczesnie, naleiy uiyi metody ,,Ukryte do
wiadomoJci - UDW". Zabronione ,iest rozsylanie maili do wielu adresat6w z uiyciem opcji ,,Do
wiadomoSci"!

9. Uiytkownicy powinni okresowo usuwae niepotrzebne maile lub przenosi( do archiwizacii.
10. Zakazu.ie siq wysytania korespondencii sluibowej na prywatne skrzynki pocztowe pracownik6w lub

innych os6b.



5 sxn6cou rNsrRUxoA posrEpowANrA w pRzypADKU NARUSZENTA ocHRoNy DANycH

osoEowYcH

Kaidy pracownik zobowiqzany jest do powiadomienia tnspektora ochrony Danych lub lnformatyka lub
bezpoiredniego przeloionego w przypadku stwierd2enia lub podejrzenia naruszenia ochrony danych
osobowych.
Do incydent6w wymagajqclch powiadomienia, naleiq:

a. zdarzenia losowe zewnetrzne (utrata zasilania, utrata lqcznosci),
b. zdarzenia losowe wewnqtrzne (awarie serwera, komputer6w, twardych dysk6w,

opro8ramowania, pomylki uiytkownik6w, utrata / zagubienie danych),
c. umySlne incydenty (wlamanie do systemu informatycznego lub pomieszczei, kradziei

danych/sprzqtu, wyciek informacji, uiawnienie danych osobom nieupowainionym,
nieiwiadome zniszczenie dokument6w/danych, dzialanie wirus6w i innego szkodliwego
oprogramowania),

1

2

d. telefoniczne pr6by wy{udzenia danych osobowych,
e. kradziei, zagubienie komputer6w lub CD, DVD, dysk6w przenoinych, pendrive z danymi

osobowymi,
f. maile zachQcajace do ujawnienia identyfikatora i/lub hasta,
g. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputer6w.

7 Oeowr4zrr zAcHowANtA pouFNosct tocHRoNy DANycH osoBowycH

1. Kaidy Pracownik dopuszczony do pracy zdalne.i iest zobowiEzany do jej wykonywania w miejscu
zamieszkania lub innym uzgodnionym miejscu z pracodawcQ.

2. Pracownik iest zobowiqzany do wykonywania pracy zgodnie z zakresem obowiEzk6w oraz
przetwarzania danych osobor /ych wylqcznie w celu i zakresie powierzonych jej zada6.

3. Pracownik iest zobowiqzany do potwierdzania obecnoici w pracy w spos6b okreslony pr2e2
Pracodawcq.

4. Pracownik.iest zobowiqtany do zachowania w tajemnicy danych osobowych do kt6rych ma dostep.
5. Pracownik jest zobowiqzany do niewykorzystywania danych osobowych w celach niezgodnych z

zakresem i celem powierzonych jej zadarl.

6. Pracownik iest zobowiqzany do zachowania w tajemnicy sposob6w zabezpieczenia danych osobowych
7. zabtania siq przekazywania bezpoirednio lub przez telefon danych osobowych osobom

nieupowainionym lub osobom kt6rych toisamoSci nie moina zweryfikowai lub osobom podejrzanym
o falsaowanie toisamo(ci-

8. zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, kt6re nie mogq wykazai
siq podstawq prawnq do dostepu do takich danych.

9. Kaida z os6b dopuszczonych do przetwarzania danych osobowych jest zobowiqzana do zabezpieczenia
danych osobowych przed prrypadkowym lub niezgodnym z prawem 2niszczeniem, utrata, modyfikacjq,
nieuprawnionym ujawnieniem, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

10. zabrania siq pracy zdalnej w miejscach publicznych, stwarzaiQcych ryzyko wglqdu w dane osobowe
przez osoby postronne.

11. PracujQc w domu naleiy zapewnii, aby domownacy nie mieli wglAdu w wykonywanq pracq, w
szczeS6lno5ci poprzez wlaftiwe ustawienie ekranu komputera oraz smartfona, a takie zapewnienie
pracy z dokumentami w spos6b uniemoiliwiajEcy wglqd.

8 PosTANowtENtAKoIcowE

1. Pracownik iwiadczy prace zdalna wylEcznie po przekazaniu przez pracodawcq lub bezposredniego
przeloionego pracownika pisemnego lub elektronicznego polecenia wykonywania pracy zdalnei.



2. czas wykonywania pracy zdalnej powinien jest okreilony w poleceniu pracodawcy. zmiana okresu
pracy zdalnej moie byi zmieniona przez pracodawce a pracownik zostanie o tym powiadomiony.

3. Przed przystqpieniem do wykonywania pracy zdalnej pracownik zapoznaje siq ? trescia niniejszego
Regulaminu, co potwierdza pisemnym lub elektronicznym oiwiadczeniem. Wz6r oswiadczenia stanowi
Zalacznik nr 1do Regulaminu.

4. Ptzypadki nieuzasadnionego zaniechania obowiqzk6w wynikaiQcych z Regulaminu pracy zdalnej
potraktowane bqdq jako cieikie naruszenie obowiqzk6w pracowniczych lub naruszenie zasad
wsp6lpracy imoie skutkowai rozwiqzaniem stosunku pracy lub umowy.

i Miasta

Janiszewski

/:4

szczyny



Zn4czrurr L

(imie i nozwisko) (miejscowo1d, doto)

oSwraoczelrre o pouFNoSct pRzy wyKoNywANtu pRAcy zDALNEJ

oswiadczam, ii zapoznalam/em siq z zasadami wykonywania pracy zdalnej powierzonej mi przez pracodawcq
zgodnae z,,Regulaminem pracy zdalnej".

W szczeg6lnoSci zobowiqzujq siq do:

przetwarzania informacji wyl4cznie w zakresie i celu przewidzianym w powierzonych przez
pracodawce zadaniach,

zachowania w tajemnicy informacii do kt6rych mam lub bQdq mied dostqp w zwiqzku z wykonywaniem
zadari podczas pracy zdalnej,

niewykorzystywania informacji w celach niezgodnych z zakresem i celem po\rierzonych zada6 przez
pracodawcq,

zachowania w tajemnic.y sposob6w zabezpieczenia sprzetu tT i system6w informalycznych
wykorzystlrwanych do pracy zdalnej,

ochrony danych osobowych przed przypadkowym lub niezgodnym 2 prawem zniszczeniem, utratq,
modyfikacje danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem,
niedopuszczania do komputera, telefonu i innych noinik6w przekazanych mi przez pracodawce oraz
informaciiw nich zawartych, w tym danych osobowych, domownik6w oraz innych os6b trzecich,
zwr6ci6 powierzone mi nosnikiwraz z kompletnymi danymi na kaide iqdanie pracodawcy.

Przyjmujq do wiadomojci, ii postQpowanie sprzeczne z powyiszymi zobowiEzaniami moie byd uznane przez
pracodawcq za naruszenie przepis6w Rozporzqdzenia o ochronie danych UE z d^ia 21 kwietnia 2016 r. (RODO)

oraz Ustawy o Ochroni€ Danych Osobowych.

podpis oSwiadczajQcego
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