
B URh,f ISTRZ
GMINY i rvilASTA

Czerwionka-Loszczyny Zart4dzenie Nr 24112
Burmistza Gminy i Miasta Gzerwionka-Leszczyny

z dnia 24 stycznia ZO12 r.

w spnawie wprowadzenia ,,Polityki bezpieczefstwa informacji ochrony danych
osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczynt' oraz ,]lnstruicji
zarzqdzanta systemem informatycznym slu2qcym do przetrrarzanii danych
osobowych w urzgdzie Gminy i Miasta Gzenrionka-Leszczyny'.

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz.926 z po2n. zm.l oraz g3 Rozpozqdzenia
Ministra Spraw Wewnqtznych i Administracji z dnia 29 kwietnia ZOg4 r. w sprawie
dokumentacji pzetwazania danych osobowych otaz warunkow technicznych
i.organizacyjnych, jakim powinny odpowiadae uz4dzenia i systemy informatyczne stuzqce
do pzetwarzania danych osobowych (Dz.U. Nr 10b, poz.,toi+y

zarz4dzam, co nastgpuje :

sl
Wprowadza siQ ,,Politykg bezpieczenstwa informacji ochrony danych osobowych w
U.rzqdzie Glniny i Miasta Czenuionka-Leszczyny", stanowiqcq ZatEczntk Nr 1 do
n i n iejszeg o Zazqdzenia.

s2
Wprowadza sie ,lnstrukcjq zarzqdzania systemem informatycznym ochrony danych
osobowych w Urzqdzie Gminy i Miasta Czenrionka-Leszczyny", itanowiqcq ZatqcznikNr 2
d o n in iejsz ego Zarzqdzen ia.

s3

]gd mocZaz4dzenie Nr4/99 Burmistza Gminy iMiasta Czenrionka-Leszczyny z dnia
26 lutego 1999 r. w sprawie wprowadzenia instrukcji dotyczqcych ochrony danych
osobowych.

s4
Wykonanie zarzqdzenia powieza siq Administratorowi Bezpieczerlstwa Informacji,
Kierownikom Kom6rek Organizacyjnych Urzgdu Gminy i Miasta Czenarionka-Leszczyny.
Nadzor nad wykonaniem zazqdzenia powieza siq Sekretazowi Urzqdu Gminy i Miasta
Czerwion ka-Leszczyny.

s5
Zarzqdzenie wchodzi w zycie z dniem wydania.

,,>



B UR&4TSTR.Z
GMINY i  MIASTA

Czenryionka-Loszczyrry

Zalqcznik nr I
doTarzqdzenia nr 24112
Burmistrza Gminy i tliasta
Gzerwionka-Lezczyny
z dnia 24 stycznia 2O12r.

Polityka Bezpieczefistwa Informacji Danych Osobowych
w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny

Rozdzial 1
Postanowienia ogolne

sl
Podstawa prawna

Podstawq prawnE dla Polityki Bezpieczeristwa Informacji Danych Osobowych
w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny stanowiq:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
z 2OO2r. Nr 101 , poz. 926 z po2n. zm.),

2) rozpozqdzenia Ministra Spraw Wewnqtznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzqdzenia i systemy informatyczne sluzqce do pzetvtarzania danych
osobowych (Dz.U. Nr. 100, poz.1O24).

s2
Definicje

Przez uzyte w Polityce okre6lenia nale2y rozumie6:
1) Polityka Bezpieczefistwa - rozumie sig przez to Politykq bezpieczenstwa

ochrony danych osobowych w Urzqdzie Gminy i Miasta Czenrionka-
Leszczyny,
Administrator Danych Osobowych - Burmistrz Gminy i Miasta Czerwionka-
Leszczyny, decydujqcy o celach i Srodkach przetwarzania danych osobowych,
Administrator Bezpieczeristwa Informacii (ABl) pracownik Referatu
fnformatyki- wyznaczony przez Burmistza Gminy i Miasta Czerwionka-
Leszczyny, odpowiedzialny za organizacjg ochrony danych osobowych,
Ustawa - rozumie sig przez to ustawg z dnia 29 sierpnia 1997 r. ochronie
danych osobowych (Dz. U.z20O2r. Nr 101, poz.926zp62n. zm.),
rozporzqdzenie rozporzqdzenie Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada6 urzqdzenia i systemy
informatyczne slu2qce do pzeluarzania danych osobowych (Dz. U. Nr 100,
po2.1024),
dane osobowe (dane) - wszelkie informacje dotyczqce ziden\flkowanej lub
m o2f iwej d o zid e ntyfi kowa n ia osoby fizy cznej,

2)

3)

4)

5)

6)



7) zbi6r danych - zestaw danych osobowych posiadajqcy okreSlonq strukturq,
prowadzony w/g okreSlonych kryteri6w oraz celow;

8) usuwanie danych - rozumie sig przezto zniszczenie danych osobowych lub
takq ich modyfikacjg, kt6ra nie pozwoli na ustalenie tozsamo5ci osoby, ktore1
dane dotyczq,

9) zgoda osoby, kt6rej dane dotyczq - rozumie sig pzez to oSwiadczenie woli,
ktorego treSciq jest zgoda na przelwarzanie danych osobowych tego, kto
sklada o6wiadczenie; zgoda nie moze byc domniemana lub dorozumiana
z o6wiadczenia woli o innejtre6ci,

10)baza danych osobowych - zbior upozqdkowanych powiqzanych ze sobq
tematycznie danych zapisanych np. w pamigci zewnqtrznej komputera. Baza
danych jest zloZona z element6w o okreSlonej strukturze - rekordow lub
obiekt6w, w kt6rych sq zapisane dane osobowe,

11)przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowyranie, udostgpnianie,
zmienianie, usuwanie,

12)system informatyczny (system) zespol wspolpracujqcych ze sobq
uzqdzefi, programow, procedur pzetwarzania informacji i nazqdzi
programowych zastosowanych w celu pzetwarzania danych,

13)Administrator systemu - osoba nadzorujqca pracg systemu informatycznego
oraz wykonujqca w nim czynno6ci wymagajqce specjalnych uprawniefi;

14)u2ytkownik - pracownik Urzqdu Gminy i Miasta Czerwionka-Leszczyny
posiadajqcy uprawnienia do pracy w systemie informatycznym zgodnie
z zakresem obowiq zkow sluzbowych,

1S)zabezpieczenie systemu informatycznego - nalezy przez lo rozumie6
wdro2enie stosownych Srodk6w administracyjnych, technicznych i fizycznych
w cefu zabezpieczenia zasob6w technicznych oraz ochrony przed
modyfikacjq, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub
pozyskaniem danych osobowych, a takZe ich utratq,

16)no6nik komputerowy (wymienny) no6nik sluzqcy do zapisu
i przechowywania informacji, np. ta6my, dyskietki, dyskitwarde,

17)incydent - naruszenie bezpieczefistwa informacji ze wzglqdu na poufno5c,
dostgpnoSc i integralnoS6,

1 8)zagro2enie - potencjalna mozliwoSc wystqpienia incydentu,
19)dzialanie korygujqce jest to dzialanie pzeprowadzane w celu

wyef im i nowan ia przy czy ny incydentu I ub in nej n iepozqda nej sytuacj i,
20)dzialanie zapobiegawcze - jest to dziatanie, ktore naleay przedsiqwziqc, aby

wyeliminowac przyczyny zagrozenia lub innej potencjalnej sytuacji
niepoZqdanej,

21)kontrola - systematyczna, niezale2na i udokumentowana ocena skutecznoSci
systemu ochrony danych osobowych, na podstawie wymagafi ustawowych,
polityki iinstrukcji,

22)unqd - rozumiany jako urzqd Gminy i Miasta czenarionka-Leszczyny.
23)lnstrukcja Instrukcja zarzqdzania systemem informatycznym ochrony

danych osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny.



Rozdzial2
Gel i Zakres polityki bezpieczefistwa informacji danych osobowych

s3
Gele Polityki Bezpieczefstwa

1. Celem Polityki Bezpieczeristwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Uzqd Gminy i Miasta Czerwionka-Leszczyny przed
wszelakiego rodzaju zagro2eniami, tak wewngtznymi jak i zewnqtznymi,
Swiadomymi lub nieSwiadomymi.

2. Zalqcznikiem do niniejszej polityki jest ,,lnstrukcja zarzqdzania systemem
informatycznym slu2qcym do pzetwarzania danych osobov'/ych w Urzgdzie
Gminy i Miasta Czerwionka-Leszczyny, zwanq dalej ,lnstrukcjq". Okre6la ona
spos6b zarzqdzania systemem informatycznym, stu2qcym do przetwarzania
danych osobowych, ze szczegolnym uwzglgdnieniem zapewnienia ich
bezpieczefistwa.

3. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia
fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje
onz przez uzytkown i k6w.

4. Zastosowane zabezpieczenia majE sfuzy6 osiqgniqciu powyzszych cel6w
izapewnic:
1) poufno6d danych - rozumianq jako wtaSciwo66 zapewniajEq, ze dane nie

sq udostqpniane nieupowaznionym osobom,
2) integralnosc danych - rozumianq jako wtaSciwoS6 zapewniajqcq, ze dane

osobowe nie zostaly zmienione lub zniszczone w spos6b
nieautoryzowany,

3\ rozliczalnoS6 danych - rozumianq jako wta6ciwoS6 zapewniajqcq, 2e
dzialania osoby mogq by6 pzypisane w sposob jednoznaczny tylko tej
osobie,

4) integralno5c systemu rozumianq jako nienaruszalno56 systemu,
niemo2noS6 jakiejkolwiek manipulacji, zar6wno zamierzonej, jak
ipzypadkowej.

s4
Zakres polityki bezpieczeristwa informacji danych osobowych

Zakres pzedmiotowy niniejszej polityki obejmuje dane osobowe pzetwarzane
w Urzqdzie, zar6wno w formie elektronicznejjak i tradycyjnej.
Procedury i zasady okreSlone w niniejszej Polityce stosuje sig do wszystkich
pracownik6w Urzgdu, jak i innych os6b majqcych dostgp do danych
osobowych przetwarzanych w Urzgdzie (np. os6b realizujqcych zadania na
podstawie um6w zlecenia lub o dzielo, wolontariuszy, staZystow,
praktykantow, serwisa ntow).

1 .

2.



1.

2.

Rozdzial 3
Organ izacja przetwa rzania danych osobowych

s5
Administrator Danych Osobowych

Administrator Danych Osobowych zabezpiecza dane osobowe pzed ich
udostqpnieniem osobom nieupowaZnionym, po4yskaniem ptzez osobg
nieuprawnionq, przetwarzaniem z naruszeniem ustawy o ochronie danych
osobowych, nieautoryzowanq zmianE, utratq, uszkodzeniem lub
zniszczeniem.
Administrator Danych osobowych przetwarza dane osobowe zgodnie
z prawem realizuje zadania w zakresie ochrony danych osobowych, w tym
an'tlaszcza'.
1) podejmuje decyzje o celach i Srodkach przetwarzania danych osobowych

z uwzglgdnieniem zmian w obowiqzujqcym prawie, organizacji Urzqdu
oraz technik zabezpieczenia danych osobowych, w szczegolno6ci o:

a) zbieraniu danych osobowych wyQcznie dla oznaczonych,
przewidzianych prawem cel6w,

b) pzetwarzaniu danych osobowych w postaci umozliwiajqcej
identyfikacjg osob, kt6rych dotyczq,
informowaniu osoby, ktorej dane zostaly umieszczone w zbiorze
danych, o przyslugujqcych jej prawach, zgodnie z $10 niniejszej
Polityki,
przetwarzaniu danych osobowych nie dtu2ej niz jest to niezbgdne do
osiqgnigcia celu przetwarzania,
zapewnieniu kontroli nad tym, jakie dane osobowe, kiedy i przez
kogo zostaty wprowadzone do zbioru i komu sq przekazywane,
udostgpnianiu danych osobowych innym podmiotom wyQcznie
w sposob zgodny z prawem.

nadaje upowaZnienia do pzetutarzania danych osobowych w okreSlonym
indywidualnie zakresie, odpowiadajEcym zakresowi czynno6ci, oraz
prowadzi ich ewidencjq,
zglasza zbiory danych osobowych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, z wyjqtkiem zbior6w ustawowo
zwolnionych,
vtyznacza Administratora Bezpieczeristwa Informacji oraz okre6la jego
zakres czynno6ci,
zleca pracownikom Referatu lnformatyki, by we wspotpracy
z Administratorem Bezpieczefistwa Informacji zapewnil uzytkownikom
odpowiednie stanowiska pracy umoZliwiajqce bezpieczne przetwarzanie
danych,
w razie stwierdzenia lub podejrzenia naruszenia zasad przetwarzania
i ochrony danych osobowych, a w szczegolnoSci zabezpieczefi systemu
informatycznego, na wniosek Administratora Bezpieczeristwa Informacji
podejmuje odpowiednie dzialania w celu usuniqcia zagro2enia lub
mi nimalizacji jego skutk6w,
udostgpnia dane osobowe ze zbioru na zqdanie uprawnionych podmiotow
w przypadku wskazanych prawem

c)

d)

e)

f)

2)

3)

4)

5)

6)

7)



1.

2 .

s6
Ad m i n istrator Bezpieczeristwa I nformacj i

Administrator Bezpieczefistwa Informacji sprawuje nadz6r nad pzestrzeganiem
zasad przetwazania i ochrony danych osobowych w imieniu i na rzecz
Administratora Danych Osobowych.
Ad m i n istrator Bezpieczenstwa I nform acj i jest od powiedzial ny za :
1) prowadzenie oraz aktualizacjq dokumentacji opisujqcej spos6b pzetwarzania

danych osobowych oraz Srodki techniczne i organizacyjne zapewniajqce
ochrong pzetutarzanych danych osobowych, tj:
a),,Polityki bezpieczefistwa danych osobowych", zawierajqcej m.in.:

Wykaz budynkow i pomieszczefi tworzqcych obszar, w horym
przetwarzane se dane osobowe -Zalacznrk nr 1
Wykaz zbior6w danych osobowych wraz ze wskazaniem programow
zastosowanych do ich przetwarzania - Zalacznrk nr 2
Opis struktury zbiorow danych wskazujqcy zawarto6d poszczeg6lnych
p6l informacyjnych i powiqzania mQdzy nimi- Zalacznik nr 3
Opis sposobu przeplpru danych pomigd4y systemami-Zal?,cznik nr 4

b) ,,lnstrukcji zarzqdzania systemem informatycznym slu2qcym do
przetwarzania danych osobowych w Urzqdzie Gminy i Miasta
Czerwion ka-Leszczyny",

nadzorowanie pzestrzegania zasad okre5lonych w,,Polityce bezpieczenstwa
danych osobowych" i,,lnstrukcji zarzqdzania systemem informatycznym
ochrony danych osobowych w Urzqdzie Gminy i Miasta Czenryionka-
Leszczyny",
p rowadzi ewidencjq u powazn ie fi do p rzetw arzania danych osobowych,
szkolenie os6b dopuszczonych do pzetwarzania danych osobowych lub
przebyrania w obszarze danych osobowych z zakresu zasad przetutarzania
i ochrony danych tych danych oraz zasad bezpieczeristwa informatycznego
w oparciu o przygotowyranie przez siebie materialy szkoleniowe oraz
prowadzenie adekwatnej dokumentacji w tym zakresie (Zatacznik nr 5),
zapoznanie sig z przepisami dotyczqcymi ustawy ochrony danych osobowych,
osobowych osoba przeszkolona potwierdza na o6wiadczeniu, kt6rego wzor
stanowi Zalaczntk nr 6,
nadzorowanie zamieszczania w umowach z uzytkownikami upowaznionymi do
przetwarzania danych osobowych, firmami, kt6rym powierzono pzetwa rzanie
danych osobowych lub konsenracje uzqdzen stuzqcych do pzetwarzania
danych oraz pracownikami tych firm, a tak2e w innych dokumentach
odpowied nich zapis6w dotyczqcych ochrony danych osobowych,
nadzorowanie wdro2enia adekwatnych do zagrozefi Srodkow fizycznych,
a tak2e organizacyjnych i technicznych sfu2qcych zapewnieniu
bezpieczenstwa,
Wznaczan ie, rekomendowan ie i egzekwowa n ie wykona n ia zadafi zuriqza nych
z ochronq danych osobowych w urzqdzie Gminy i Miasta Czenrionka-
Leszczyny,
2qdania zlohenia pisemnych wyja6nief w zakresie niezbgdnym do ustalenia
stanu faktycznego,

2)

3)
4)

5)

6)

7)

8)



9) koordynowanie kontroli z zakresu przestrzegania przepisow o ochronie
danych osobowych, w tym: 2qdanie zlohenia pisemnych wyja6nien w zakresie
niezbqdnym do ustalenia stanu faktycznego, oraz udostgpnienia do kontroli
urzqdzen, noSnikow oraz system6w informatycznych sfuzqcych do
przetwarzania danych.

s7
Pracown icy Referatu I nformatyki

Pracownicy Referatu Informatyki realizujq zadania w zakresie zarz4dzania
i biezqcego nadzoru nad systemami informatycznymi Uzgdu Gminy i Miasta
Czerwion k a-Leszczyny, w szczegol noSci :

1l zarzqdzajq systemami informatycznymi, w ktorych przetvtazane sq dane
osobowe, postugujqc sig haslem dostqpu do wszystkich stacji roboczych
z poziomu administratora,

2) zarzqdzajq systemami komunikacji w sieci komputerowej oraz przesylania
d anych za po6red n ictwem uzqdzen teletransm isj i,
nadzorujq funkcjonowanie mechanizm6w uwierzytelniania uzytkownikow
w systemach informatycznych sluzqcych do pzetwarzan)a danych osobowych
oraz kontroli dostqpu do danych osobowych,
wykonujq kopie bezpieczenstwa komputerowych zbiorow danych zgodnie
z zasadami okreSlonymi w,,l nstrukcj i' oraz okresowo sprawdzalqje pod kqtem
ich dalszej pzydatno6ci do odtwarzania danych w przypadku awarii systemu
informatycznego,
przydzielalq kazdemu uzytkownikowi indywidualnych identyfikatorow, hasel do
systemow informatycznych, dokonujq ewentualnych modyfikacji uprawniefi,
usuwania kont uzytkownik6w zgodnie z zasadami okre6lonymi w ,,lnstrukcji",
na wniosek kierownika kom6rki organizacyjnej Urzgdu,
zmieniajq okresowo hasla dostgpu uZytkownikow do sytemu informatycznego
w Wzypadkach gdy system informatyczny nie wymusza okresowej zmiany
hasel u2ytkown ikow okreSlonej w,, I nstru kcj i",
OsobiScie wykonujq lub sprawujq nadz6r nad wykonyrwaniem: napraw,
konserwacji oraz likwidacji urzqdzefr komputerowych ktore mogq zawierac
dane osobowe.

s8
Kierownicy kom6rek organizacyjnych

Kierown icy komorek orga n izacyj nych sq od powiedzialni za:
1) nadzorowanie przestzegania zasad pzetwazania i ochrony danych

osobowych przyjgtych w Urzqdzie przez podlegly personel, w szczeg6lno6ci:
a) pzetwarzania danych osobowych w celu i zakresie okre6lonym

w imiennym upowaznieniu do pzetwarzania danych osobowych,
b) stosowania przydzielonych im indywidualnych identyfikator6w dostgpu do

system u informatycznego przez pod leglych pracownik6w,
c) pzeciwdziatania dostgpowi os6b nieuprawnionych do danych

osobowych i systemu informatycznego, w kt6rym sq przetwarzane,
d) prawidlowego zabezpieczania danych osobowych oraz miejsc ich

pzechowyltania w trakcie i po zakonczeniu pracy,

3)

4)

5)

6)

7)



niedopuszczenie do uzywania zewngtrznych noSnikow danych do celow
innych nil niezbqdne do realizacji zadafi kom6rek organizacyjnych lub
tworzenia kopii bezpieczefistwa, z wyjqtkiem sytuacii gdy jest to niezbqdne ze
wzglgdu na specyfikq zadania,
wspoldzialanie z Administratorem Bezpieczenstwa Informacji w zakresie
przestrzegania zasad przetwazania i ochrony danych osobowych w Urzgdzie
oraz iden\fiikacji i analizy ryzyk z tym zwiqzanych,
niezwloczne informowanie Administratora Bezpieczenstwa Informacji,
o kazdym stwierdzeniu lub podejzeniu naruszenia bezpieczeistwa danych
osobowych lub systemu informatycznego, w kt6rym sq pzetwatzane oraz
wsp6ldzialanie Wzy usuwaniu skutkow takiego naruszenia. Polityka
bezp)eczenstwa.

se
Osoby przetwarzajqce dane osobowe

1. Kazdej osobie przetwarzajEa dane osobowe posiada odpowiednie
upowaZnienie do pzetv,rarzania danych osobowych zawierajqce: imiq i nazwisko,
datg nadania i okres jego obowiqzywania, zakres danych, ktore osoba moZe
przetwarza6 (zbiory danych) oraz iden\fikator w pzypadku gdy dane osobowe
sq pzetwarzane w systemie informatycznym.

2. Ka2da osoba upowaZniona do pzetwarzania danych osobowych jest
zobowiqzana do:
1) przetwarzania danych osobowych wyQcznie w zakresie ustalonym

indywidualnie przez Administratora Danych Osobowych w upowaznieniu
itylko w celu wykonywania nalozonych na niq obowiqzk6w,

2) poznania i beanrzglqdnego pzestrzegania obowiqzujqcych u Administratora
Danych Osobowych zasad pzetwarzania i ochrony danych osobowych oraz
bezpieczefi stwa system u informatycznego,

3) zachowania w tajemnicy danych, ktore przetwarza oraz sposobow ich
zabezpieczenia ptzez caty okres zatrudnienia u Administratora Danych
Osobowych, a tak2e po ustaniu stosunku pracy lub odwotaniu z pelnionej
funkcji,

4) korzystania z systemu informatycznego Administratora Danych Osobovqych
w sposob zgodny ze wskazowkami zawartymi w instrukcjach obstugi urzqdzefi
wchodzqcych w sktad systemu informatycznego, oprogramowania i no6nik6w
oraz zasadam i przyjgtymi w Urzqdzie,

5) zabezpieczania danych osobowych otaz informacji o zabezpieczeniach
systemu informatycznego pzed ich udostgpnianiem osobom nieuprawnionym,
nieuprawnionq modyfikacjq, utratq lub zniszczeniem.

s10
Osoby, kt6rych dane dotyczq

1. Ka2dej osobie, ktorej dotyczq dane osobowe przetutarzane u Administratora
Danych Osobowych, pzysluguje prawo do:
1) dostqpu do treSci przetutazanych danych osobowych tej osoby,
2) poprawiania treSci przetutarzanych danych osobowych tej osoby (bez zbgdnej

zwloki), tj. do uzupelnienia, uaktualnienia, sprostowania danych osobowych,
a takZe Zqdania czasowego lub tnrvalego wstrzymania ich przetwarzania bqd2

2)

3)

4)



2.

usunigcia ze zbaoru,jezeli sq one niekompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem ustawy, albo sq juz zbgdne dla realizacji celu,
dla ktorego zostaly zebrane,

3) kontroli przetwarzanych danych osobowych tej osoby, w szczeg6lno6ci
uzyskania informacji o:
a) istnieniu zbioru danych osobowych i jego administratorze (wraz

z siedzibq),
b) celu, zakresie isposobie pzetvtarzania danych osobowych,
c) terminie rozpoczecia pzetwarzania danych osobowych w zbiorze,
d) treScijej danych osobowych (podanej w powszechnie zrozumialej formie),
e) Zrodle, z jakiego pochodzq te dane (chyba ze Administrator Danych

Osobowych jest zobowiqzany do zachowania w tym zakresie tajemnicy
pafi stwowej, sluZbowej lub zawodowej),

0 sposobie udostgpniania jej danych osobowych (w szczegolnoSci
o odbiorcach lub kategoriach odbiorcow, ktorym dane sq udostqpniane),

g) przestankach podjqcia rozstzygniqcia indyrtridualnej sprawy
uwzglqdniajqcej wniosek osoby, kt6rej dane dotyczq, podjqtego podczas
zawierania lub wykonywania umowy Polityki bezpieczenstwa danych
osobowych w Urzgdzie wytqcznie na podstawie operacji na danych
osobowych prowadzonych w system ie informatycznym,

h) obowiqzku lub dobrowolnoSci podania danych, a tak2e je5li taki obowiqzek
istnieje - o jego podstawie prawnej,

i) prawie dostgpu do tre6ci swoich danych i ich poprawiania, o ktorych mowa
w pkt .  1  i2 ,

j) wniesienia spzeciwu wobec ich wykorzystania w celach marketingowych
lub przekazanta innemu administratorowi danych (z uwzglgdnieniem
wyjqtk6w ustawowych),

k) udzielenia informacji o przystugujqcych prawach osobie, kt6rej dane
dotyczq, na jej wniosek w terminie 30 dni.

W pzypadku zbierania danych osobowych bezpo6rednio od osoby, ktorej one
dotyczq, na jej zqdanie udziela sig informacji wskazanych w ust. 1 pkt 3 lit. a-f,
ale nie czg6ciej ni2 raz na 6 miesiqcy.
Informacja, o kt6rej mowa w ust. 1 pkt. 3, powinna by6 udzielana w zrozumiatej
formie o(azna pi6mie, jeSli osoba o to wnioskuje.
W przypadku, gdy w nieduzym odstgpie czasowym dochodzi do ponownego lub
kolejnego zbierania danych tej samej osoby do tych samych celow, mozna
powota6 siq na fakt wczeSniejszego udzielenia informacji, o kt6rych mowa w ust.
1 pkt. 3.
Obowiqzek informacyjny nie wystgpuje w pzypadku, gdy:
1) ze wzglgdu na okoliczno6ci przekazania danych osobowych do przetwarzania

w zbiorze zachodzi pewnoSc (tj. obiektywna SwiadomoSc), 2e osoba, ktorg
dane dotyczq, posiada wszystkie informacje, o kt6rych mowa w ust. 1 pkt 3,

2) dane sq pzetwarzane dla cel6w naukowych, dydaktycznych, historycznych,
statystycznych lub archiwalnych, a udzielenie informacji pociqgaloby za sobq
naklady niewspolmierne z zamiezonym celem,

3) pzekazanie informacji spowodowaloby:
a) ujawnienie wiadomoSci zawierajqcych informacje niejawne,
b) zagro2enie dla obronno5ci lub bezpieczefistwa paristwa , \cia lub zdrowia

ludzi lub bezpieczeristwa publicznego,

3.

4.

5.



c) zagrozenie dla podstawowego interesu gospodarczego lub finansowego
panstwa,

d) istotne naruszenie dobr osobistych os6b, kt6rych dane dotyczq lub innych
os6b.

Rozdzial4

OKRESLENIE SNOOTOW ORGANIZACYJNYCH I TECHNICZNYCH,
NIEZBEDNYCH DLA ZAPEWN|EN|A POUFNOSC|, |NTEGRALNOSCil

ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

s11
Zachowanie poufno6ci

Ryzyko utraty bezpieczenstwa danych przelwarzanych pzez Administratora Danych
Osobowych, pojawiajqce sig ze strony os6b tzecich, ktore majq dostqp do danych
osobowych (np. serwisanci, uslugodawcy), jest minimalizowane przez wprowadzanie
do podpisanych um6w zapisow o powierzeniu przetwarzania danych osobowych.

Srodki org"n,i;?ne i techniczne

1 . Zabezpieczen ia organizacyj ne:
1) zostat wyznaczony administrator bezpieczefistwa informacji nadzorujqcy

pzestrzeganie zasad ochrony pzetwarzanych danych osobowych,
2) zostala opracowa na i wd rozona pol ityka bezpieczenstwa,
3) zostata opracowana i wdrozona ,,lnstrukcja zarzqdzania systemem

informatycznym ochrony danych osobowych w Urzqdzie Gminy i Miasta
Czenltrionka-Leszczyny",

4) do przetwarzania danych zostaly dopuszczone wytqcznie osoby posiadajqce
u powazn ien ia nadan e przez ad m i n istratora danych,

5) prowadzonajest ewidencja os6b upowaznionych do przetwazania danych,
6) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione

z przepisami dotyczqcymi ochrony danych osobowych oraz w zakresie
zabezpieczen system u i nformatycznego,

7) osoby zatrudnione przy przeiuarzaniu danych osobowych obowiqzane zostaty
do zachowania ich w tajemnicy,

8) przetwazanie danych osobowych dokonyarane jest w warunkach
zabezpieczajqcych d a ne przed dostqpem osob n ieu powazn ionych,

9) przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie pzetwarzane
sq dane osobowe jest dopuszczalne tylko w obecnoSci osoby zatrudnionej
przy przetwarzaniu danych osobowych oraz w warunkach zapewniajqcych
bezpieczefi stwo danych,

1O)stosuje sig pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z p odwyko n awca m i przetw arzaj qcym i d a n e oso bowe,

11)kazdy uZytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajqcym dane osobowe lub zbiorami danych osobowych w wersji
papierowej winien by6 poddany przeszkoleniu w zakresie ochrony danych
osobowych w zbiorach elektronicznych i papierowych,

9



2.
3.

12) za przeprowadzenie szkolenia odpowiada ABI a za jego zorganizowanie
od powiada przelo2ony uZytkown ikow,

13)zakres szkolenia powinien obejmowad zaznajomienie uZytkownika
z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej
podstawie aktami wykonawczymi oraz instrukcjami obowiqzujqcymi
u Administratora Danych, a tak2e o zobowiqzaniu sig do ich przestrzegania.
Szczegolowy zakres szkolenia wraz z listq obecno6ci znajduje sig
w Zalaczniku nr 5,

14)szkolenie zostaje zakoficzone podpisaniem przez pracownika Oswiadczenia
o wzigciu udzialu w szkoleniu i jego zrozumieniu oraz zobowiqzaniu siq do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych
osobowych,

15)o6wiadczenie jest (Zatacznik nr 6) przechowywane w aktach osobowych
uzytkownikow i stanowi podstawg do podejmowania dzialafi w celu nadania im
uprawnien do korzystania z systemu informatycznego przefitarzajqcego dane
osobowe.

Zabezpieczenia ochrony fizycznq danych osobowych okresla Zalacznik nr 2
Zabezpieczenia sprzqtowe infrastruktury informatycznej i telekomunikacyjnej
stosuje siq dla fizycznych elementow systemu, ich potqczefi oraz systemow
operacyj nych. Szczegolowy opis zabezpieczefi zaw arty jest w,, I nstrukcj i".
Zabezpieczenia narzqdzi programowych i baz danych stosuje siq dla procedur,
apfikacji, programow i innych narzgdzi programowych przetwarzajqcych dane
osobowe. Szczegolowy opis zabezpieczen zawarty jest w ,,lnstrukcji".

s13
I nstru kcia bezpieczef stwa

Instrukcja definiuje katalog zagro2efi i incydentow zagra2alqcych bezpieczenstwu
danych osobowych oraz opisuje spos6b reagowania na nie. Celem instrukcjijest
minimalizacja skutk6w wystqpienia incydent6w bezpieczeistwa, ograniczenie
ryzyka powstania zagrolefi i wystqpowania incydent6w w przyszlosci.
Ka2dy pracownik Urzqdu Gminy i Miasta Czenrionka-Leszczyny w przypadku
stwierdzenia zagroienia lub naruszenia ochrony danych osobowych,
zobowiqzany jest poinformowa6 bezpo6redniego pzelozonego lub
Administratora Bezpieczefi stwa I nformacj i.
Do typowych zagro2en bezpieczefistwa danych osobowych nalezq:

1) niewla5ciwe zabezpieczenie fizyczne pomieszczen, urzqdzefi
idokument6w,

2) niewlaSciwe zabezpieczenie spzgtu lT, oprogramowania pzed
wyciekiem, kradzieZ:q i utratq danych osobowych,

3) niepzestzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka/ekranu, ochrony hasel,
niezamykanie pomieszczefi , szaf, biurek).

Do typowych incydent6w bezpieczefistwa danych osobowych nalezq:
1) zdarzenia losowe zewnqtrzne (pozar obiektu/pomieszczenia, zalanie

wodq, utrata zasilania, utrata Qczno6ci),
2) zdarzenia losowe wewngtrzne (awarie serwera, komputer6w, twardych

dysk6w, oprogramowania, pomytki: informatykow, uzytkownikow,
utratal zagu b ien ie danych),

4.

1 .

2.

3.

4.
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5.

3) umy6lne incydenty (wtamanie do systemu informatycznego lub
pomieszczen, kradzie? danych/spzqtu, ujawnienie danych osobom
n ieu powaZn ionym, Swiadome zniszczenie dokument6w/danych, dziala n ie
wirus6w i innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystqpienia zagroilenia, Administrator
Bezpieczeistwa Informacji prowadzi postqpowanie wyja6niajqce w toku, kt6rego:

1) ustala zakres i przyczyny zagro2enia oraz jego ewentualne skutki,
2) inicjuje ewentualne dzialania dyscyplinarne,
3) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzalqen do

eliminacji podobnych zagro2en w przyszlo6ci,
4) dokumentuje prowadzone postgpowania.

W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczeristwa
Informacji prowadzi postgpowanie wyja6niajqce w toku, kt6rego:

1) ustala czas wystqpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielko6c szk6d, ktore zaistnialy,

2l zabezpiecza ewentualne dowody,
3) ustala osoby odpowiedzialne za naruszenie,
4) podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza

szkody),
5) inicjuje dzialania dyscyplinarne,
6) wyciqga wnioski i rekomenduje dziatania korygujqce zmierzajqcn do

el im i nacj i podobnych incydent6w w p rzyszlo6ci,
7) dokumentuje prowadzone postgpowania.

s14
Procedura dzialafi korygujqcych i zapobiegawczych

Celem procedury jest uporzqdkowanie i przedstawienie czynnoSci zwiqzanych z:
inicjowaniem oraz realizacjq dziatan korygujqcych i zapobiegawczych
wynikajqcych z zaistnienia incydentow bezpieczefstwa lub zagro2eri systemu
ochrony danych osobowych.
Procedura dzialafi korygujqcych i zapobiegawczych obejmuje wszystkie te
procesy, w kt6rych incydenty bezpieczenstwa lub zagro2enia mogq wptynqc na
zgodnoSc z wymaganiami ustawy o Ochronie Danych Osobowych, jak rowniez
na poprawne funkcjonowanie systemu ochrony danych osobowych.
Osobq odpowiedzialnqza nadzilr nad poprawno6ciq i terminowo6ciq wdrazanych
dzialafi korygujqcych lub zapobiegawczy jest Administrator Bezpieczenstwa
Informacji.
W przypadku, gdy ABI stwierdzi konieczno5c podjqcia dziatan korygujqcych lub
zapobiegawczych, okre6la: 2r6dlo powstania incydentu lub zagroZenia, zakres
dzialafi korygujqcych lub zapobiegawczych, termin realizacji, osobg
odpowiedzialnq
Po przeprowadzeniu dzialan korygujqcych lub zapobiegawczych, ABI jest
zobowiqzany do oceny efektywno6ci ich zastosowania.
Powy2sze czynno6ci ABI opisuje w dokumencie ,,Rejestr incydent6w
bezpieczefistwa, dzialafi korygujqcych i zapobiegawczych" (patz Zalacznik nr 7).

1.

2.

3.

4.

5.

6.
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s15
Kontrola systemu ochrony danych osobowych

Celem procedury jest upozqdkowanie i przedstawienie czynnoSci niqzanych z.
kontrolq stanu bezpieczenstwa danych osobowych.
Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad
ochrony danych osobowych jest wymagane.
Do kontroli stanu ochrony danych osobowych upowazniony jest ABl, pracownicy
Biura Audytu i Kontroli Wewngtznej, najwyzsze kierownictwo.
Kontroli podlegajq: systemy informatyczne przetwarzajqce dane osobowe,
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczeristwo
osobowe oraz zgodno66 stanu faktycznego z wymaganiami ustawy o ochronie
danych osobowych.
Administrator Bezpieczefistwa lnformacji przygotowuje plan kontroli
uwzgfqdnialqc zakres oraz potzebne zasoby fizyczne, czasowe i osobowe.
Kontrola powinna odbyd siq co najmniej raz w roku.
Kontrola pzeprowadzana jest na podstawie listy kontrolnej dokumentu
Zalqcznlk nr 8.
Po dokonanej kontroli osoba jq pzeprowadzajqca przygotowuje i przekazuje
raport pokontrolny wedtug wzoru okreSlonego w Zalaczniku nr 9 kierownikowi
kontrolowanejjednostki lub kom6rki organizacyinej oraz Administratorowi Danych
Osobowych. Na jego podstawie ABI inicjuje dziatania korygujqce lub
zapobiegawcze.

s16
Sprawozdanie ze stanu systemu ochrony danych osobowych

1. Administrator Bezpieczefistwa Informacji pzygotowuje sprawozdanie roczne
wedlug wzoru zalacznika nr 10 o stanie funkcjonowania systemu ochrony
danych osobowych.

2. Administrator Danych Osobowych zuroluje taz w roku (w terminie do konca
marca) spotkanie sprawozdawcze za rok ubiegly, w kt6rym uczestniczq:
najwyzsze kierownictwo, ABl, Kierownicy kom6rek organizacyjnych Urzgdu
przetwarzajqcych dane osobowe, Pracownicy Referatu Informatyki, celem
przedstawien ia sprawozdan ia rocznego.

Rozdzial 5

s17
Postanowienia koficowe

,,Polityka Bezpieczenstwa" jest dokumentem wewngtrznym obowiqzujqcym
w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny.
Aktuafizacje Polityki bezpieczefistwa sq rejestrowane w wykazie aktualizacji
zmian wedlug wzoru Zalacznika nr 11, prowadzonym pzez Administratora
Bezpieczenstwa I nformacj i.
Kierownicy komorek organizacyjnych sq obowiqzani zapoznae z tresciq
,,Polityki bezpieczenstwa" kazdego uzytkownika oraz zto|yt, stosowne
o6wiadczenie potwierdzalqen znajomoSc jego tre6ci, celem wlqczenia do akt
osobowych.

5.

6.

7 .

1 .

2 .

3.
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4. wszystkie regulacje dotyczqce system6w informatycznych, okre6lone
w ,,Polityce Bezpieczenstwa" dotyczq rowniez przetwarzania danych
osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowiqzani sE do stosowania W4 pzetwazaniu danych
osobowych postanowiefi zawartych w n i n iejszej "Pol ityce Bezpieczenstwa".
Przypadki, nieuzasadnionego zaniechania obowiqzk6w wynikajqcych
z niniejszego dokumentu potraktowane bgdq jako cig2kie naruszenie
obowiqzk6w pracowniczych.
wobec osoby, ktora w przypadku naruszenia zabezpieczefi systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjgla dzialania okreSlonego w niniejszym dokumencie, a w szczegolno6ci
nie powiadomila odpowiedniej osoby zgodnie z okreSlonymi zasadami,
a takZe, gdy nie zrealizowala stosownego dzialania dokumentujqcego ten
pzypadek, moZna wszczq6, postqpowa n ie dyscyplina rne.
Kara dyscyplinarna orzeczona wobec osoby uchylajqcej siq od
powiadomienia nie wyklucza odpowiedzialno5ci karnej tej osoby, zgodnie
z ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
22002r. Nr 101 , poz.926 zp62n. zm-) oraz mozliwo6ciwniesienia wobec niej
sprawy z powodztwa cywilnego przez pracodawcQ o zrekompensowanie
poniesionych strat.
w sprawach nieuregulowanych w niniejszej ,,Polityce bezpieczefistwa" majq
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z2O02r. Nr 101 , poz.926 z po2n. zm.) oraz wydanych
na jej podstawie aktow wykonawczych.

5.

6.

7.

8.

9.
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B UIRIVf ISTRZ
GMINY i  MIASTA

Czenulonka-Leszc4rny

o

Zalqezniknr2
doZarz1dzenia nr 24112
Burmistrza Gminy i tliasta
Gzerwionka-Leszczyny
z dnia 2{ stycznia 2012r.

I nstru kcj a zarzqdza n i a system em i nfo rm atycznym
Ochrony Danych Osobowych w Urzgdzie Gminy i Miasta

Gzerwionka-Leszczyny

Rozdzial 1
Postanowienia ogolne

sr
Gel instrukcji

fnstrukcja okre6la spos6b zarzqdzania systemem informatycznym sluzqcym do
przetwarzania danych osobowych w Uzqdzie Gminy i Miasta Czerwionka-
Leszczyny z'uana dalej instrukcjq. Opisuje sposoby nadawania uprawnieri
u2ytkownikom, okre6la sposob pracy w systemach informatycznych, procedury
zarzqdzania oraz czynno6ci majqce wptyw na zapewnienie bezpieczenstwa
system6w informatycznych Urzqdu Gminy i Miasta Czenrionka,Leszczyny.
Niniejsza instrukcja realizuje ,,Politykq bezpieczenstwa" obowiqzujq€ w uzgdzie
Gminy i Miasta Czerwionka-Leszczyny.
Instrukcja nie dotyczy przypadk6w, w kt6rych Urzqd posiada podpisane
i obowiqzujEce umowy o powierzeniu przetwarzania danych lub jeSli
administrowania systemem informatycznym odbyaa sig na podstawie przepisow
I ub/i umow zawierajqcych od powied n ie klauzu le.

s2
Definicje

Administrator System6w Informatycznych (ASl) - mo2e nim by6 Informatyk
zatrudniony na umowe o prace lub zewnqtrznafirma informatyczna-
Administrator Danych osobowych (ADo) Burmistrz Gminy i Miasta
Czerwionka-Leszczyny, decydujqcy o celach i Srodkach przetv,tarzania danych
osobowych.
Administrator Bezpieczeristwa Informacji (ABl) pracownik Referatu
Informatyki, wyznaczony przez Burmistza Gminy i Miasta Czenvionka-
Leszczyny, odpowiedzialny za organizacjq ochrony danych osobowych.
UPS - zasilanie awaryjne.
LAN - LocalArea Network - siec lokalna.
Instrukcia - | nstrukci a Zarzqdzan ia Systemem lnformatycznym Och rony Da nych
Osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny.
Urzqd - Urzqd Gminy i Miasta Czerwionka-Leszczyny z siedzibq: 44-230
Czerwionka-Leszczyny, ul. Parkowa g.

1.

2.

o
1.
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8. Pofityka bezpieczeristwa - rozumie siq przez to Politykg bezpieczenstwa
ochrony danych osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny,

9. USC - UrzEd Stanu Cywilnego.
1 0. Informatyk - pracownik Referatu I nformatyki
1 1. uiytkownik - pracoremik Urzgdu Gminy i Miasta Czerwionka-Leszczyny

posiadajqcy uprawnienia do pracy w systemie informatycznym zgodnie
z zakresem obowiq zkow sluzbowych.

12. osoba trzecia ka2da osoba nieuprawniona do przetwazania danych
osobowych bqdqcych w posiadaniu Administratora Danych Osobowych, a tak2e
osoba posiadajqca upowaznienie wydane przez ADo, ale podejmujqca
czynno6ci w zakresie pzekraczajqcym zakres jej upowaznienia.

Rozdzlal2
Zabezpiecze n ie przetwa rza n ia da n yc h oso bowyc h

s2
Poziom bezpieczefistwa

1. Uwzglgdniajqc kategorie danych osobowych oraz konieczno6c zachowania
bezpieczeistwa ich przetwarzania w systemie informatycznym polqczonym
z sieciq publicznq, w Urzqdzie obowiqzuje wysoki poziom bezpieczeistwa.

2. Ze wzglgdu na wysoki poziom bezpieczefistwa w Urzgdzie wyodrgbnia sig:
1) | strefq bezpieczefistwa, kt6ra obejmuje senrverownig oraz

pomieszczenia w ktorych pzechowywane sq kopie zapasowe
elektronicznych zbiorow danych osobo\,vych (budynek USC pok. 5,
I pigtro),

2) U strefq bezpieczefistwa, kt6ra obejmuje wszystkie pozostale
pomieszczenia zaliczone do obszaru pzetwarzania danych osobowych
w siedzibie Administratora Danych Osobovqych.

3. W lstrefie bezpieczenstwa:
1) dostgp do pomieszczefi majq Pracownicy Referatu lnformatyki. Osoby z

obstugi pozqdkowo-technicznej i osoby trzecie tylko w obecnoSci
Pracownik6w Referatu I nformatyki,

2) budynek Urzgdu przy ulicy Parkowej 9 (glowny) jest dozorowany przez
pracownikow Urzgdu, pozostale budynki sq zabezpieczone systemem
alarmowym.

4. W ll strefie bezpieczefistwa dostqp do pomieszczen majE wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami tych
upowaZnien lub osoby z obslugi porzqdkowo-technicznej upowaznione do
przebywania w tych pomieszczeniach, a osoby nieuprawnione mogq
przebywa6 wylqczn ie w obecnoSci upowaznionego pracownika.

s3
Zabezpiecze n i a i nfrastru ktu ry i nfo rmatycznej i te le kom u n i kacyj n ei

1. Jako zabezpieczenie infrastruktury przed skutkami awarii zasilania
zastosowano UPSy podtrzymujqce zasilanie serwera i pozostalych
kluczowych elementow systemu lT, wydzielonq siec elektroenergetycznq,
listwy przepigciowe.

o



3.

Zabezpieczenia jako opis i zastosowanie bezpiecznych i tnralych elementow
infrastruktu ry, wykorzystyrvanych do przetwa rzania danych osobowych :

1) w przypadku, gdy zbior danych osobowych przetwazany jest pzy
uZyciu komputera pzeno6nego, wymagane zabezpieczenia, to:
szyfroruanie dysku twardego, szyfrowanie transrnisji przy pracy spoza
sieci LAN, linka zabezpieczdlqca, po zakonczeniu pracy
pzechowywanie w warunkach zapewniajqcych bezpieczeristwo,
regularna kopia bezpieczenstwa. Ka2dy u2ytkownik uzytkujqcy
komputer przeno6ny musi zapoznal siq i podpisac regulamin
stanowiqcy Zalacznik 1,

2) zastosowano maciez dyskowq w celu ochrony danych osobowych
przed skutkami awarii pamigci dyskowej,

3) programy zainstalowane na komputerach obsfugujqcych przetwarzanie
danych osobowych sq u4ytkowane z zachowaniem pr€w autorskich
i posiadajq licencje,

zabezpieczenia pzed nieuprawnionym dostgpem do danych osobowych,
w tym Srodk6w zapewniajqcych rozliczalno66 wykonyranych operacji:

1) fokalizaqa urzqdzeri komputerowych (komputer6w typu PC, terminali,
drukarek) uniemozliwia osobom niepowolanym (np. klientom,
pracownikom innych dzialow), dostgp do nich,

2) dostqp do zbioru danych osobowych, ktory przetwarzany jest na
wydzielonej stacji komputerowej/komputerze przenoSnym
zabezpieczony zostal przd nieautoryzowanym uruchomieniem za
pomocE hasla BIOS,

3) dostgp do systemu operacyjnego komputera, w ktorym pzetvtazane sE
dane osobowe zabezpieczony jest za pomocE procesu uwierzytelnienia
z vrykorzysta n iem i d e ntyfi kato ra uzytkown i ka oraz h asla,

4) zastosowano Srodki uniemo2liwiajqce urykonywanie nieautoryzowanych
kopii danych osobowych przetwarzanych przy uZyciu system6w
informatycznych,

5) zastosowano systemowe mechanizmy wymuszajqce okresowq zmiang
hasel, a w przypadku kiedy takiego rnechanizmu system nie posiada to
Informatyk zmienia hasta uzytkownikom,

6) zastosowano system rejestracji dostgpu do systemu/zbioru danych
osobowych.

Zabezpieczenia spzgtowych i programovqych Srodkow ochrony poufnoSci
da nych przesyla nych d rogq elektron icznq (Srod kow och rony tra nsm isj i),

1) zastosowano Srodki kryptograficznej ochrony danych dla danych
osobowych pzekazywa nych d ro g q te letra n sm i sj i,

2) dostgp do Srodkow teletransmisji zabezpieczono za pomocq
mechan izm6w uwierzytel nien ia.

zabezpieczenia sprzgtowych i programowych Srodkow ochrony przed
szkodliwym oprogramowaniem i nieuprawnionym dostgpem do
pzetwarzanych danych:

1) zastosowano srodki ochrony przed szkodliwym oprogramowaniem
takim, jak rp. robaki, wirusy, konie trojanskie, rootkity,

2) u?yto system Firewall do ochrony dostgpu do sieci komputerowej,
3) uzyto system IDS/IPS do ochrony dostqpu do sieci komputerowej.

4.

5.

s4



Zabezpieczenia baz danych i oprogramowania pzetwarzajqcego dane
osobowe

Opis technicznych i programowych Srodk6w bezpieczeistwa zastosowanych
w procedurach, aplikacjach i programach oraz innych narzgdziach programovqych
wykorzystpranych do p rzetwa rzania d a nych osobowych :

1) dostgp do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz haslia,

2) zastosowano mechanizm wymuszalqcy okresowq zmianq haset dostgpu do
zbioru danych osobowych, a w przypadku kiedy takiego mechanizmu system
nie posiada to lnformagk zmienia has*a u2ylkownikom,

3) wykorzystano Srodki pontalajqce na rejestracjg zmian wykonywanych na
poszczeg6lnych elementach zbioru danych osobowych,

4) zastosowano mechanizm umo2liwiajqcy automatycznq rejestracjq
identyfikatora uzytkownika i datg pierwszego wprowadzenia danych
osobowych,

5) zastosowario Srodki urnozliwi{qce okre5lenie praw dostgpu do wskazanego
zakresu danych w ramach przeluarzanego zbioru danych osobowych,

6) zastosowano systemowe Srodki pozwalajqce na okreSlenie odpowiednich
praw dostqpu do zasob6w informatycznych, w tym zbio'row danych osobowych
d la poszczeg6l nych uzytkown ik6w system u informatycznego,

7) zastosowano kryptograficzne Srodki ochrony danych osobowych (szyfrowanie
baz danych),

8) zainstalowano wygaszacze ekranow na stanowiskach, na ktorych
pzetutarzane sq dane osobowe,

9) zastosowano mechanizm automatycznej blokady dostqpu do systemu
informatycznego sluzqcego do przetwarzania danych osobowych w przypadku
dluzszej nieaktywno6ci pracy u2ytkownika (automatyczny wygaszacz ekranu
po 3 minutach),

1O)zastosowano system antywirusowy na wszystkich stanowiskach
komputerowych w Urzgdzie.

ss
Procedura dostqpu podmiot6w zewngtrznych

cefem procedury jest zapewnienie bezpiecznego przefuiarzania danych
osobowych przez podmioty zewngtrzne, gdy cel i zakres tego pzetwarzania
okre6la Administrator Danych Osobowych.
Administrator Bezpieczefistwa Informacji prowadzi ewidencjg podmiotow
zewngtrznych, Korym Administrator udostqpnia dane osobowe o(az
podmiot6w, kt6rym powierzono pzetwarzanie danych osobowych w formie
uslugi zewngtrznej wedtug wzoru okreSlonegow Zalaczniku 2.
Administrator Danych osobowych udostqpnia dane osobowe bgdqce w jego
obszarze fizycznym podmiotom zewnqtrznym w oparciu o umowg poufnoSci
(Zalacznlk 3 ).
Administrator Danych Osobowych powierza dane osobowe do przetwarzania
w formie uslugi zewnqtrznej podmiotom zewngtrznym w oparciu o umowe
powierzen ia p rzetwa rzania d a nych : (Zalacznik 4)

1.

2.

3.

4.

Rozdzial 3
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P roced u ry o rga n izacyj ne ko rzysta nia z I nternetu, poczty
elektronicznei oraz procedury nadawania uprawnief do

przetwarzan ia danych osobowych.

s6
Procedury korzystania z lnternetu

Uzytkownik zobowiqzany jest do kozystania z Internetu wyQcznie w celach
sluZbowych.
Zabrania sig zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
program6w nielegalnych oraz plik6w pobranych z niewiadomego Zrodta. Pliki
takie powinny by6 Sciqgane tylko za kazdorazowq zgodq Administratora
Bezpieczeflstwa Informacji i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialnosc stu2bowq i finansowq za szkody
spowodowane pzez oprogramowanie Sciqgnigte z Internetu i przez niego
zainstalowane.
Zabrania sig wchodzenia na strony, na ktorych prezentowane sq informacje
o charakteze pzestqpczym, hakerskim, pornograficznym, lub innym zakazanym
przez prawo (na wigkszoSci stron tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujqce w spos6b automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).
Nie nalezy w opcjach przeglqdarki internetowej wlqcza6 opcji autouzupelniania
formularzy i zapamigtywania haset.
W przypadku korzystania z szyfrowanego potqczenia ptzez przeglqdarkq, nalezy
auracac uwage na pojawienie siq odpowiedniej ikonki (kl6dka, protokol https).

s7
Proced u ra ko rzysta n ia z poczty elektron icznej

W przypadku pzesylania informacji wrazliwych wewnqtrz organizacji bqd2
wszefkich danych osobowych Wza organizacjg nale|y wykorzystywac
mechanizmy kryptograficzne (pakowanie i haslowanie wysytanych plik6w, podpis
elektroniczny).
uzytkownicy powinni zwracac szczegolnq uwage na poprawno66 adresu
odbiorcy dokumentu.
Zaleca siq, aby uzytkownik podczas pzesylania danych osobowych mailem
zawarl w tre5ci pro6bg o potwierdzenie otzymania i zapoznania sig z informacjq
pzez adresata.
Nie nalezy otwiera6 zalqcznik6w (plik6w) w korespondencji elektronicznej
nadesbnei przez nieznanego nadawcq lub podejzanych zatqcznikow nadanych
przez znanego nadawcg.
Zabrania siq UZytkownikom rozsylania za po6rednictwem poczty elektronicznej
informacji o zagroheniach dla systemu informatycznego, ,,laricuszk6w szczgscia"
itp.
Uzytkownicy nie powinni rozsylad, wiadomo6ci zawierajqcych zatqcznikt o duzym
rozniarze dla wiqkszej liczby adresatow - okre6lenie krytycznych rozmiarow
pzesylek i krytycznej liczby adresatow jest uzale2nione od wydajno5ci systemu
poczty elektronicznej.
UZytkown icy powi n n i okresowo kasowa6 n iepotrzebne wiad omoSci pocztowe

4.

7 .



s8
Procedura nadawania uprawniefi do przelwarzania danych osobowych.

1. Procedura opisuje zasady: przyznawania, modyfikacii i usuwania uprawnien
uZytkownika do przetwarzania zbiorow w systemie informatycznym lub
w wersji papierowej.

2. cefem procedury jest minimalizacja ryzyka nieuprawnionego dostgpu do
danych osobowych i utraty poufnoSci pzez osoby nieupowaznione.

3. Zarzqdzanie uprawnien iam i uzytkownik6w nastgpuje poprzez:
1\ przyznanie, zmiang tub usuniqcie uprawnieri uzytkownika do

pzetwazania danych osobowych w systemie informatycznym lub
w zbiorze papierowym, realizowane jest na pisemne zlecenie Kierownika
Kom6rki Organizacyjnej. Zlecenie przekazyvtane jest Administratorowi
Bezpieczenstwa Informacji wedtug Zalacznlka 5 lub dodatkowo wedlug
Zalacznika 6.

2) W przypadku zlecenia nadania bqd2 zmiany uprawniei (np. z powodu
zatrudnienia osoby lub zmiany stanowiska pracy), ABI zobowiqzany jest
do sprawdzenia, czy uzytkownik:

a) odbyl szkolenie z zakresu przestrzegania zasad bezpieczenstwa
danych osobowych,

b) podpisal o6wiadczenie o zachowaniu poufno6ci,
c) bqdzie przetwarzal dane osobowe w zakresie i celu okre5lonym

w,,Pol ityce bezpieczenstwa" i,, I nstru kcj i".
Po akceptacji zlecenia, ABI pzekazuje go bezposrednio Informatykowi
(ASl) celem nadania identyfikatora oraz uprawniefi u4ltkownika
w systemie.
Usunigcie uprawnien uZytkownikowi polega na wyrejestrowaniu go
z systemu przez Informatyka (ASl) na zlecenie ABl.
lden\fikator uzytkownika po wyrejestrowaniu z systemu informatycznego
nie mo2e byd przydzielany innej osobie.
ASf zobowiqzany jest po realizaqi zlecenia pzekazac uzupelniony
formulaz Upowa2nienia do ABl.

7) ABI odpowiada za pzechowyranie i aktualizacjg wszystkich Upowa2nieri.
8) ABf opowiada za prowadzenie rejestru okre6lonego w Zalacznrku 7

se
Tarzqdzan ie u prawn ien iam i adm i n istrator6w

Administratorami system6w informatycznych sE Pracownicy Referatu
Informatyki, a takZe pracownicy powotani pisemnie pzez Informatyka na
podstawie wzoru - Zalacznik 8.
Ka2dy Administrator systemu zobowiqzany jest do biezqcej pracy na koncie
roboczym. Uzycie tzw. konta ,,root" dopuszczalne jest jedynie w sytuacjach
awaryjnych lub podczas powa2nych zmian wprowadzanych
w administrowanym systemie.
Haslo ,,root" znane jest tylko administratorowi odpowiedzialnemu za dany
system.
W przypadkach awaryjnych (np. nieobecnoS6 administratora) haslo moze byc
przekazane d ecyzjq I nfo rm atyka osob ie zastgp uj qcej ad m i n istrato ra.
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4)

5)

6)
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5. Po ustaniu sytuacji awaryjnej, Administrator jest zobowiEzany do zmiany
hasta.

s10
Metody i Srodki uwierzytelnienia

1. celem procedury jest zapewnienie, ze do system6w informatycznych
pzetwarzajqcych dane osobowe majE dostqp jedynie osoby do tego
upowa2nione.

2. Og6lne zasady postqpowaniaz haslami:
1) ASI informuje ustnie uzytkownika o nadaniu pierwszego hasla do

systemu,
2) uzytkownik systemu zobowiqzany jest do niezurtocznej zmiany tego

hasla,
3) uzytkownik systemu w trakcie pracy w aplikacji moze zmieni6 swoje

haslo,
4) hasla nie mogq byc powszechnie uz) ̂ ranymi slowami. W szczeg6lnoSci

nie nale2y jako hasel wykorzystywa6: dat, imion, naanrisk, inicjal6w,
n umer6w rejestracyj nych samochod6w, n u mer6w telefon6w,

5) uzytkownik zobowiqzuje siq do zachowania hasta w poufno6ci, nawet
po utracie pzez nie waznoSci,

6) zabronione jest zapisywanie hasel w spos6b jawny oraz przekazywanie
ich innym osobom.

sl l
Hasla do sieci iserwera

Hasto dostgpu do (serwera / sieci) sktada sig co najmniej z 6 znak6w.
Haslo sklada sig z du2ych imatych liter orazz cyfr lub znakow specjalnych.
Zmiana hasla odbywa siq raz na 6 miesigcy w przypadkach gdy system tego
nie wymusza.

s12
Hasla do program6w pzetwarzajqcych dane osobowe

Haslo dostqpu do wszystkich system6w komputerowych sklada sie co
najmnie j  zGdoSznak6w.
Haslo sktada siq z du2ych i malych liter orazz cyfr lub znakow specjalnych.
zmiana hasla odbywa sig raz na 30 dni w przypadkach gdy system tego nie
wymusza.

s13
Hasla administratora

Haslo administratora sktada sig co najmniej z 8 znak6w.
Haslo sklada siq z duzych i malych liter oraz z cyfr lub znak6w specjalnych.
Administrator systemu zobowiqzany jest zmieniac swoje haslo nie zadziej niz
co 60 dni.
Administrator zobowiqzany jest do prowadzenia metryk hasel administratora
(w tym hasla ,,root") (zgodnie z Zalacznikiem 9) i umieszczenie ich

1.
2 .
3.
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w zamknigtych kopertach, odrgbnych dla kazdego z systemow, w szafie
pancernej.
Metryka hasta powinna zawierad: tres6 hasfta, datg jego wprowadzenia do
systemu oraz by6 przechowywana przez okres 5 lat.
W przypadku utraty uprawnieri przez osobq administrujqcq systemem nalezy
niearylocznie zmienic hasla, do ktorych miala dostgp.

s14
Procedura rozpoczecia, zawieszenia i zakoriczenia pracy

celem procedury jest zabezpieczenie danych osobowych przed
nieuprawnionym dostqpem i utratq poufnosci w sytuacji, gdy uzytkownik
rozpoczyna, pzerywa lub konczy pracq w systemie informatycznym
przetwarzajqcym dane osobowe.
Procedura polega na tym, iz:
1) uzytkownik rozpoczyna prace z systemem informatycznym

pzetwazajqcym dane osobowe z uzyciem iden\fikatora i hasta,
uzytkownik jest zobowiqzany do powiadomienia ABI o pr6bach logowania
siq do systemu osoby nieupowaZnionej, jesli system to sygnalizuje,
w przypadku, gdy uzytkownik podczas proby zalogowania sig zablokuje
system, zobowiqzany jest powiadomi6 o tym ASl, kt6ry odpowiada za
odblokowanie systemu uZytkownikowi,
u2ytkownik jest zobowiqzany do uniemozliwienia osobom niepowotanym
(np. klientom, pracownikom innych dzialow) wglqd do danych
wy6wietlanych na monitorach komputerowych - tzr/. Polityka czystego
ekranu,
przed czasowym opuszczeniem stanowiska pracy, uzytkownik
zobowiqzany jest wywola6 blokowany haslem wygaszacz ekranu lub
wylogowa6 siq z systemu. Je2eli tego nie uczyni - po upfiwie 3 minut
system automatycznie aktywuje wygaszacz,
po zakofrczeniu pracy, uzytkownik zobowiqzany jest:
a) wylogowa6 sig z systemu informatycznego, a nastgpnie wyt4czyc

spzqt komputerowy,
b) zabezpieczyc stanowisko pracy, w szczegolnoSci wszelkq

dokumentacjq oraz no6niki magnegczne i optyczne, na ktorych
znaldqq sig da ne osobowe.

sls
Procedura tworzenia kopii zapasowych

Dla system6w: Finansowo-Ksiqgowy, Budzet RB, Ewidencja.net, Informatyk
wykonuje kopig bezpieczeistwa przyrostowq codziennie natomiast dwa razy
w tygodniu w Wznaczonych dniach archiwizuje kopie na plytach DVD.
Dla systemow: KONCESJA, SEDZIG, EWOPIS Informatyk wykonuje kopig
bezpieczefistwa calo5ciowq dwa razy w tygodniu na plytach DVD.
Kopie, o kt6rych mowa w ust. 1 i 2 sq opisywane z podaniem daty
i przechowywane w szafie pancernej w wydzielonym pomieszczeniu Referatu
Informatyki. Pomieszczenie jak i szafa jest zamykana, a klucze zabezpieczone
sq pzez Informatyka. Osobami odpowiedzialnymi do odtwarzania kopii
zapasowych z plyt DVD sq Informatycy urzgdu.

2\
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4. Kopie bezpieczenstwa danych twozone sE przez uzytkownika w godzinach
nocnych pzezjednostkg komputerowq.

5. Kopie calo5ciowe spozqdzane sE dwa raal w tygodniu, a kopie przyrostowe
raz dziennie.

6. Kopie sporzqdzane sq na ptytach DVD.
7. Ka2da ptyta jest opisana datq jej spozqdzenia. wszystkie sq

zaewidencjonowane w,,Rejestrze no5nikow komputerowych zawierajqcych
dane osobowe" stanowiqcym Zalacznik nr 10 do niniejszej Instrukcji.

8. Kopie cafo6ciowe przechowywane sq pzez 5 lat a kopie przyrostowe przez 1
miesiqc.

9. Dostqp do kopii majq: Pracownicy Referatu Informatyki.
10.Kopie pzechowywane sq w innym pomieszczeniu niZ senrerownia, tzn.

w ogniotrwatym sejfie w pomieszczeniu Informatyka.
ll.Pracownicy Referatu Informatyki sprawujq nadz6r nad wykonyraniem kopii

zapasowych oraz weryfikujq ich poprawno6d.
l2.Niszczenie kopii bezpieczeristwa odbywa sie poryzez jej zniszczenie

w specjalnej niszczarce.

s16
Spos6b, miejsce i okres przechowywania elektronicznych no6nik6w informacji

i wydruk6w

1. Procedura okre5la spos6b postgpowania z noSnikami: twardymi dyskami,
ptytami CD/DVD, pendrive'ami, telefonami kom6rkowymi, pamigciami typu
,,flash", na ktorych znajdujq siq dane osobowe, celem zabezpieczenia ich
przez n iszczeniem, kradziezq, dostqpem os6b nieupowa2n ionych.

2. Obowiqzki uzytkownikow dotyczqcn zabezpieczenia elektronicznych no6nik6w
informacji:

1) no6niki danych sq przechowywane w spos6b uniemozliwiajqcy dostqp do
nich os6b nieupowaZnionych, jak r6wnie2 zabezpieczlqcy je przed
zagrozeniami Srodowiskowymi (zalanie, po2ar, wptyw pol
e lektroma g netycznych ),
zabrania siq wynoszenia poza obszar organizacji wymiennych no5nik6w
informacji a w szczeg6lno6ci twardych dyskow z zapisanymi danymi
osobowymi bez zgody Burmistrza,
w sytuacji pzekazyvtania no6nikow z danymi osobowymi poza obszar
orga n izacj i n a lezy stosowad nastgpujqce zasady bezp ieczefi stwa :
a) adresat powinien zosta6 powiadomiony o pzesylce,
b) nadawca powinien sporzqdzic kopig pzesytanych danych,
c) dane przed wyslaniem powinny zostac zaszyfrowane a hasto podane

adresatowi innq drogq,
d) stosowad bezpieczne koperty depozytowe,
e) przesytkq naleZy przesylac ptzez kuriera,
0 adresat powinien powiadomic nadawcg o otzymaniu przesylki,
u2ytkownicy sE zobowiqzani do niezwtocznego i tnaralego
usuwania/kasowania danych osobowych z noSnik6w informacji po
ustaniu powodu ich przechowywania (chyba, 2e z powodu odrgbnych
przepis6w nale2y je zachowac na dfu2ej),

2)

3)

4)



5) podlegajqce likwidacji uszkodzone lub pzestarzab nosniki
a w szczegolnosci twarde dyski z danymi osobowymi sq komisyjnie
niszczone w spos6b fizyczny zgodnie z wzorem okreslonym
w Zalaczniku 11,

6) No6niki informacji zamontowane w spzqcie lT a w szczeg6lno6ci twarde
dyski z danymi osobowymi powinny byc wymontowane lub
wyczyszczone specjalistycznym oprogramowaniem, zanim zostanq
pzekazane poza obszar organizacji (np. sprzeda2 lub darowizna
komputer6w stacjonarnych / laptop6w),

s17
Tabezpieczen ie kopi i za pasowych

Zabezpieczenie kopii zapasowych dokonyrvane jest zgodnie z procedura
opisanq w $ 15.
Zabezpieczenie dokument6w i wyd rukow:
1) dokumenty i wydruki tnrale z danymi osobowymi pzechowuje sig

w archiwum lub w zabezpieczonych fizycznie pomieszczeniach, biurkach
i szafach,
pracownicy sE zobowiqzani do zabezpieczania dokumentow (np.
zamykanie dokumentow na klucz w szafach, biurkach) pzed dostgpem
osob nieupowaznionych podczas swojej nieobecnoSci w pomieszczeniach
lub po zakoficzeniu pracy (tzw. Polityka czystego biurka),
zabrania siq pozostawiania wydruk6w oraz ksero na drukarkach,
skanerach i kserokopiarkach bez nadzoru,
pracownicy sq zobowiqzani do niszczenia dokument6w i tymczasowych
wydrukow w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania,
za zapewnienie bezpieczenstwa dokumentow i wydruk6w odpowiedzialni
sq kierownicy udaSciwych kom6rek organizacyjnych oraz podlegte im
osoby pzetwarzajEce dane osobowe,

s18
Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami

komputerowymi

Cef em och rony antywi rusowej jest zabezpieczen ie system6w i nformatycznych
przed szkodliwym oprogramowaniem (np.typu robaki, wirusy, konie trojafiskie,
rootkity) oraz nieautoryzowanym dostepem do systemow przetwazalqcych
dane osobowe.
Za zaplanowanie i zapewnienie ochrony antyarirusowej odpowiadajq
f nformatycy, w tym za zapewnienie odpowiedniej ilo6ci licencji dla
uzytkownik6w.
System antywirusowy zainstalowano na serweze i stacjach roboczych.
System antywirusowy zapewnia ochronq: systemu operacyjnego,
przechowywanych plikow, poczty wychodzqcej i pzychodzqcej.
Uzytkownicy zobowiqzani sq do skanowania plik6w programem
antywirusowym.
Informatycy zapewniajq stalq aktywnoSc programu antyrirusowego ktory musi
byc aktywny podczas pracy systemu informatycznego przetwarzajqcego dane
osobowe.
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2 .

1.

2.
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7. Aktuali zaqa defi n icj i wi rus6w od bywa sig automatyczn ie ptzez system.
8. W przypadku stwierdzenia pojawienia sig wirusa, kazdy u2ytkownik winien

powiadom i6 | nformatyk6w.

ste
ochrona przed nieautoryzowanym dostgpem do sieci lokarnej

1. Stosowane zabezpieczenia majE na celu zabezpieczenie system6w
informatycznych pzed nieautoryzowanym dostqpem do sieci lokalnej np.
przez programy szpieg ujqce, hacker6w.

2. za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego
oprogramowania monitorujqcego wymianq danych na styku sieci lokalnej
i sieci rozleglej odpowiadajq Informatycy.

3. Stosowany jest Firewall programowy na serwerze i na stacjach roboczych.
4. Zastosowano mechanizmy monitorujqce pzeglqdanie Internetu pzez

uzytkownikow uwzg lqd n iajqce :
a) blokowanie stron intemetowych okreSlonego typu,
b) blokowanie okre5lonych stron internetowych,
c) analizq pzesylanych informacji pod kqtem niebezpiecznego

oprogramowania.

s20
Zasady i spos6b odnotowywania w systemie informacji o udostgpnieniu

danych osobowych

1. Odbiorcq danych jest ka2dy, komu udostqpnia sie dane osobowe,
zvtylqczeniem:

1) osoby, kt6rejdane dotyczq,
2) osoby, upowaznionej do pzetvtarzania danych,
3) administratora majqcego siedzibg w paristwie tzecim,
4) podmiotu, kt6remu powierzono przetwarzanie danych,
5) organow paistwowych lub organow samozqdu terytorialnego, ktorym

dane sq udostqpniane w aliqzku zprowadzonym postgpowaniem.
2. System pzetwarzajqcy dane osobowe udostqpniane odbiorcom musi

umozliwia6 rejestracjg :
1) nav^ty jednostki organizacyjnej lub imienia i nazwiska osoby, ktorej

udostqpniono dane,
2) zakresu udostqpnianych danych,
3) daty udostqpnienia.

3. Dane osobowe udostqpnia siq:
1) osobom lub podmiotom uprawnionym do ich otrzymania na mocy

pzepisow prawa,
2) pozostalym osobom lub podmiotom, je2eli w spos6b wiarygodny

uzasadniq potzebg posiadania tych danych, a ich udostgpnienie nie
naruszy praw iwolno6ci os6b, kt6rych dane dotyczq.

4. Dane osobowe udostgpnia siq na pisemny, umotywowany wniosek, chyba ze
przepis innej ustawy stanowi inaczej.

5. Zgody na udostgpnienie danych udziela ABl.
6. Odnotowanie informacji o udostgpnieniu danych (komu, zakresie, dacie)

powinno nastqpi6 niearvlocznie po udostgpnieniu danych:

l l



7.

8.

1) w systemie informatycznym, jesli pzetwarza udostgpnione dane
osobowe,

2) w postaci ewidencji udostgpniania danych wedfug wzoru Zalacznika 12.
ABI odpowiada za udostgpnienie danych osobowych * spos6b zgodny z ich
ptzeznaczeniem.
Na zqdanie osoby, kt6rej dane zostary udostgpnione, informacje
o udostqpnieniu danych sq zamieszczane w raporcie z systemu
informatycznego lub wyciqgu z rejestru papierowego, a raport pzekazywany
jest tej osobie.

Rozdzial3
Przeglqdy i konserwacje

s21
P roced u ra wykonynan ia przeg lqd6w i konserwacj i

celem procedury jest zapewnienie ciqgficsci dziarania systemow
informatycznych pzefuarzajqcych dane osobowe oraz zabezpieczenie
danych osobowych pzed ich nieuprawnionym udostgpnieniem.

Pzeglqdy i konserwacje systemu informatycznego i aplikacji:
1) Informatycy odpowiadajqzabezawaryjnq prace systemu lr, w tym: stacji

roboczych, aplikacji serwerowych, baz danych, poczty email,
2) pzeglqd i konsenrvacja systemu informatycznego powinny byc

wykonywane w terminach okreSlonych przez producentow systemu lub
zgodnie z harmonogramem Informatyk6w, jednak nie zadziej, ni2 raz
w roku,

3) za terminowo66 pzeprowadzenia przeglqdow i konsenracji oraz ich
prawidlowy pzebieg odpowiadajq Informatycy,

4) Informatycy odpowiadajq za optymalizacjg zasob6w sennrerowych,
wielko6ci pamiqci i dyskow,
Informatycy odpowiadajE za sprawdzanie poprawnosci dziatania systemu
lT, w tym: stacji roboczych, serwer6w, drukarek, baz danych, poczty email,
Informatycy odpowiadajq za identyfikacjq i przyjmowanie zgloszen
o nieprawidtowosciach w dzialaniu systemu informatycznego otaz
oprog ramowan ia celem ich n ieanrlocznego usu n iqcia,
wszelkie prace konserwacyjne i naprawcze spzgtu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane pzez podmiot
zewnqtzny, powinny odbywac sie na zasadach okre6lonych
w szczegolowej umowie z uwzglgdnieniem klauzuli dotyczqcej ochrony
danych,
czynnoSci konserwacyjne i naprawcze wykonywane dora2nie pzez osoby
nie posiadajqce upowaznien do pzetwarzania danych (np. specjalistow
z firm zewngtrznych), musz€l byc wykonywane pod nadzorem os6b
upowaznionych,
przed pzekazaniem uszkodzonego sprzgtu komputerowego z danymi
osobowymi do naprary poza teren organizacji, nalezy:

1) wymontowa6 noSnikiz danymi osobowymi,
2) trwale usunqc dane osobowe z uZyciem specjalistycznego

oprogramowania,

1 .

2.
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3) nadzorowa6 proces naprawy pzez
administratora systemu, gdy nie ma
z no6nika.

osobg upowaznionq przez
mozliwo6ci usunigcia danych

1.

2.

s22
Aktual izacje oprog ramowan ia

ASI odpowiada za aktualizacjg oprogramowania zgodnie z zaleceniami
producent6w oraz opiniq rynkowq co do bezpieczeristwa i stabilno6ci nowych
wersji (np. aktualizacje, service pack-i, latki).
ASI odpowiada za zapewnienie licencjonowanego oprogramowania do
pzetwarzania danych osobowych.

s23
Dziennik administratora

1. ASI dokumentuje pracA w specjalnym dzienniku ktorego wzor stanowi
Zalacznik 13.

Rozdzial4

s24
Postanowien ia koricowe

,,lnstrukcja zazqdzania systemem Informatycznym ochrony Danych
osobowych w urzgdzle Gminy i Miasta czennionka-Leszizyny" jest
dokumentem wewnetznym i nie moze by6 udostqpniania osobom postionnym
w zadnej formie.
Aktuafizacje "lnstrukcji zazqdzania Systemem Informatycznym ochrony
Danych osobowych w urzqdzie Gminy i Miasta czenarionka-Leszczyny,' sa
rejestrowane w wykazie aktualizacji zmian wedlug wzoru Zalacznika nr 14,
p rowadzo nym przez Ad m i n istratora Bezpieczenstwa I nformacj i
Kierownicy kom6rek organizacyjnych sE obowiqzani zapoznal z tresciq
,,lnstrukcji" kazdego uzytkownika oraz zto2y6, stosowne o6wiadczenie
potwierdzajqce znajomos6 jego tre6ci, celem wlqczenia do akt osobowych.
wszystkie regulacje dotyczqce system6w informatycznych, oireslone
w ,,fnstrukcji" dotyczq r6wniez przetwazania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowiqzani sq do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w n in iejszej " I nstru kcj i".
Przypadki, nieuzasadnionego zaniechania obowiqzkow wynikajqcych
z niniejszego dokumentu potraktowane bedq jako ciqzkie 

-naruszenie

obowiqzk6w pracowniczych.
wobec osoby, ktora w pzypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjqta dzialania okre6lonego w niniejszym dokumencie, L w szczegolnoSci
nie powiadomila odpowiedniej osoby zgodnie z okre6lonymi zaladami,
a tak2e, gdy nie zrealizowala stosownego dzialania dokumentujqcego ten

1.

2.

3.

4.

5.

6.

7.
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przypadek, moZna wszczqc postgpowa n ie dyscyp I i narne.


