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ZARZADZENIE NR 218/24
BURMISTRZA GMINY | MIASTA CZERWIONKA-LESZCZYNY

z dnia 22 kwietnia 2024 r.

w sprawie wprowadzenia zmiany polityki ochrony danych osobowych w Urzedzie
Gminy i Miasta Czerwionka-Leszczyny

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r .o samorzadzie gminnym (t.j. Dz.
U. z 2023 poz. 40 z p6zn. zm.) w zwigzku z art. 24 ust 1 i 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127
z 23.05.2018, str. 2);

zarzadzam, co nastepuje:
§1
Wprowadzié ,Dokumentacje ochrony danych osobowych” w Urzedzie Gminy i Miasta

Czerwionka-Leszczyny, w brzmieniu stanowigcym zatacznik do niniejszego zarzgdzenia.

§2
Uchyla sie przepis ust. 1 w §1 Zarzadzenia nr 203/18 Burmistrza Gminy i Miasta
Czerwionka-Leszczyny z dnia 24 maja 2018 r. w sprawie ,Polityki Ochrony Danych
Osobowych” oraz ,Instrukcji zarzgdzania Ochrony Danych Osobowych” w Urzedzie Gminy

i Miasta Czerwionka-Leszczyny.

§3
Wykonanie Zarzgdzenia powierza sie Sekretarzowi Gminy i Miasta Czerwionka-

Leszczyny.

§4

Zarzadzenie wchodzi w zycie z dniem 6 maja 2024 r.

“~

Bygmistrz
_ Gmipy i Miasta
. INSPEKTOR Q{HRON§, DANYCH Czerwignka-Leszczyny
Wi niszewski

jech Hoszek |




Zatgcznik

do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny

z dnia 22 kwietnia 2024 r.

DOKUMENTACJA
OCHRONY DANYCH
OSOBOWYCH
hssadindrthenis

Urzad
Gminy i Miasta
Czerwionka-Leszczyny

ul. Parkowa 9
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DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH
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DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

1 Wstep

Gtéwnym celem wprowadzenia Systemu Ochrony Danych Osobowych
jest zapewnienie przejrzystych zasad, rzetelnosci i zgodnosci z prawem
proceséw przetwarzania danych osobowych.

Wdrozenie Systemu Ochrony Danych Osobowych zgodnego
z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) jest wymogiem prawa.

Jednostka opracowata, wdrozyta, stosuje, monitoruje, przeglada,
utrzymuje i doskonali udokumentowany System Ochrony Danych Osobowych
w kontekscie catosciowych dziatari ustawowych w oparciu o przeprowadzong
i aktualizowang ocene ryzyk, ktére wystepuja w jednostce. Catosé
podejmowanych dziatan oraz udokumentowanych polityk i procedur
opisanych m.in. w niniejszej Dokumentacji stanowi Polityke
Bezpieczenstwa Danych Osobowych.

Zasady bezpieczenstwa dotycza wszystkich proceséw zwigzanych
z przetwarzaniem danych osobowych realizowanych zaréwno w formie
tradycyjnej (papierowej) jak i elektronicznej.

Administrator, realizujqc zapisy niniejszej Dokumentacji, doktada najwyzszej
starannosci w celu ochrony praw lub wolnosci oséb, ktérych dane dotycza,
a w szczegOlnosci zapewnia, aby dane te byty:

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla

osoby, ktérej dane dotycza (,zgodno$¢ z prawem, rzetelnoéé

i przejrzystosc”),

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach

i nieprzetwarzane dalej w sposéb niezgodny 2z tymi celami

(,ograniczenie celu”),
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DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktérych sg przetwarzane (,minimalizacja danych”),

- prawidtowe i w razie potrzeby uaktualniane (,prawidtowosc”),
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdw,
w ktorych dane te sg przetwarzane (,ograniczenie przechowywania”),
przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym Iub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkow
technicznych lub organizacyjnych (,integralnos¢ i poufnosc”),
przetwarzane w sposob umozliwiajacy wykazanie przestrzegania
ustalonych zasad (,rozliczalnosc”).

W celu zapewnienia maksymalnej ochrony danych osobowych, wyznaczono
obszary majace istotny wptyw na bezpieczeristwo zasobow Jednostki, sa to:
bezpieczenstwo osobowe,

. bezpieczenstwo systemodw i sieci informatycznych,

. bezpieczenstwo danych osobowych gromadzonych w wersji papierowej
i elektronicznej,
bezpieczenstwo zarzadzania dostepem do informacji,

. bezpieczenstwo fizyczne pomieszczen, gdzie przetwarzane sg dane
osobowe.

W celu zachowania przejrzystosci Dokumentacji w wielu miejscach wystepuje
odwotanie do zatacznikéw, ktére stanowig integralng czescia niniejszej
dokumentacji. Wszystkie odwotania wyrézniono kolorem zielonym.

2 Definicje

. Adekwatnosé - przetwarzanie danych osobowych w zakresie

niezbednym ze wzgledu na cel zbierania danych;
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Administrator - Urzad Gminy i Miasta Czerwionka-Leszczyny
z siedzibg przy ul. Parkowej 9, 44-230 Czerwionka-Leszczyny, REGON
000260741, NIP 6422480586, ktéry zapewnia realizacje obowigzkéw:
Gminy i Miasta Czerwionka-Leszczyny z siedzibg przy ul. Parkowej 9,
44-230 Czerwionka-Leszczyny, Regon: 276258530, NIP: 642-000-97-
26 oraz Burmistrza Gminy i Miasta Czerwionka-Leszczyny z siedzibg
przy ul. Parkowej 9, 44-230 Czerwionka-Leszczyny, dalej zwany
rowniez Jednostkg;

-  Administrator Systemu Informatycznego (ASI) - osoba (firma)
upowazniona przez Administratora do nadzoru i konserwacji systemu
informatycznego;

Akceptowanie ryzyka - decyzja, aby podjac ryzyko;

Analiza ryzyka - proces dazacy do poznania charakteru oraz
okreslenia poziomu ryzyka;

Apetyt na ryzyko - poziom ryzyka akceptowalny przez Jednostke;
Bezpieczenstwo informacji -  bezpieczelstwo  polegajace
na zachowaniu poufnosci, integralnosci i dostepnosci informacji oraz
innych witasciwosci, takich jak autentycznosé, odpowiedzialnosc
i wiarygodnosg;

- Celowos¢ - dane osobowe mogg by¢ przetwarzane tylko w tych
celach, w ktorych zostaty zebrane;

- Czynnos$¢ przetwarzania - kompletny proces przetwarzania danych

osobowych okreslony celem przetwarzania danych osobowych,
Dane osobowe - informacje o =zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegolnych czynnikdw  okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej;
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Dane biometryczne - dane osobowe, ktére wynikaja ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajq
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne;
Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej, w tym o korzystaniu z ustug opieki
zdrowotnej, ujawniajgce informacje o stanie jej zdrowia;
Dane szczegllnych kategorii - dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub  Swiatopoglagdowe, przynalezno$¢ do zwigzkéw
zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby;
Dokumentacja - niniejsza Dokumentacja Ochrony Danych
Osobowych wraz z dokumentami powigzanymi;
Dokumenty powigzane - wszystkie dokumenty, tj. wykazy, polityki,
regulaminy, zasady uzytkowania itp. stanowigqce uzupetnienie
i rozwiniecie zasad opisanych w niniejszym dokumencie;
Dostepnos$¢ - zapewnienie, by osoby upowaznione miaty dostgp do
informacji i zwigzanych z nig aktywdéw wtedy, gdy jest to potrzebne;
Hasto dostepu - cigg znakdéw, unikalnych dla kazdego uzytkownika
eksploatujacego sprzet komputerowy oraz korzystajacego z zasobow
informatycznych przetwarzanych i gromadzonych na serwerze, stacji
roboczej lub w programie sieci informatycznej;

. Identyfikowanie ryzyka - proces wyszukiwania, rozpoznawania
i opisywania ryzyk;
Incydent zwigzany z bezpieczenstwem informacji - pojedyncze
niepozgdane lub niespodziewane zdarzenie zZwigzane
z bezpieczenstwem informacji lub seria takich zdarzen, ktére moga,

z duzym prawdopodobienstwem, zagraza¢ operacjom zwigzanym
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z dziatalnoécia oraz stanowi¢ zagrozenie dla bezpieczenstwa

informaciji;
Inspektor ochrony danych (IOD) - osoba wyznaczona przez
Administratora do nadzoru i koordynowania dziatan zwigzanych

z ochrong danych;

Integralnos$é - zapewnienie doktadnosci i kompletnosci informacii;
Kod dostepu - zabezpieczenie urzadzenia, np. mobilnego, za pomoca
wzoru, kodu PIN Ilub innego narzedzia autoryzacyjnego w celu
uwierzytelnienia uzytkownika w systemie;

Kryteria ryzyka - poziomy odniesienia, wzgledem ktérych okresla sig
waznosc ryzyka;

Login (nazwa uzytkownika) - ciag znakdéw alfanumerycznych,
unikalnych dla kazdego uzytkownika korzystajacego z zasobow
informatycznych przetwarzanych i gromadzonych na serwerze, stacji
roboczej lub w sieci informatycznej;

Naruszenie ochrony danych osobowych - naruszenie
bezpieczeAstwa prowadzace do przypadkowego Iub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

. Ocena ryzyka - proces porownywania wynikdw analizy ryzyka

z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego wielkosc¢
sg akceptowalne lub tolerowane;
Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére moga otrzymywac
dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi
by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celdow przetwarzania;
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.

Ograniczenie przetwarzania - oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

Organ nadzorczy - niezalezny organ publiczny ustanowiony przez
panstwo cztonkowskie zgodnie z art. 51 RODO;

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu Administratora;

Postepowanie z ryzykiem - proces modyfikowania ryzyka, wyboru
i wdrazania dziatan majacych na celu zmodyfikowanie ryzyka do
poziomu mieszczacego sie w Apetycie na ryzyko;

Poufnos¢ - wtasciwosc, ze informacja nie jest dostepna ani ujawniana
nieupowaznionym osobom, instytucjom lub procesom;

Pracownik - osoba wykonujgca polecenia Administratora
na podstawie zawartej umowy, bez wzgledu na rodzaj zawartej
umowy, przez pracownika rozumiemy np.: pracownika wykonujgcego
pracg na podstawie umowy o pracg, osobe wykonujacg prace na
podstawie umowy cywilnoprawnej, praktykanta, stazyste,
wolontariusza, zleceniobiorce itp., pracownikiem nie jest Przedsiebiorca
Swiadczacy ustugi na rzecz Administratora;

Przedsigbiorca - osoba fizyczna lub prawna prowadzaca dziatalno$¢
gospodarczg, niezaleznie od formy prawnej, w tym spétki osobowe lub
zrzeszenia prowadzace regularng dziatalnos¢ gospodarczgy;
Przetwarzanie - operacja lub zestaw operacji wykonywanych na
danych osobowych Iub zestawach danych osobowych w sposéb
zautomatyzowany Iub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;

Pseudonimizacja - przetworzenie danych osobowych w taki sposdb,

by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane

Strona 8 z 27



DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

dotyczg, bez uzycia dodatkowych informacji, pod warunkiem, ze takie
dodatkowe informacje s przechowywane osobno i s objete sSrodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

- RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), (Dz. Urz. UE L
119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2);

- Ryzyka - wplyw niepewnosci na cele, mozliwo$¢ wystapienia
dowolnego zdarzenia, ktére moze prowadzi¢ do naruszenia praw lub
wolnosci oséb, ktérych dane Jednostka przetwarza. Ryzyko jest
efektem materializacji zagrozenia przy wykorzystaniu podatnosci
wystepujacych dla poszczegbinych Czynnosci przetwarzania;

Ryzyko szczatkowe - ryzyko pozostajace po zastosowaniu dziatan
okreslonych w postepowaniu z ryzykiem:

Sie¢ informatyczna - struktura sktadajaca sie¢ z serwerdw, stacji
roboczych, osprzetu sieciowego, potaczonych ze soba za pomocg
mediéw transmisji w celu wymiany danych Ilub wspdétdzielenia
zasobow;

- Strona trzecia - osoba fizyczna lub prawna, organ publiczny,
jednostka Ilub podmiot inny niz osoba, ktérej dane dotycza,
Administrator, podmiot przetwarzajacy czy osoby, ktére -
Z upowaznienia Administratora lub podmiotu przetwarzajgcego - mogg
przetwarzac¢ dane osobowe;

Szacowanie ryzyka - catosciowy proces identyfikacji ryzyka, analizy
ryzyka i oceny ryzyka;

System Zarzadzania Bezpieczeristwem Informacji (SzZBI) -
przyjety przez Administratora zbior procedur, polityk i instrukcji,
ktoérego celem jest zapewnienie odpowiedniego poziomu
bezpieczenistwa informacji zgodnego ze zidentyfikowanymi
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i oszacowanymi ryzykami, zakres SZBI okres$lajqg odrebne przepisy
i normy;

- Szczegoblne kategorie danych - dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne Iub
Swiatopoglagdowe, przynalezno$s¢ do zwigzkéw zawodowych, dane
genetyczne i dane biometryczne, przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej;

- Usuwanie danych osobowych - niszczenie danych osobowych lub
taka ich modyfikacja, ktoéra nie pozwala na ustalenie tozsamosci osoby,
ktérej dane dotycza;

Uwierzytelnianie - dziatanie, ktoérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

. Uzytkownik - osoba obstugujaca stanowisko komputerowe w zakresie
udzielonych uprawnien;

Wiaséciciel procesu - Pracownik Jednostki odpowiedzialny
za organizacje i przebieg procesu Czynnosci przetwarzania;

Wiasciciel ryzyka - osoba lub podmiot rozliczalna i uprawniona do
zarzadzania ryzykiem;

. Zarzadzanie ryzykiem - skoordynowane dziatania w celu kierowania
i kontroli organizacji z uwzglednieniem ryzyka;

Zbiér danych - uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

Zdarzenie zwiazane z bezpieczenistwem informacji - okreslone
wystapienie pewnego stanu systemu, ustugi lub sieci wskazujgce na
prawdopodobne naruszenie polityki bezpieczenstwa informacji lub
awarie zabezpieczen, lub tez wczesniej nieznanej sytuacii, ktora moze
by¢ istotna ze wzgledéw bezpieczenstwa;

. Zgoda osoby, ktorej dane dotycza - dobrowolne, konkretne,

éwiadome i jednoznaczne okazanie woli, ktéorym osoba, ktérej dane
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dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych

osobowych.

3 Zakres odpowiedzialnosci i obowigzkow

3.1 Obowiazki i odpowiedzialno$¢ Administratora

Zwazywszy na to, ze o tym kto jest administratoremm danych osobowych
decyduje przede wszystkim rodzaj i charakter nadanych przez prawo
kompetencji z obszaru spraw publicznych oraz wyznaczone ustawowo
zadania w zakresie dziatalnosci jednostki samorzadu terytorialnego,
w ramach realizowanych zadan mozemy wyrdéznic kilku administratorow:
-+ Urzad Gminy i Miasta Czerwionka-Leszczyny =z siedzibgq przy
ul. Parkowej 9, 44-230 Czerwionka-Leszczyny,
- Gmina i Miasto Czerwionka-Leszczyny z siedzibg przy ul. Parkowej 9,
44-230 Czerwionka-Leszczyny,
+ Burmistrz Gminy i Miasta Czerwionka-Leszczyny z siedzibg przy
ul. Parkowej 9, 44-230 Czerwionka-Leszczyny,
dla nich wszystkich zasady postepowania okresla niniejsza Dokumentacja.
Administrator, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania danych osobowych oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobiernstwie i wadze zagrozenia, wdraza
odpowiednie srodki organizacyjne i techniczne, aby przetwarzanie odbywato
sie zgodnie z prawem i aby moc to wykazaé. Ponadto ustala cel i sposoby
oraz zakres przetwarzanych danych osobowych pod katem ich adekwatnosci,
zapewnia kontrole nad tym, jakie dane, kiedy i przez kogo zostaty
zgromadzone oraz komu i kiedy zostaty przekazane (rozliczalnos$c¢). W celu
spetnienia tych wymogdéw Administrator wprowadza do uzytku Polityki,
Instrukcje, Procedury oraz inne dokumenty opisane w niniejszej
Dokumentacji. Administrator odpowiada za zastosowanie adekwatnych
srodkéw technicznych zapewniajacych zdolno$é ciagtego zapewnienia
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poufnosci, integralnosci, dostepnosci i odpornosci systeméw przetwarzania
danych osobowych.

Administrator wyznacza Inspektora Ochrony Danych, ktory nadzoruje
przestrzeganie zasad ochrony danych osobowych (zastosowanie
odpowiednich S$rodkéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanych danych osobowych). Szczegotowy zakres IOD
okreslono w punkcie 3.2.

Administrator wyznacza Administratora Systemow Informatycznych,
ktérego zadania zostaty okreslone w punkcie 3.3. Jesli ASI nie zostat
wyznaczony na state, zakres jego obowigzkéw moze by¢ realizowany przez
inne osoby lub podmioty jednak zawsze musi zosta¢ zachowana zasada
rozliczalnosci.

Ponadto Administrator:

. okresla zakres uprawnien dostepu Pracownika do zasobdw
informacyjnych,

- wystawia upowaznienia do przetwarzania danych osobowych,
kontroluje zgodno$¢ przetwarzania danych osobowych z przepisami

0 ochronie danych osobowych,

nadzoruje i aktualizuje dokumentacje ochrony danych osobowych,

nadzoruje przestrzeganie zasad ochrony danych osobowych,

prowadzi ewidencje osob upowaznionych do przetwarzania danych

osobowych,

prowadzi ewidencje wszystkich dokumentéw powigzanych

z dokumentacjq bezpieczenstwa danych osobowych,

. nadzoruje tres¢ podpisywanych umodw, szczegblnie w przypadku
przekazywania danych osobowych zleceniobiorcom,

zabezpiecza dane osobowe przed dostepem 0s6b nieupowaznionych,

dokonuje analizy przyczyn i skutkéw sytuacji, ktére naruszyty

bezpieczenristwo danych oraz przygotowuje aktualizacje dokumentacji

w zwigzku z wystgpieniem ww. sytuacji oraz nowych zagrozen,

. zapewnia kontrole nad tym jakie dane, kiedy i przez kogo zostaty

wprowadzone do systemu oraz komu zostaty przekazane,
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odnotowuje w Rejestrze realizacji praw oso6b uprawnionych realizacje
praw o0sob, ktérych dane dotycza zrealizowanych na wniosek tych
osob,

w razie potrzeby dokonuje okresowej oceny skutkéw dla ochrony

danych.

3.2 Obowiazki Inspektora Ochrony Danych

Do obowigzkéw IOD nalezy miedzy innymi:

-

udziat we wszystkich pracach dotyczgcych ochrony danych osobowych,
informowanie Administratora, podmiotéw przetwarzajacych oraz
Pracownikow o ich obowigzkach w zakresie ochrony danych,
monitorowanie przestrzegania przepisbw oraz ustanowionych zasad
dotyczacych przetwarzania danych, w tym podziatu obowigzkoéw,
monitorowanie podejmowanych dziatan w zakresie zwiekszania
swiadomosci osob upowaznionych do przetwarzania danych,

udzielanie zalecen co do oceny skutkow dla ochrony danych,
nadzorowanie realizacji oceny skutkéw dla ochrony danych,

wspotpraca z organem nadzorczym,

nadzér nad dokumentacjq ochrony danych osobowych i jej
aktualizacja,

uwzglednianie w wykonywaniu swoich obowigzkéw charakteru,
zakresu, kontekstu i celu przetwarzania,

przygotowanie upowaznien do przetwarzania danych osobowych,
prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych,

prowadzenie rejestru czynnosci przetwarzania,

prowadzenie rejestru kategorii czynnosci przetwarzania,

opiniowanie projektébw umoéw powierzenia przetwarzania danych
osobowych,

przeprowadzanie okresowych audytéw zasad przetwarzania danych

osobowych przez Pracownikéw,
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weryfikacja podmiotow przetwarzajacych pod katem spetniania
wymagan w zakresie ochrony danych osobowych,
udziat w projektach zwigzanych z bezpieczenstwem informacji.

3.3 Obowiazki Administratora Systemu Informatycznego

Do obowigzkdéw ASI nalezy miedzy innymi:

nadzorowanie przestrzegania zasad ochrony danych osobowych,
sprawowanie nadzoru i koordynacja prac w zakresie eksploatacji,
monitorowania i praw dostepu do zasobéw informatycznych
gromadzonych i przetwarzanych w systemie informatycznym,
zabezpieczenie  danych  osobowych przed dostepem  o0sob
nieupowaznionych,

prowadzenie ewidencji przydzielonych Uzytkownikom logindw i praw
dostepu,

sprawowanie nadzoru nad wykonywaniem kopii bezpieczenstwa danych
zgromadzonych w systemie informatycznym,

analiza przyczyn i skutkow sytuacji, ktore naruszyly bezpieczeristwo
danych oraz przygotowanie aktualizacji dokumentacji w zwigzku
Z pojawieniem sie ww. sytuacji oraz nowych zagrozen,

wiasciwa konfiguracja systemu zapewniajaca jego bezpieczenstwo,
nadawanie Uzytkownikom uprawnien do zasobdow informatycznych
zgodnie z dyspozycjg Administratora,

nadzér nad oprogramowaniem i sprzetem oraz biezaca konserwacja
i naprawy,

regularne testowanie, mierzenie i ocena skutecznosci S$rodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo

przetwarzania.
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3.4 Odpowiedzialno$é Pracownikow

Do obowigzkéw Pracownikéw nalezy miedzy innymi:

przestrzeganie zapiséw niniejszej Dokumentacji wraz z dokumentami
powigzanymi,

informowanie Administratora, IOD lub ASI o nienaturalnych sytuacjach
w funkcjonowaniu systemu informatycznego,

przekazywanie Administratorowi, IOD lub ASI sugestii i propozycji
rozwigzan poprawiajacych poziom bezpieczeristwa przetwarzania
danych osobowych,

przetwarzanie danych wytgcznie na polecenie Administratora
i w zakresie okreslonym w Upowaznieniu,

w przypadku naruszenia zasad ochrony danych osobowych podjecie
bez zbednej zwioki dziatarn zmierzajacych do ograniczenia skutkéw
tego incydentu w oparciu o Procedure postepowania z naruszeniami

ochrony danych osobowych.



4.2 Dopuszczalne operacje na danych

Dane osobowe mogg by¢ przetwarzane w ramach nastepujqcych operacji:
zbieranie - wszelkie dziatania majace na celu uzyskanie danych
osobowych bezposrednio od osoby, ktérej dane dotycza (np. poprzez
wypetnienie formularza elektronicznego), Iub posrednio (np. przez
zakup bazy danych),
utrwalanie - zapisanie danych osobowych na okreslonym nosniku, np.
w pamigci komputera, na pendrivie, na papierze, na zdjeciu,
porzadkowanie - zbudowanie pewnej struktury z zebranych danych
osobowych w oparciu o okreslone kryterium, np. kryterium
alfabetyczne, kryterium wieku, kryterium pici etc.; wszelkie operacje,
ktére stuza usprawnieniu korzystania z uporzadkowanych zbiordow
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danych, np. utatwienie wyszukiwania danych osobowych przez
opatrywanie tagami,

przechowywanie - wszelkie dziatania, ktére stuza zachowaniu
utrwalonych danych osobowych i pozwalajg zapoznaé sie z danymi
osobowymi w dowolnym momencie; dane osobowe moga by¢
przechowywane na wszelkich dostepnych nosnikach, w tym roéwniez
w tzw. chmurach,

modyfikowanie- zmiana tresci danych osobowych, np. poprzez
zmiane adresu, poprawienie btednego imienia, dopasowanie tresci
danych osobowych do zmieniajacych sie okolicznosci,
np. automatyczna zmiana wieku danej osoby w systemie w zwigzku
Z uptywem czasu,

- pobieranie - wykonanie kopii danych osobowych na jednym nosniku
z innego nosnika, za posrednictwem sieci telekomunikacyjnej; moze to
by¢ np. pobranie danych osobowych z serwera na komputer osobisty,

- przegladanie - zapoznawanie sie z trescig danych osobowych jednej
po drugiej,
wykorzystywanie - uzycie danych osobowych do zatozonego celu,

- dopasowywanie lub faczenie - czynnos¢ polegajaca na sprawdzeniu,
czy w dwoch réznych zbiorach znajdujg sie dane osobowe tej samej
osoby i czy sg one ze sobg spdjne; scalanie danych osobowych jednej
osoby, ktore sg zamieszczone w roéznych =zbiorach, np. danych
o aktywnosci w Internecie, jak réwniez scalanie danych osobowych
réznych oséb pod wzgledem okreslonego kryterium,
ograniczanie, usuwanie - oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;
usuniecie tresci danych z okreslonego nosnika bez niszczenia nosnika,
czyli np. usuniecie adresu e-mail z bazy newslettera, skasowanie
nagrania z kamery,
ujawnianie poprzez przesytanie, rozpowszechnianie lub innego
rodzaju udostepnianie - dowolna forma przekazania danych

osobowych innej osobie, np. poprzez wystanie pocztg, kurierem,
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e-mailem, przez komunikator internetowy; zamieszczenie danych
osobowych w miejscu publicznym, np. na ogodlnie dostepnej stronie
internetowej, do ktérej ma dostep nieograniczona liczba

uzytkownikéw; na forum internetowym.

4.3 Dopuszczenie do przetwarzania os6b spoza Jednostki

Umowy umozliwiajgce dostep podwykonawcéw lub kontrahentéw do danych
osobowych, w szczegdblnosci gdy dane zostajq zabierane poza strefe
bezpieczng, bazujg na formalnych zapisach zawierajacych wszystkie istotne
wymogi bezpieczenstwa. Generalng zasadg jest stosowanie klauzul poufnosci
oraz scisle okreslonych zasad dostepu do zasobdéw Jednostki. Jesli jest to
uzasadnione zasady przetwarzania danych osobowych powinny zostaé
okreslone w Umowie powierzenia przetwarzania danych osobowych. Umowy
powierzenia przetwarzania danych osobowych sa rejestrowane w Wykazie

umow powierzenia.

Jesli w zakresie wykonywanych prac zleconych nie dochodzi
do przeniesienia danych osobowych poza systemy i sprzet bedace pod
nadzorem Administratora oraz dane nie opuszczajg stref bezpiecznych
okreslonych w dokumencie Opis stref bezpiecznych, osoba wykonujaca te
prace moze zosta¢ dopuszczona do przetwarzania danych osobowych na
zasadach okreslonych w punkcie 4.1.

4.4 Przetwarzanie danych osobowych na zlecenie innego
administratora
Administrator jako Podmiot przetwarzajacy (Procesor) prowadzi rejestr
kategorii czynnosci przetwarzania danych powierzonych przez przez innych
administratorow. Rejestr kategorii czynnosci prowadzi Inspektor Ochrony

Danych wg wzoru Rejestr kategorii czynnosci przetwarzania.
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4.5 Klauzule poufnosci

Klauzule poufnosci, dotyczace bezpieczenstwa danych osobowych bedacych
w posiadaniu Administratora, sq stosowane we wszystkich umowach cywilno

—-prawnych zawieranych przez Jednostke.

4.6 Postepowanie w sytuacji naruszenia bezpieczenstwa

W przypadku naruszenia zasad ochrony danych osobowych Administrator
bez zbednej zwtoki podejmuje dziatania zmierzajace do oceny skutkéw tego
naruszenia dla praw lub wolnosci osob fizycznych i postepuje zgodnie

Z Procedurg postepowania z naruszeniami ochrony danych osobowych.

4.7 Inwentaryzacja aktywow

Wszystkie wazne aktywa z punktu widzenia bezpieczeristwa informacji
zostaty zinwentaryzowane wg lokalizacji i wiasciciela. Ksiegi inwentarzowe
sg prowadzone przez z Wydziat finansowo-budzetowy. Procesy przetwarzania
danych osobowych zostaty zidentyfikowane i opisane w dokumencie Rejestr
czynnosci przetwarzania, ktérego wzor stanowi zatgcznik do Dokumentacii.
Systemy informatyczne (programy, ustugi) wykorzystywane w procesach
przetwarzania danych osobowych zostaty zinwentaryzowane w dokumencie
Wykaz systemow informatycznych, ktérego wzér stanowi zatacznik
do Dokumentacji. Rejestr czynnosci przetwarzania oraz Wykaz systemow
informatycznych sg prowadzone i okresowo aktualizowane przez Inspektora
Ochrony Danych. Wszystkie aktywa informacyjne oraz aktywa zwigzane
z przetwarzaniem informacji majgq swoich witascicieli, tj. osoby lub komorki
organizacyjne za nie odpowiedzialne. Zasady mozliwego do zaakceptowania
korzystania z aktywdéw informacyjnych i aktywdéw zwigzanych
z przetwarzaniem informacji s okreslone w dokumentach powigzanych
z Dokumentacia.
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4.8 Granica obszaru bezpiecznego

Szczegotowy  wykaz  lokalizacji, budynkéw i  pomieszczen
wykorzystywanych do przetwarzania danych osobowych wraz
z zastosowanymi zabezpieczeniami znajduje sie w dokumencie Opis stref
bezpiecznych.

Dostgp do pomieszczen stuzacych do przetwarzania danych osobowych
podlega kontroli, a zasady dostepu do nich zostaty okreslone w Polityce

kluczy.

4.9 Rejestrowanie czynnosci przetwarzania

Szczegbtowy rejestr czynnosci przetwarzania danych osobowych zostat

opisany w zatgqczniku Rejestr czynnosci przetwarzania.

4.10 Realizacja obowiazku informacyjnego

Podczas pozyskania danych lub pierwszego kontaktu z podmiotem danych
Administrator przekazuje informacje niezbedne do wypetnienia obowigzku
informacyjnego okreslonego w art 13 lub 14 RODO.

4.11 Realizacja praw osob, ktorych dane dotyczacych

Administrator realizuje prawa o0soéb, ktérych dane dotycza, okreslone
w artykutach 15-21 RODO na podstawie pisma ztozonego do administratora.
Przyktadowe wzory pisma stanowig zatgaczniki: Wniosek o sprostowanie
danych, Wniosek o wykonanie czynnosci na danych oraz Sprzeciw wobec
przetwarzania. Kazde zadanie osoby, ktérej dane dotyczg oraz zwigzana
z nim decyzja Administratora zostajg odnotowane w Rejestrze realizacji praw

0s6b uprawnionych.

4.12 Prawo do sprostowania danych

Osoba, ktérej dane dotyczg, ma prawo zadania od Administratora
niezwtocznego sprostowania swoich nieprawidtowych danych. Osoba, ktérej
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dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych danych
osobowych (z uwzglednieniem celéw przetwarzania), w tym poprzez
przedstawienie dodatkowego o$wiadczenia. Zadanie zostaje wyrazone

z chwilg ztozenia Wniosku o sprostowanie danych.

4.13 Prawo dostepu przystugujace osobie, ktérej dane
dotycza

Kazda osoba jest uprawniona do uzyskania od Administratora informacji czy
przetwarza jej dane osobowe. Jezeli Administrator przetwarza dane osobowe
osoby zwracajqcej sie z zapytaniem, przystuguje jej prawo dostepu do tych
danych. Informacje i dane sa udostepniane osobie zainteresowanej na

podstawie Wniosku o wykonanie czynnosci na danych.

4.14 Prawo do bycia zapomnianym

Kazda osoba, ktérej dane przetwarza Administrator, ma prawo zgdania od
Administratora niezwtocznego usuniecia jej danych, jesli wystepujgq
okolicznosci okreslone w artykule 17 ust. 1 RODO. Prawo do bycia
zapomnianym jest realizowane na podstawie Wniosku o wykonanie czynnosci

na danych.

4.15 Ograniczenie przetwarzania

Osoba, ktérej dane dotycza, ma prawo zadac ograniczenia przetwarzania jej
danych w nastepujacych przypadkach:
gdy kwestionuje prawidtowos¢ tych danych, do czasu zweryfikowania
danych przez Administratora;
- przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie ich usunieciu;
Administrator nie potrzebuje juz tych danych, ale sg one potrzebne
osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen;
- osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania

- do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie

Strona 23 z 27



DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

Administratora sq nadrzedne wobec podstaw sprzeciwu osoby, ktorej
dane dotyczg.
Administrator wykonuje prawo do ograniczenia przetwarzania na podstawie

Wniosku o wykonanie czynnosci na danych.
4.16 Prawo do przenoszenia danych

Osoba, ktérej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym,
powszechnie uzywanym formacie, nadajgcym sie do odczytu maszynowego,
dane osobowe jej dotyczace, ktore dostarczyta Administratorowi, jezeli:

a) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1
lit. @) lub art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w mysl
art. 6 ust. 1 lit. b) RODO; oraz

b) przetwarzanie odbywa sie w sposob zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoba ma prawo zgdania, by dane
osobowe zostaty przestane przez Administratora bezposrednio innemu
Administratorowi, o ile jest to technicznie mozliwe. Prawo to jest realizowane
po ztozeniu przez osobe zainteresowang Wniosku o wykonanie czynnosci na

danych.

4.17 Sprzeciw wobec przetwarzania

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wniesc
sprzeciw - z przyczyn zwigzanych z jej szczegdlng sytuacja - wobec
przetwarzania dotyczacych jej danych osobowych; w  zwigzku
z wykonywaniem zadania realizowanego w interesie publicznym Ilub
w ramach sprawowania wifadzy publicznej powierzonej Administratorowi;
w tym profilowania na podstawie ww. podstawy. Administratorowi nie wolno
juz przetwarzaé¢ tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnosci osoby, ktorej dane dotycza, lub podstaw
do ustalenia, dochodzenia Ilub obrony roszczen. Sprzeciw wobec
przetwarzania danych osobowych oraz jego rozstrzygnigecie Administrator

realizuje na podstawie Sprzeciwu wobec przetwarzania.
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4.18 Udostepnianie danych osobowych

1. Jednostka udostepnia dane osobowe odbiorcom tylko w uzasadnionych
przypadkach i w oparciu o podstawe prawng.

2. Administrator prowadzi rejestr odbiorcow, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie udostepnienia oraz
udostepniajagcym  Pracowniku. Rejestr moze by¢ prowadzony
w dowolnej formie umozliwiajgcej uzyskanie ww informacji, przyktad

rejestru stanowi zatgacznik Rejestr udostepnien.

4.19 Okres przechowywania danych osobowych
Administrator okresla okres w jakim bedzie przechowywat dane osobowe
uwzgledniajqc:
cel w jakim dane zostatly pozyskane,
podstawe prawng pozyskania danych,
kontekst, w jakim cel zostat okreslony,
czas realizacji celu,
ryzyko naruszenia doébr i wolnosci oséb, ktérych dane podlegajq
przetwarzaniu,

zakres przetwarzanych danych,
adekwatnosc¢ przetwarzanych danych.
prawnie uzasadniony interes realizowany przez Administratora.

Okres retencji danych zostat ustalony na podstawie ,Instrukcji archiwizacji”
obowigzujacej w Jednostce i podany w Rejestrze czynnosci przetwarzania.
Zasady postgpowania z danymi oraz okresowej weryfikacji czasu retencji

okreslono w Procedurze retencji danych osobowych.

5 Ocena ryzyka przy przetwarzaniu

Ocena ryzyka ma na celu okreslenie ryzyka wynikajacego z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych przesytanych,
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przechowywanych lub przetwarzanych w inny sposob. Analiza ryzyka
powinna zostaC przeprowadzona przed rozpoczeciem przetwarzania danych
osobowych, po zmianach organizacyjnych w procesach przetwarzania danych
osobowych, po zmianie kontekstu Ilub zmianach narzedzi stuzgcych
do przetwarzania danych osobowych. Przeprowadza sie okresowe przeglady
zasad postepowania z ryzykiem, nie rzadziej niz raz do roku. Szczegotowe
zasady zastosowanej metody oceny i analizy ryzyka zostaty opisane
w Procedurze oceny ryzyka | postepowania z ryzykiem. Wynikiem
przeprowadzonej oceny ryzyka jest Raport z oceny ryzyka, na podstawie
ktéorego Administrator podejmuje decyzje o dalszym postepowaniu
ze zidentyfikowanymi i ocenionymi ryzykami. Ustalone dalsze czynnosci
zostaty okreslone w dokumencie Raport z oceny ryzyka i zatwierdzone przez

Administratora.

6 Ocena skutkow dla ochrony danych

Jezeli dany rodzaj przetwarzania - w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swéj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci o0so6b fizycznych, Administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych. Sposob dokonania oceny zostat zawarty

w Instrukcji oceny skutkow.

7 Wykaz dokumentow powigzanych

Wykaz dokumentow powigzanych z Dokumentacja:
1. Ewidencja osob upowaznionych do przetwarzania danych osobowych -
WZOR
Imienne upowaznienie do przetwarzania danych osobowych - WZOR

Oéwiadczenie osoby upowaznionej - WZOR
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4. Instrukcja oceny skutkow
5. Opis stref bezpiecznych
6. Polityka czystego biurka i czystego ekranu
7. Polityka kluczy
8. Upowaznienie do posiadania kluczy i kodéw - WZOR
9. Procedura oceny ryzyka i postepowania z ryzykiem
10. Zatwierdzenie wynikéw oceny ryzyka - WZOR
11. Procedura postepowania z naruszeniami ochrony danych osobowych
12. Kalkulacja oceny ryzyka naruszenia - Wzér
13. Protokoét z naruszenia ochrony danych osobowych - Wzor
14. Rejestr naruszer - WZOR
15. Rejestr czynnoéci przetwarzania - WZOR
16. Rejestr kategorii czynnosci przetwarzania - wzOR
17. Rejestr udostepnien - WZOR
18. Sprzeciw wobec przetwarzania - WZOR
19. Wniosek o wykonanie czynnoéci na danych - WZOR
20. Wniosek o sprostowanie danych - WZOR
21. Rejestr realizacji praw oséb uprawnionych - WZOR
22. Wykaz uméw powierzenia - WZOR
23. Umowa powierzenia przetwarzania danych osobowych - WZOR
24. Wykaz systemoéw informatycznych - WZOR
Burmisrz

Gminly | Miasta
Czerwioffka-Leszczyny

Wi aniszewskl

........................................

(data i podpis fdmr‘nistratora )
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Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

WYKAZ DOKUMENTOW POWIAZANYCH

Nr zatgcznika Nazwa dokumentu
) Ewidencja oséb upowaznionych do przetwarzania danych osobowych - WZOR
2. Imienne upowaznienie do przetwarzania danych osobowych - WZOR
3 Oswiadczenie osoby upowaznionej — WZOR
4, Instrukcja oceny skutkéw
5. Opis stref bezpiecznych
6. Polityka czystego biurka i czystego ekranu
5 Polityka kluczy
8. Upowaznienie do posiadania kluczy i kodéw — WZOR
9. Procedura oceny ryzyka i postepowania z ryzykiem
10. Zatwierdzenie wynikéw oceny ryzyka - WZOR
i1 Procedura postepowania z naruszeniami ochrony danych osobowych
12. Kalkulacja oceny ryzyka naruszenia - Wzér
13. Protokot z naruszenia ochrony danych osobowych - Wzér
14. Rejestr naruszeri — WZOR
15. Rejestr czynnosci przetwarzania — WZOR
16. Rejestr kategorii czynnosci przetwarzania — WZOR
17. Rejestr udostepnieri — WZOR
18. Sprzeciw wobec przetwarzania - WZOR
19. Whiosek o wykonanie czynnosci na danych — WZOR
20. Whiosek o sprostowanie danych - WZOR
21. Rejestr realizacji praw oséb uprawnionych - WZOR
22. Wykaz uméw powierzenia — WZOR
23. Umowa powierzenia przetwarzania danych osobowych - WZOR
24. Wykaz systeméw informatycznych — WZOR
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Zatacznik nr 2 do Dokumentacji Ochrony Danych Osobowych stanowiacej zatacznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

IMIENNE UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowaznienie
nr./202..

Na podstawie Art. 29 i 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdline
rozporzgdzenie o ochronie danych)

Upowazniam:
Pani/Pan:
Wydziat:
Stanowisko:

Upowaznienie do przetwarzania danych w systemach informatycznych | 15 O Nie

do przetwarzania danych osobowych w zwigzku z wykonywaniem powierzonych obowigzkéw stuzbowych.
Upowaznienie obejmuje nastepujgce czynnosci przetwarzania danych:

Dopuszczalne operacje na danych:

[J zbieranie, utrwalanie 0 modyfikowanie

[ porzadkowanie [ przegladanie

[0 dopasowywanie lub fgczenie [ pobieranie

[J wykorzystywanie [J ograniczanie, usuwanie lub niszczenie

[Jujawnianie poprzez przesytanie, rozpowszechnianie lub innego rodzaju udostepnianie

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w dowolnej formie (kartoteki, ewidencje,

rejestry, spisy, dane w formie elektronicznej itp.).

Niniejsze upowaznienie traci moc najpdzniej z dniem odwotania albo rozwigzania lub wygasniecia umowy
oprace lub innej podstawy prawnej wspétpracy pomiedzy osoba upowainiong a Administratorem.
W przypadku posiadania wczesniej wydanych upowazniern niniejsze upowaznienie odwotuje wszystkie

uprzednio wydane upowaznienia.

Jednoczeénie zobowigzuje Panig/a do zachowania w tajemnicy przetwarzanych danych osobowych oraz
sposobu ich zabezpieczenia w trakcie trwania upowaznienia oraz po jego wygasnieciu.

C2erwionka-LeszEaymy, ccicsmsusnmasassssn. e e e e
( miejscowos¢ i data) (podpis Administratora)

Zapoznatem/am sie z trescig upowaznienia i przyjmuje je bez zastrzezen.

(data i podpis os. upowaznionej)



Zatacznik nr 3 do Dokumentaciji Ochrony Danych Osobowych stanowiacej zatacznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

OSWIADCZENIE OSOBY UPOWAZNIONE)J

Oswiadczam, e zapoznatam/em sie z przepisami dotyczacymi ochrony danych osobowych
i zobowigzuje sie do przestrzegania:
1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

2. Dokumentacji Ochrony Danych Osobowych.

Jednoczesnie zobowigzuje sie do:

1. Zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Administratora,
zabezpieczenia przed udostepnianiem osobom trzecim i nieuprawnionym, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem.

2. Po ustaniu stosunku pracy / wspétpracy zachowania w tajemnicy przez okres 10 lat wszelkich
informacji pozyskanych w trakcie pracy / wspoétpracy u Administratora.

3. W momencie ustania stosunku pracy / wspotpracy zwrdcenia lub zniszczenia/skasowania
wszelkich posiadanych kopii i rejestrow danych osobowych udostepnionych przez

Administratora.

Imie i nazwisko

(data i podpis os. upowaznionej)



do Zarzadzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

Zatacznik nr 4 do Dokumentacji Ochrony Danych Osobowych stanowiacej zatacznik €4 |1
rona

INSTRUKCJA OCENY SKUTKOW DLA OCHRONY DANCYH

Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moie powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym wysokim
ryzykiem mozna przeprowadzic¢ pojedynczg ocene.

Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie zinspektorem
ochrony danych, jezeli zostat on wyznaczony.

Raport z oceny skutkow dla ochrony danych zawiera co najmniej:

- systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma
to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;

* ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;

- ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza, o ktérym mowa
w punkcie 1; oraz

« $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczeristwa majace zapewni¢ ochrone danych osobowych iwykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw osdb,
ktorych dane dotyczg, i innych osdéb, ktérych sprawa dotyczy.

Oceniajagc — w szczegdélnosci do celéw oceny skutkéw dla ochrony danych — skutki operacji
przetwarzania wykonywanych przez administratora lub podmiot przetwarzajacy, uwzglednia sie
przestrzeganie przez takiego administratora lub taki podmiot przetwarzajacy zatwierdzonych

kodeksow postepowania.

W stosownych przypadkach administrator zasiega opinii 0oséb, ktérych dane dotycza, lub ich
przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony intereséow
handlowych lub publicznych lub bezpieczenstwa operacji przetwarzania.

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajagce z operacji przetwarzania,
administrator dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng

skutkéw dla ochrony danych. 5”“”&%@
iny | Mia

(data i podpis Administratora)
A



Zafgcznik nr 8 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatgcznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

UPOWAZNIENIE DO POSIADANIA KLUCZY | KODOW

Nr upowainienia ..../202...

POIEERIN VNP . v i anirs s s v 192353 452 82 550 Ak
zatrudnionej/munastanowisku . .........................

komplet kluczy, w skiad ktérego wchodzg klucze do nastepujacych budynkéw/pomieszczen:

[JPonadto przydzielam Pani/Panu kod cyfrowy do systemu alarmowego, ktéry nalezy zachowa¢

w Scistej tajemnicy i wykorzystywa¢ zgodnie z przeznaczeniem.

Upowaznienie nadaje sig na czas zatrudnienia na zajmowanym stanowisku lub do odwotania.

CZerWIONKA-LESZCZYNY,...ovcviciccicnecees e
(data) (podpis Administratora)

Oswiadczenie pracownika

Oswiadczam, ze przyjmuje petng odpowiedzialnos¢ za powierzone:
TAK* / NIE* — klucze
TAK* / NIE* - kod cyfrowy do systemu alarmowego

i zobowigzuje sie do ich wykorzystywania jedynie w celach realizacji powierzonych mi zadan.

(data i podpis procownika)

* niepotrzebne skreslic



Zatacznik nr 10 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatgcznik
do Zarzgdzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

ZATWIERDZENIE WYNIKOW OCENY RYZYKA

Zatwierdzam wyniki przeprowadzonej oceny ryzyka wraz z planem postepowania z ryzykiem zawarte w pliku

»Raport z oceny ryzyka i postepowanie z ryzykiem”.

Lp. Data przeprowadzenia oceny ryzyka | Osoba nadzorujgca wykonanie oceny Podpis Administratora

- A

5.

i

10.




Zatgcenik nr 12 do Dokumentacj Ochrony Danych Osobowych stanowigcej zatacznik do Zarzadzenia nr 218/24

Burmistrza Gminy | Miasta Czerwionka-Leszczyny 2 dnia 22 kwietnia 2024 r.

l KRYTERIUM OCENA UZASADNIENIE
1. [Charakter i wrailiwosé danych
‘nalety okredic. czy dane oscbowe, kidrych dotyczy mejg dis osoby, ktére) dene dolyczy & ich uiswrienie niesie 2a soby powazne
“np.: dane 2wigzane I tyciem Tawodowym (mive wraziwe). dane Twigzane 7 tyciem prywsinym (barctiej wrathwe), EROD g-mm:mm-wnmwmnuw
Jor #wdopodobnie mie wyrzactiej stkody w normaine] Sytuecy. Jednak jezel imie | nazwisko oraz sdres rodzice rostana roczicowi ok mote miet fo bardzo
jpowazne konsekwenc e 1arbwno dis rOCZica 8COPCYyeQO. jak | O2iecke”
2 Eudnj danych
“nalety oceni¢ rodzaj denych csobowych. kirych dofyczy naruszenie. tekie w kontekicie
Jategorii danych csobowych |dane zwykie
lszczegdine kategorie danych osobowych
Jdane dotyczace wyrokow skazuacych i czynéw zabronionych
3 [Latwost identyfikac)i osoby
“nalezy ocenit c2y osoba / podmiol, kibry wszed! w posisdenie danych osocbowych bedzie w stanie dokonad idenfyfikacj csoby. kitrej dane dotyczy
4. Konulmulqe ]
Nt b oucty. Kérej cene doI8 | itrata kontrok nad wasnymi danymi osobowymi
(Ograniczenie moziiwoéci realizowania praw z art. 15-22 RODO
{Ograniczenie moziwosci reaizowania praw
Dyskryminacja
Iub sfak e
[Strata finansowa
INaruszenie dobrego imienia
Utata poutosci danych ¥ vonych tajemrica zawodowa
iNieuprawnione odwrocenie pseudonimizaci
$¢ Swiac ushugi / realizacy umowy
finne
Jezel nne niz powyte; nalety je dodetkowo
izidentyfiowad
inne
Jezed wysieoujy je inne ni2 powyzej nelely je dodethowo
[poentyfowed
finne
Jezed wysigpujy je inne niz powyzej nelezy je dodetkowo
|zidentyfikowac
jinne
Jezei Lot inne niz powyzej nalely je dodetkowo
|zidentyficowad
linne
Yezed je inne nit powyzej nalely je dodatkowo
|zidentyfikowad
jinne
m je nne nit powyze nalety je dodatkows
[zidentyfiowesd
5. [Podmiot niezaufany
" nelezy okredi czy podmict, ktéry uzyskal/ mégl uzyskaé dostep do denych Jest (4. innym ni2 zeufany)
“podmict zaufany to teki z kidrym Denych w stafych | moze znac vogo pr ry. histors, inne szczegdly go dotyczace np. podmiot
jorzetwarzajacy, z kitrym mamy umowe g danych
6. |Cechy szczegdine
"nalezy wiigé pod uwage czy osoby, mmmmmmﬂgw
o086t 5z opieki i/ ib mogna stwierdzié brak réwnowag’ miedzy starsze (pow. 60r2)
|stanowiskiem osoby. ktérej dane dotyczq. & stanowiskiem Adminisiratora Danych




jdzieci (pon. 16 r.z)

losoby niepeinosprawne

pnne
Yezel wyslepurg grupy nne nz wshazane powyle nalely je dodatkowo zdentyfikowec

inne
Jezel wystppujg grupy inne niz wskazane powyiej, nalely je dodathowo ridentyfikowac

inne
Jezel wyslepuig grupy inne niz wskazane powyzej. nalezy je dodatkowo Iidentyfkowad

7. |Brak publicznej dostepnosci danych
"nalezy okresl¢ czy dane osabowe. kidrych dotyczy naruszerse rre sg dostgpne w ogdinodostepnych rddiach informaci np. CEIDG. portale spolecznodciowe. KRS, strony nfernetowe

8. |Aktuaino$é danych
‘nalery okredi¢ czy dane csabowe. kidrych dofyczy naruszense sg akiusine oraz poprawne meryloryczrie

WYNIK KALKULACJI

" czynnki gce b gjace ryzyko) brane pod uwage przy ustalenu oceny Koncowe) naniszenia slanowigce czesd Profokols
naruszenia ochrony danych csobowych

“niez aleznie od wyniku kakulecj. koficowa ocena naruszenia moze sig od niego réITi¢ ze

Brak ryzyka (do 19%)
Ryzyko (20%-49%)
Ryzyko wysokie (50%-100%)

#DZIEL/O!
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do Zarzadzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.
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PROTOKOL Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Protokot nr

Inspektor Ochrony Danych

Osoba zgtaszajgca naruszenie
(imie, nazwisko, stanowisko)

Osoby prowadzgce czynnosci sprawdzajace
(imiona, nazwiska, stanowiska)

Osoby udzielajagce informacji na temat
naruszenia (imiona, nazwiska, stanowiska)

Informacje na temat naruszenia ujawnione
w toku czynnosci sprawdzajgcych:

Data i miejsce naruszenia

Kategorie 0s6b, ktérych danych dotyczy naruszenie
[ potencjalnych pracownikéw

[ pracownikéw / wspoétpracownikow

[ klientow

[ kontrahentow

O innych oséb (nalezy okresli¢ jakie to osoby): ...

Kategorie danych osobowych, ktérych dotyczy naruszenie
Dane osobowe zwykie

[ imie

[ nazwisko

[ numer telefonu

[J adres mailowy

[J adres zamieszkania

[0 adres zameldowania

[J adres korespondencyjny

[J PESEL*

CNipP

[Jinne dane (nalezy okreslic¢ jakie to kat

mis

egorie danych): ...

aiezy pa lac, ze wysigpowarile numeru reoci wraz Z innymi

Szczegéine kategorie danych osobowych

[J pochodzenie rasowe lub etniczne

[J poglady polityczne

[ przekonania religijne lub swiatopoglgdowe
[ przynaleznos$¢ do zwigzkéw zawodowych
(] dane genetyczne

[ dane biometryczne

[ dane dotyczace zdrowia

[ seksualnos¢ lub orientacje seksualng
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Kategorie danych osobowych podlegajace szczegdlnej ochronie
[ wyroki skazujace
[ czyny zabronione lub powigzane $rodki bezpieczeristwa

Przyblizona liczba oséb, ktérych dotyczy naruszenie

Opis naruszenia

Naruszenie polegato na:

[J zgubienie lub kradziez nosnika/urzadzenia

[JOdokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona Iub pozostawiona
w niezabezpieczonej lokalizacji

[ korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwréceniem jej do
nadawcy

[J nieuprawnione uzyskanie dostepu do informacji

[ nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

[ ztosliwe oprogramowanie ingerujgce w poufnosé, integralnos¢ lub dostepnosc danych

[ uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej, takiej
jak e-mail czy komunikator internetowy (phishing)

[ nieprawidtowa anonimizacja danych osobowych w dokumencie

[J nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego przed jego
zbyciem przez administratora

[ niezamierzona publikacja

[ dane osobowe wystane do niewtasciwego odbiorcy

[ ujawnienie danych niewtasciwej osoby

[] ustne ujawnienie danych osobowych

Charakter naruszenia

[ naruszenie dotyczace poufnosci danych

[ naruszenie dotyczace integralnosci danych
[ naruszenie dotyczace dostepnosci danych

Przyczyna naruszenia

[J wewnetrzne dziatanie niezamierzone
[J wewnetrzne dziatanie zamierzone

[ zewnetrzne dziatanie niezamierzone
[1zewnetrzne dziatanie zamierzone

Ocena naruszenia

Ocena ryzyka z kalkulacji
[ brak ryzyka

O ryzyko

[ wysokie ryzyko

Koricowa ocena

Naruszenie kwalifikowane jest jako:

[ nieskutkujgce ryzykiem naruszenia praw lub wolnosci 0séb fizycznych
[ skutkujace ryzykiem naruszenia praw lub wolnosci 0séb fizycznych
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[ skutkujace wysokim ryzykiem naruszenia praw lub wolnosci 0séb fizycznych

Uzasadnienie

Powiadomienie organu nadzorczego

Naruszenie kwalifikowane jest jako:

[ niewymagajace powiadomienia organu nadzorczego
[J wymagajace powiadomienia organu nadzorczego

Uzasadnienie

Zawiadomienie osoby, ktérej dane dotyczg

Naruszenie kwalifikowane jest jako:

[ niewymagajgce zawiadomienia osoby, ktérej dane dotycza
[J wymagajgce zawiadomienia osoby, ktérej dane dotycza

Uzasadnienie

Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa dotychczas stosowanych

Srodki bezpieczenstwa zastosowane lub proponowane w celu zminimalizowana ryzyka ponownego
wystgpienia naruszenia

Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw
dla oséb, ktorych dane dotycza

(data i podpis Administratora)
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Zatacznik nr 15 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatgcznik

do Zarzadzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 . stronal 3

REJESTR CZYNNOSCI PRZETWARZANIA

Administrator Urzad Gminy i Miasta Czerwionka-Leszczyny
44-230 Czerwionka-Leszczyny ul. Parkowa 9
Regon: 000526854, NIP: 642-310-39-57

Dane kontaktowe Administratora |+ listownie na adres: ul. Parkowa 9,
44-230 Czerwionka-Leszczyny,
+ telefonicznie: 3242959 11,32 431 17 60
+ osobiscie w godzinach pracy urzedu,
+ e-mail: sekretariat@czerwionka-leszczyny.com.pl

Inspektor Ochrony Danych

Dane kontaktowe 10D iod@czerwionka-leszczyny.pl

Rejestr zawiera czynnosci:
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REJESTR CZYNNOSCI PRZETWARZANIA

Nazwa czynnosci przetwarzania

Identyfikator czynnosci przetwarzania

Wspétadministrator

Witasciciel procesu

Cel przetwarzania

Opis kategorii oséb

Opis kategorii danych osobowych

Kategorie odbiorcow

Przekazanie danych

Termin usuniecia

Opis srodkéw bezpieczenstwa

Podstawa prawna przetwarzania

Oznaczenie klauzuli informacyjnej
(jesli dotyczy)

Uwagi
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Zatacznik nr 18 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatacznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

SPRZECIW WOBEC PRZETWARZANIA

* Jezeli imie i nazwisko s3 niewystarczajgce w celu jednoznacznego zidentyfikowania osoby, nalezy poda¢ dodatkowy
identyfikator (np. PESEL, nr dowodu osobistego itp.)

Sprzeciw wobec przetwarzania danych

Na podstawie Artykutu 21 ust. 1 RODO wnosze sprzeciw wobec przetwarzania moich danych
osobowych opartego na art. 6 ust 1 lit. e) lub f), w tym profilowania na podstawie tych przepiséw.

UZASADNIENIE:

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................

....................................................................................
....................................................................................
....................................................................................
....................................................................................

....................................................................................

....................................................................................

(data i podpis Administratora)



Zatacznik nr 19 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatacznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

WNIOSEK O WYKONANIE CZYNNOSCI NA DANYCH

* Jezeli imie i nazwisko s3 niewystarczajgce w celu jednoznacznego zidentyfikowania osoby, nalezy poda¢ dodatkowy
identyfikator (np. PESEL, nr dowodu osobistego itp.)

Whiosek o udostepnienie informacji

L

Zwracam sie z wnioskiem o udzielenie informacji, czy Administrator przetwarza moje dane
osobowe.

Zwracam sie z wnioskiem o udostepnienie informacji o przetwarzanych danych osobowych, celu
przetwarzania, kategoriach danych osobowych, odbiorcach, okresie przechowywania lub
kryteriach jego okreslenia.

Whiosek o bycie zapomnianym

Zgdam niezwtocznego usuniecia dotyczqcych mnie danych osobowych.

Whiosek o ograniczenie przetwarzania

Zqdam ograniczenia przetwarzania moich danych osobowych.

Whiosek o przeniesienie danych

Zwracam sie z wnioskiem o przekazanie mi dostarczonych przeze mnie danych osobowych
w ustrukturyzowanym, powszechnie uZywanym formacie nadajgcym sie do odczytu
maszynowego.

Zqdam przestania dotyczqcych mnie danych osobowych bezposrednio do:

.................................................................................

(data i podpis Wnioskodawcy)




Zatacznik nr 20 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatacznik do Zarzadzenia nr 218/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

WNIOSEK O SPROSTOWANIE DANYCH

* Jezeli imie i nazwisko s niewystarczajace w celu jednoznacznego zidentyfikowania osoby, nalezy poda¢ dodatkowy
identyfikator (np. PESEL, nr dowodu osobistego itp.)

Zadanie sprostowania danych

Zqdam sprostowania lub uzupetnienia moich danych osobowych w zakresie:

....................................................................................
....................................................................................
....................................................................................

....................................................................................
....................................................................................
....................................................................................
....................................................................................
....................................................................................
....................................................................................

....................................................................................

(data i podpis Wnioskodawcy)
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Zatgcznik nr 23 do Dokumentacji Ochrony Danych Osobowych stanowigcej zalgcznik
do Zarzadzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Strona| 1

Umowa powierzenia przetwarzania danych osobowych,
zawartawdniu ................. r. pomiedzy:

Gming i Miastem Czerwionka-Leszczyny z siedzibg przy ul. Parkowej 9, 44-230 Czerwionka-Leszczyny, Regon: 276258530,
NIP: 642-000-97-26,

reprezentowang przez:

Burmistrza -

zwang w dalszej czesci umowy ,Zamawiajagcym”, a

XX

zwanym w dalszej czesci umowy Procesorem, a wraz ze Zleceniodawca - Stronami

- zwana dalej Umowa

§1
1. Zamawiajacy i Procesor o$wiadczaja, ze w dniu <DATA> zawarli umowe <ZAKRES>, zwang dalej Umowa Gtéwna.

2. Zamawiajacy oswiadcza, ze jest Administratorem w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwanego dalej Rozporzgdzeniem, w stosunku do danych powierzonych

Podmiotowi przetwarzajgcemu (Procesorowi).
§2

1. Zamawiajgcy powierza Procesorowi w trybie art. 28 Rozporzadzenia dane osobowe do przetwarzania, na zasadach i
w celu okreslonym w niniejszej Umowie. Procesor moie przetwarza¢ dane osobowe przekazane przez
Zamawiajgcego wyltacznie w celu i zakresie zgodnym z niniejszg Umowa i Umowg Gtéwng, Rozporzadzeniem oraz z

innymi przepisami prawa powszechnie obowigzujgcego, ktore chronig prawa oséb, ktérych dane dotycza.

2. W celu wykonania obowigzkéw wynikajacych z niniejszej Umowy Procesor moze przetwarzac dane pracownikow,
dane klientow, kontrahentdw, interesantéw, petentow. Zakres danych obejmuje imie, nazwisko, stanowisko, nazwa
firmy, adres, dane kontaktowe. Rodzaj powierzonych danych obejmuje tzw. dane zwykle, nie obejmuje tzw.
szczegdlnych kategorii danych oraz danych osobowych dotyczacych wyrokéw skazujacych i czyndéw zabronionych.
Procesor w zakresie realizacji celu jest uprawniony do wykonywania nastepujacych operacji na danych: zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, przegladanie, usuwanie lub niszczenie wedle wyboru
Zamawiajgcego. Przetwarzanie powierzonych danych osobowych odbywac¢ sie w formie papierowej lub przy
wykorzystaniu systemow informatycznych. Z uwagi na cel powierzenia przetwarzania danych osobowych,

przetwarzanie danych bedzie miato charakter cykliczny/sporadyczny/jednorazowy.

3. Powierzone przez Zamawiajacego dane osobowe bedg przetwarzane przez Procesora wylgcznie w celu realizacji

Umowy Gtéwnej.

Strona|1
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

4. Procesor moze powierzy¢ przetwarzanie danych osobowych podmiotowi trzeciemu (podwykonawcy) po uzyskaniu
uprzedniej, wyrazonej w formie pisemnej pod rygorem niewaznosci, zgody Zamawiajgcego na powierzenie
podwykonawcy dalszego przetwarzania danych osobowych w okreslonym celu i zakresie. Wykaz podwykonawcéw

zawiera Zatgcznik 1 do Umowy.

W przypadku skorzystania z podwykonawcy, Procesor zobowigzany jest do zapewnienia, iz podwykonawca
przetwarzat bedzie dane osobowe wytacznie w celu i w zakresie opisanym w Umowie zawartej przez podwykonawce
z Procesorem, przy czym cel i zakres przetwarzania nie bedzie szerszy niz wynikajgcy z niniejszej Umowy oraz
podwykonawca zobowigzany bedzie do zachowania wszelkich wymagari oraz warunkéw przetwarzania danych

osobowych wynikajacych z niniejszej Umowy i Rozporzadzenia.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne polecenie
Zamawiajacego, chyba Ze obowigzek taki naktada na Procesora Prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega Procesor. W takim przypadku przed rozpoczeciem przetwarzania Procesor poinformuje
Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na waizny

interes publiczny.

§3
Procesor jest zobowigzany do przestrzegania przepiséw Rozporzadzenia.

Procesor oswiadcza, ze wdrozyt srodki techniczne i organizacyjne, majace na celu zabezpieczenie powierzonych
danych osobowych stosownie do wymagan, okreslonych w artykule 28, 29 i 30 ust 2, 3 i 4 oraz w artykule 32
Rozporzadzenia. Procesor zapewni zachowanie odpowiednich srodkéw technicznych i organizacyjnych przez caty
okres obowigzywania umowy, a takie po jej zakoriczeniu tak, aby przetwarzanie danych osobowych spetniato

wymogi Rozporzadzenia i chronito prawa 0séb, ktérych dane dotycza.

§4

Procesor zobowigzuje sie do nadzoru nad przestrzeganiem zasad ochrony i przetwarzania danych lub wyznacza do
tego Inspektora Ochrony Danych lub petnomocnika. Procesor zobowiazuje sie dotoiy¢ naleiytej starannosci przy

przetwarzaniu powierzonych danych osobowych.

Procesor zobowigzuje sie do dopuszczania do przetwarzania danych wylfacznie oséb, posiadajacych upowaznienie
nadane przez Procesora, ktore przeszty szkolenie z zasad przetwarzania danych osobowych oraz zobowigzaty sie do

przestrzegania tych zasad i zachowania tajemnicy.

3. Procesor w miare mozliwosci pomaga Zamawiajgcemu poprzez odpowiednie srodki techniczne i organizacyjne
wywigzac sie obowigzku odpowiadania na zgdania osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw

okreslonych w rozdziale Il Rozporzadzenia.

Strona |2
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Zatgcznik nr 23 do Dokumentacji Ochrony Danych Osobowych stanowigcej zatgcznik Bieanli

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

10.

11,

Procesor w razie potrzeby i posiadania stosownych informacji pomaga administratorowi wywigzac sie z obowigzkow

okreslonych w art. 32-36 Rozporzadzenia.

Procesor udostepnia Zamawiajacemu wszelkie informacje niezbedne do wykazania spetnienia obowigzkow,
okreslonych w artykule 28 Rozporzadzenia oraz umozliwia Zamawiajgcemu lub audytorowi upowaznionemu przez

Zamawiajgcego przeprowadzanie audytdw, w tym inspekdji, i bierze w nich udzat.

Procesor po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdiniej niz w ciggu 24
godzin od stwierdzenia naruszenia, przekazuje Zamawiajgcemu wszystkie niezbedne informacje na adres e-mail:

iod@czerwionka-leszczyny.pl oraz dokonuje zgtoszenia telefonicznego na numer +48 575 515 035.

§5

Procesor odpowiada za szkody jakie powstaty wobec Zamawiajgcego lub osob trzecich w wyniku niezgodnego z
Umowa i Umowa Gtéwna przetwarzania danych osobowych. Odpowiedzialnos¢, o ktérej mowa w niniejszym ustepie
wynika z przepiséw ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781) oraz

przepiséw ogdlnych wskazanych w kodeksie cywilnym.
Procesor gwarantuje, ze powierzone dane nie bedg przetwarzane poza Unig Europejska.

Zamawiajacy zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy srodki zastosowane przez

Procesora przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

Zamawiajacy poinformuje Procesora o terminie planowanej kontroli z wyprzedzeniem co najmniej 7 dni (sfownie:
siedmiu dni). Powiadomienie o kontroli bedzie okreslato zakres iprzedmiot kontroli oraz wskazanie oséb

upowaznionych do prowadzenia kontroli w imieniu Administratora.
Zamawiajacy realizowac bedzie prawo kontroli w godzinach pracy Procesora.
Z kontroli zostanie sporzadzony protokét podpisany przez obie Strony, ktérego jeden egzemplarz zatrzyma Procesor.

Procesor moze wnies¢ zastrzezenia do protokotu z kontroli w ciggu 7 dni roboczych od daty jego podpisania, przez

Strony.

Procesor zobowigzuje sie do usunigcia uchybienn stwierdzonych podczas kontroli w terminie ustalonym

z Zamawiajgcym.

Procesor udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw

okreslonych w art. 28 Rozporzadzenia.

Procesor po zakoriczeniu przetwarzania danych osobowych zobowigzany jest do niezwlocznego przekazania

posiadanych danych Zamawiajgcemu oraz usunigcia posiadanych kopii z systemu informatycznego.

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw, dokumentéw i

danych osobowych, otrzymanych od Zamawiajgcego i od wspétpracujgcych z nim oséb oraz danych uzyskanych w
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jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej, dalej zwanych

danymi poufnymi.

12. Procesor oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedg one
wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Zamawiajgcego w innym celu niz wykonanie

Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub

Umowy.
§6
1. Niniejsza Umowa wygasa z chwilg wygasniecia Umowy Gtéwnej.

2. Zamawiajacy moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym gdy Procesor:

a) pomimo zobowigzania go do usunigcia uchybier stwierdzonych podczas kontroli nie usunie ich w wyznaczonym
terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Zamawiajacego.

§7

Zmiana niniejszej Umowy moze nastapic tylko w formie pisemnego aneksu pod rygorem niewaznosci.

§8

W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie przepisy Rozporzadzenia oraz kodeksu cywilnego i

inne wiasciwe przepisy prawne.
§9

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Procesor Zamawiajacy

Zataczniki:

Zatacznik 1: Wykaz podprocesoréw (dalszych podmiotow przetwarzajacych)
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Zatacznik 1

do Umowy powierzenia z dnia .............

WYKAZ PODPROCESOROW
(dalszych podmiotéw przetwarzajacych)

Zamawiajgcy wyraza zgode na podpowierzenie przetwarzania danych osobowych nastepujgcym podmiotom:

Lp. Dane podmiotu Cel powierzenia Zakres danych
1
2

Kazda zmiana podprocesora wymaga pisemnej zgody Zamawiajgcego udzielonej przed dopuszczeniem podmiotu do

przetwarzania danych.

Procesor Zamawiajacy
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WYKAZ SYSTEMOW INFORMATYCZNYCH

Czynnos¢ Systemy informatyczne i programy wykorzystywane do
przetwarzania przetwarzania danych osobowych

Osoba odpowiedzialna
za system/program

(data i podpis Administratora)




