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BURMISTRZA GMINY ! MIASTA CZERWIONKA.LESZCZYNY

z dnia22 kwietnia 2024 r

w sprawie wprowadzenia zmiany polityki ochrony danych osobowych w Urzqdzie

Gminy i Miasta Czerwionka-Leszczyny

zatqdzam, co nastgpuje :

s1

Wprowadzic ,,Dokumentacjq ochrony danych osobowych" w Urzqdzie Gminy i Miasta

Czerwionka-Leszczyny, w brzmieniu stanowiecym zaQczn ik do ni niejszego zazqdzenia.

s2

Uchyla siq pzepis ust. 1 w $1 Zazqdzenia nr 203/18 Burmistza Gminy i Miasta

Czerwionka-Leszczyny z dnia 24 ma:p 2018 r. w sprawie ,,Polityki Ochrony Danych

Osobowych" oraz ,lnskukcji zarzqdzania Ochrony Danych Osobowych" w Uzqdzie Gminy

i Miasta Czerwionka-Leszczyny.

p/
INSPEKTOR HRO OANYCH

Brrmisrr
Gme{} I Miesta

GzerwffiteszczYnY

W@niszcrskl

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r .o samozqdzie gminnym (t.j. Dz.

U. 22023 poz. 40 z p62n. zm.) w zwiqzku z aft.24 ust 1 i 2 Rozpozqdzenia Parlamentu

Europejskiego i Rady (UE) 20161679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwiqzku z p.zett azaniem danych osobowych i w sprawie swobodnego

pzeply,rru takich danych oraz uchylenia dyrektywy 95/46ME (og6lne rozporzqdzenie

oochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Uz. UE L 127

z 23.05.2018, str. 2);

s3

\Attkonanie Zarz$zenia powierza siq Sekretazowi Gminy i Miasta Czenrionka-

Leszczyny.

s4

Zazqdzeniewchodzi w 2ycie z dniem 6 mala2O24 r.

K1-2661
Zukowski



Zalqcznik

do zarzQdzenia nr 218/24
Eurmistrza Gminy i Miasta

C-rerwionka- l-enczyny
z dnia 22 kwietnia 2024 r.

DOKUMENTAGJA

OSOBOWYGH

Urzqd

Gminy i Miasta

Czerwionka-Leszczyny
ul. Parkowa 9

44 -230 Cze rwi o n ka - Leszczy ny

OCHRONY DANYCH



Spis treSci

1 Wstqp....... ...........4

2 Definide.... ...........5

3 Zakres odpowiedzialno6ci i obowi42k6w............. ..............L2

3.1 Obowi4zki i odpowiedzialno66 Administratora................................12

3.2 Obowi4zki Inspektora Ochrony Danych........ ..............14

3.3 Obowiqzki Administratora Systemu Informatycznego.....................15

3.4 Odpowiedzialno6d Pracownik6w .............16
4 Organizacyjne Srodki ochrony danych osobowych 16

4.1 Bezpieczerlstwo osobowe................. ........................17

4.2 Dopuszczalne operacje na danych.... ......19

4.3 Dopuszczenie do przetwarzania os6b spoza Jednostki 2t
4.4 Przetwarzanie danych osobowych na zlecenie innego administratora2l

4.5 Klauzule poufno6ci..... .......22

4.6 PostQpowanie w sytuacji naruszenia be2piec2eistwa......................22

4.7 Inwentaryzacja aktyw6w................ ......22

4.8 Granica obszaru bezpiecznego ...............23

4.9 Rejestrowanie czynno6ci przetwarzania.............. .......23

4.10 Realizacja obowi4zku informacyjnego............... .......23

4.11 Realizacja praw os6b, kt6rych dane dotyc24cych..........................23

4.12 Prawo do sprostowania danych.... ........23

4.13 Prawo dostqpu przyslugujqce osobie, kt6rej dane dotyc24........,...24

4.14 Prawo do bycia zapomnianym

4. 15 Ograniczenie przetwarzania..........

4.16 Prawo do przenoszenia danych

4.17 Sprzeciw wobec przetwarzania

4.18 UdostQpnianie danych osobowych...

4,19 Okres przechowywania danych osobowych...

5 Ocena ryzyka przy przetwarzaniu

6 Ocena skutk6w dla ochrony danych........

7 Wykaz dokument6w powi4zanych.

24

24

25

25

26

26

26

27

27

Strona 2 z 27

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH



1 Wstep

Gl6wnym celem wprowadzenia Systemu Ochrony Danych Osobowych

jest zapewnienie przejrzystych zasad, rzetelno5ci i zgodno6ci z prawem

proces6w przetwarzania danych osobowych.

Wdro2enie Systemu Ochrony Danych Osobowych zgodnego

z wymaganiami Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)

20161679 z dnia 27 kwietnia 2Ot6 r. w sprawie ochrony os6b fizycznych

w zwiEzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (o96lne

rozporz4dzenie o ochronie danych) jest wymogiem prawa.

Jednostka opracowala, wdro2yla, stosuje, monitoruje, przeglqda,

utrzymuje i doskonali udokumentowany System Ochrony Danych Osobowych

w kontek6cie calo6ciowych dziala(t ustawowych w oparciu o przeprowadzon4

i aktualizowan4 ocenQ ryzyk, kt5re wystqpuj4 w jednostce. Cato6i

podejmowanych dzialai oraz udokumentowanych polityk i procedur

opisanych m.in. w niniejszej Dokumentacji stanowi Potitykq
Bezpieczeristwa Danych Osobowych.

Zasady bezpieczeristwa dotyczq wszystkich proces6w zwi4zanych

z przetwarzaniem danych osobowych realizowanych zar6wno w formie

tradycyjnej ( pa pi erowej) jak i el ektronicznej.

Administrator, realizujEc zapisy niniejszej Dokumentacji, doklada najwy2szej

staranno6ci w celu ochrony praw lub wolno6ci os6b, kt6rych dane dotyczq,

a w szczeg6lno6ci zapewnia, aby dane te byly:
. przetwarzane zgodnie z prawem, rzetelnie i w spos6b przejrzysty dla

osoby, kt6rej dane dotyczE (,,zgodno56 z prawem, rzetelno56

i przejrzysto6t"),

. zbierane w konkretnych, wyra2nych i prawnie uzasadnionych celach

i nieprzetwarzane dalel w spos6b niezgodny z tymi celami
(,,ograniczenie celu"),
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. adekwatne, stosowne oraz ograniczone do tego, co niezbQdne do

cel6w, w kt6rych sq przetwarzane (,,minimalizacja danych"),

. prawidlowe i w razie potrzeby uaktualniane (,,prawidlowo6i"),

. przechowywane w formie umo2liwiaj4cej identyfikacjq osoby, kt6rej

dane dotyczq, przez okres nie dlu2szy, niz jest to niezbedne do cel6w,

w kt6rych dane te s4 przetwarzane (,,ograniczenie przechowywania"),

. przetwarzane w spos6b zapewniajqcy odpowiednie bezpieczeistwo

danych osobowych, w tym ochronq przed niedozwolonym lub

niezgodnym z prawem przetwarzaniem oraz przypadkow4 utratq,

zniszczeniem lub uszkodzeniem, za pomoc4 odpowiednich Srodk6w

technicznych lub organizacyjnych (,,integralno6i i poufno6i"),

. przetwarzane w spos6b umo2liwiaj4cy wykazanie przestrzegania

ustalonych zasad (,,rozliczal no6i").

W celu zapewnienia maksymalnej ochrony danych osobowych, wyznaczono

obszary majqce istotny wplyw na bezpieczeristwo zasob6w Jednostki, s4 to:

. bezpieczeistwoosobowe,

. bezpieczedstwo system6w i sieci informatycznych,

. bezpieczefistwo danych osobowych gromadzonych w wersji papierowej

i elektronicznej,

. bezpieczeristwo zarzqdzania dostepem do informacji,

. bezpieczeristwo fizyczne pomieszczefi, gdzie przetwarzane sE dane

osobowe.

W celu zachowania przejrzysto6ci Dokumentacji w wielu miejscach wystqpuje

odwolanie do zal4cznik6w, kt6re stanowiE integralnA czq6ci4 niniejszej

dokumentacji. Wszystkie odwolania wyr62niono kolorem zielonym.

Adekwatno56 - przetwarzanie danych osobowych w zakresie

niezbqdnym ze wzglqdu na cel zbierania danych;
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Administrator - UrzEd Gminy i Miasta Czerwionka-Leszczyny

z siedzib4 przy ul. Parkowej 9, 44-230 Czerwionka-Leszczyny, REGON

00026074L, NIP 6422480586, kt6ry zapewnia realizacjq obowiqzk6w:

Gminy i Miasta Czerwionka-Leszczyny z siedzib4 przy ul. Parkowej 9,

44 - 230 Czerwion ka - Leszczy ny, Regon : 27 6258530, NI P : 642 - 000-97-

26 oraz Burmistrza Gminy i Miasta Czerwionka-Leszczyny z siedzibq

przy ul. Parkowej 9, 44-230 Czerwionka-Leszczyny, dalej zwany

r6wnie2 JednostkE;

Adminastrator Systemu Informatycznego (ASI) - osoba (firma)

upowa2niona przez Administratora do nadzoru i konserwacji systemu

informatycznego;

Akceptowanie ryzyka - decyzja, aby podjq6 ryzyko;

Analiza ryzyka - proces dq2qry do poznania charakteru oraz

okreSlenia poziomu ryzyka;
ApeS na ryzyko - poziom ryzyka akceptowalny przez Jednostkq;

Bezpieczeistwo informacji - bezpieczeistwo polegaj4ce

na zachowaniu poufno6ci, integralno6ci i dostepno6ci informacji oraz

innych wla6ciwo6ci, takich jak autentyczno56, odpowiedzialno56

i wiarygodno56;

Celowo66 - dane osobowe mog4 by6 przetwarzane tylko w tych

celach, w kt6rych zostaly zebrane;

Czynno66 pzetwarzania - kompletny proces przetwarzania danych

osobowych okre6lony celem przetwarzania danych osobowych,

Dane osobowe - informacje o zidentyfikowanej lub mo2liwej

do zidentyfikowania osobie fizycznej (,,osobie, kt5rej dane dotyczq");

mozliwa do zidentyfikowania osoba fizyczna to osoba, kt6r4 mo2na

bezpo6rednio lub poSrednio zidentyfikowa6, w szczeg6lno6ci

na podstawie identyfikatora takiego jak imiq i nazwisko, numer

identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden

bqd2 kilka szczeg6lnych czynnik6w okreSlaj4cych fizycznlu

fizjologicznE, genetycznfu psychicznq, ekonomicznq, kulturowq lub

spolecznE to2samo56 osoby fi zycznej;
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Dane biometryczne - dane osobowe, kt6re wynikaj4 ze specjalnego

przetwarzania technicznego, dotyczq cech fizycznych, fizjologicznych

lub behawioralnych osoby fizycznej oraz umo2liwiajq lub potwierdzaj4

jednoznacznq identyfikacjQ tej osoby, takie jak wizerunek twarzy lub

dane daktyloskopijne;

Dane dotycz4ce zdrowia - dane osobowe o zdrowiu fizycznym lub

psychicznym osoby fizycznej, w tym o korzystaniu z uslug opieki

zdrowotnej, ujawniaj4ce informacje o stanie jej zdrowia;

Dane szczeg6lnych kategorii - dane osobowe ujawniajqce

pochodzenie rasowe lub etniczne, pogl4dy polityczne, przekonania

religijne lub Swiatopoglqdowe, przynale2no6d do zwi4zk6w

zawodowych oraz przetwarzania danych genetycznych, danych

biometrycznych w celu jednoznacznego zidentyfikowania osoby

fizycznej lub danych dotycz4cych zdrowia, seksualno6ci lub orientacji

seksualnej tej osoby;

Dokumentacja - niniejsza Dokumentacja Ochrony Danych

Osobowych wraz z dokumentami powiqzanymi;

Dokumenty powiqzane - wszystkie dokumenty, tj. wykazy, polityki,

regulaminy, zasady u2ytkowania itp. stanowi4ce uzupelnienie

i rozwiniqcie zasad opisanych w niniejszym dokumencie;

Dostqpno66 - zapewnienie, by osoby upowa2nione mialy dostqp do

informacji i zwi4zanych z niq aktyw6w wtedy, gdy jest to potrzebne;

Haslo dostqpu - ciqg znak6w, unikalnych dla ka2dego u2ytkownika

eksploatuj4cego sprzQt komputerowy oraz korzystajqcego z zasob6w

informatycznych przetwarzanych i gromadzonych na serwerze, stacji

roboczej lub w programie sieci informatycznej;

Identyfikowanie ryzyka - proces wyszukiwania, rozpoznawania

i opisywania ryzyk;
Incydent zwi4zany z bezpieczefstwem informacii - pojedyncze

niepo2Edane lub niespodziewane zdarzenie zwiEzane

z bezpieczeristwem informacji lub seria takich zdarzefi, kt6re mog4,

zdu2ym prawdopodobieristwem, zagra2ai operacjom zwiEzanym
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z dzialalno6ciE oraz stanowiC zagro2enie dla bezpieczelistwa

informacji;

Inspektor ochrony danych (IOD) - osoba wyznaczona przez

Administratora do nadzoru i koordynowania dzialaft zwiqzanych

z ochron4 danych;

IntegralnoS6 - zapewnienie dokladno6ci i kompletno6ci informacji;

Kod dostqpu - zabezpieczenie urz4dzenia, np. mobilnego, za pomocE

wzoru, kodu PIN lub innego narzqdzia autoryzacyjnego w celu

uwierzytelnienia u2ytkownika w systemie;

Kryteria ryzyka - poziomy odniesienia, wzglqdem kt6rych okre6la siq

wa2no6i ryzykai
Login (nazwa u2ytkownika) - ci4g znak6w alfanumerycznych,

unikalnych dla ka2dego u2ytkownika korzystaj4cego z zasob6w

informatycznych przetwarzanych i gromadzonych na serwerze, stacji

roboczej lub w sieci informatycznej;

Naruszenie ochrony danych osobowych - naruszenie

bezpieczefistwa prowadzqce do przypadkowego lub niezgodnego

z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostQpu do danych osobowych

przesylanych, przechowywanych lub w inny spos6b przetwarzanych;

Ocena ryz,tka - proces por6wnywania wynik6w analizy ryzyka

z kryteriami ryzyka w celu stwierdzenia, czy ryzyko i/lub jego wielko66

s4 akceptowalne lub tolerowane;

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, kt6remu ujawnia siq dane osobowe, niezale2nie od tego,

czy jest stron4 trzeci4. Organy publiczne, kt6re mog4 otrzymywad

dane osobowe w ramach konkretnego postQpowania zgodnie z prawem

Unii lub prawem paristwa czlonkowskiego, nie s4 jednak uznawane za

odbiorc6w; przetwarzanie tych danych przez te organy publiczne musi

byd zgodne z przepisami o ochronie danych majqcymi zastosowanie

stosownie do cel6w przetwarzania;
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Ograniczenie przetwarzania - oznaczenie przechowywanych danych

osobowych w celu ograniczenia ich przyszlego przetwarzania;

Organ nadzorczy - niezale2ny organ publiczny ustanowiony przez

par4stwo czlonkowskie zgodnie z art. 51 RODO;

Podmiot przetwarzajecy - osoba fizyczna lub prawna, organ

publiczny, jednostka lub inny podmiot, kt5ry przetwarza dane osobowe

w imieniu Administratora;

Postqpowanie z ryzykiem - proces modyfikowania ryzyka, wyboru

i wdra2ania dzialai majEcych na celu zmodyfikowanie ryzyka do
poziomu mieszcz4cego siq w Apetycie na ryzyko;
Poufno56 - wla6ciwo6i, 2e informacja nie jest dostqpna ani ujawniana

nieupowaznionym osobom, instytucjom lub procesom;

Pracownik - osoba wykonuj4ca polecenia Administratora

na podstawie zawartej umowy, bez wzglqdu na rodzaj zawartej

umowy, przez pracownika rozumiemy np.: pracownika wykonujqcego
pracQ na podstawie umowy o prace, osobe wykonujqc4 pracQ na

podstawie umowy cywilnoprawnej, praktykanta, sta2yste,

wolontari usza, zleceniobiorcq itp., pracownikiem nie jest przedsiqbiorca

6wiadcz4cy uslugi na rzecz Administratora;

Przedsiqbiorca - osoba fizyczna lub prawna prowadzEca dzialalno6i

gospodarczq, niezale2nie od formy prawnej, w tym spotki osobowe lub

zrzeszenia prowadz4ce regu I a rnq dzialal no56 gospoda rcz4;

Przetwarzanie - operacja lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w spos6b

zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,

utrwalanie, organizowanie, porz4dkowanie, przechowywanie,

adaptowanie lub modyfikowanie, pobieranie, przeglqdanie,

wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie

lub innego rodzaju udostqpnianie, dopasowywanie lub l4czenie,

ograniczanie, usuwanie lub niszczenie;

Pseudonimizacla - przetworzenie danych osobowych w taki spos6b,

by nie mo2na ich byto ju2 przypisai konkretnej osobie, kt6rej dane
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dotyczq, bez u2ycia dodatkowych informacji, pod warunkiem, 2e takie

dodatkowe informacje s4 przechowywane osobno i s4 objgte Srodkami

technicznymi i organizacyjnymi uniemo2liwiajqcymi ich przypisanie

zidentyfikowanej lub mo2liwej do zidentyfikowania osobie fizycznej;

RODO - Rozporz4dzenie Parlamentu Europejskiego i Rady (UE)

2OL6/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwi4zku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95146/WE (o96lne rozporzqdzenie o ochronie danych), (Dz. Urz. UE L

Lt9 z 04.O5.2016, str. I oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2);
Ryzyka - wptyw niepewno6ci na cele, mo2liwo56 wyst4pienia

dowolnego zdarzenia, kt6re mo2e prowadzid do naruszenia praw lub

wolno6ci os6b, kt6rych dane Jednostka przetwarza. Ryzyko jest
efektem materializacji zagro2enia pny wykorzystaniu podatno6ci

wystqpuj4rych d la poszczeg6l nych Czyn no6ci przetwa rza nia ;

Ryzyko szczqtkowe - ryzyko pozostaj4ce po zastosowaniu dzialai
okre6lonych w postepowaniu z ryzykiem;
Sie6 informatyczna - struktura skladajqca siq z seruver6w, stacji
roboczych, osprzQtu sieciowego, polEczonych ze sob4 za pomocq
medi6w transmisji w ceru wymiany danych rub wspoldzierenia
zasob6w;

Strona trzecia - osoba fizyczna lub prawna, organ publiczny,
jednostka lub podmiot inny nii osoba, kt6rej dane dotyczq,
Administrator, podmiot przetwarzaj4cy czy osoby, kt6re
z upowa2nienia Administratora lub podmiotu przetwarzajqcego _ mogq
przetwa rzai da ne osobowe ;

szacowanie ryzyka - caro6ciowy proces identyfikacji ryzyka, anarizy

ryzyka i oceny ryzyka;
System Zarz4dzan-a Bezpieczeistwem Informacji (SZBI)
przyjety przez Administratora zbi6r procedur, polityk i instrukcji,
kt6rego celem jest zapewnienie odpowiedniego poziomu
bezpieczeistwa informacji zgodnego ze zidentyfikowanymi
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i oszacowanymi ryzykami, zakres SZBI okre6laj4 odrqbne przepisy

i normy;

Szczeg6lne kategorie danych - dane ujawniajqce pochodzenie

rasowe lub etniczne, pogl4dy polityczne, przekonania religijne lub

Swiatopogl4dowe, przynale2no56 do zwiqzk6w zawodowych, dane

genetyczne i dane biometryczne, przetwarzane w celu jednoznacznego

zidentyfikowania osoby frzycznej, dane dotycz4ce zdrowia,

seksualno6ci lub orientacji seksualnej;

Usuwanie danych osobowych - niszczenie danych osobowych lub

taka ich modyfikacja, kt6ra nie pozwala na ustalenie to2samoSci osoby,

kt6rej dane dotyczq;

Uwierzytelnianie - dzialanie, kt6rego celem iest weryfikacja

deklarowa nej to2samosci podmiotu ;

Uiytkownik - osoba obsluguj4ca stanowisko komputerowe w zakresie

udzielonych uprawnie6;

Wta5ciciel Procesu - Pracownik Jednostki odpowiedzialny

za organizacjq i przebieg procesu Czynno5ci przetwarzania;

Wla5ciciel ryzyka - osoba lub podmiot rozliczalna i uprawniona do

zarz4dzania ryzykiem;

Zarz4dzanie ryzykiem - skoordynowane dzialania w celu kierowania

i kontroli organizacji z uwzglqdnieniem ryzyka;

Zbi6r danych - upotz4dkowany zestaw danych osobowych

dostqpnych wedtug okreSlonych kryteri6w, niezale2nie od tego, czy

zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony

funkcjonalnie lub geografi cznie;

Zdarzenie zwiqzane z bezpieczeistwem informacji - okreSlone

wystalienie pewnego stanu systemu, uslugi lub sieci wskazujEce na

prawdopodobne naruszenie polityki bezpieczeistwa informacji lub

awarie zabezpieczefr, lub te2 wczesniej nieznanej sytuacii, kt6ra mo2e

by6 istotna ze wzglqd6w bezpieczeistwa;

Zgoda osoby, kt6rej dane dotyczq - dobrowolne, konkretne,

Swiadome i jednoznaczne okazanie woli, kt6rym osoba, kt6rej dane
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dotyczq, w formie oSwiadczenia lub wyrainego dzialania

potwierdzajqcego t przyzwala na przetwarzanie dotyczqcych jej danych

osobowych.

3 Zakres odpowiedzialnoSci i obowiEzk6w

3.1 Obowi4zki i odpowiedzialnoS6 Administratora

Twa2ywszy na to, 2e o tym kto jest administratorem danych osobowych

deryduje przede wszystkim rodzaj i charakter nadanych przez prawo

kompetencji z obszaru spraw publicznych oraz wyznaczone ustawowo

zadania w zakresie dzialalno6ci jednostki samorzqdu terytorialnego,

w ramach realizowanych zadai mo2emy wyr62nii kilku administrator6w:
. Urz4d Gminy i Miasta Czenvionka-Leszczyny z siedzibq przy

ul. Parkowej 9, 44-230 Czerwionka-Leszczyny,

. Gmina i Miasto Czerwionka-Leszczyny z siedzibq przy ul. Parkowej 9,

44 - 230 Cze rwion ka- Le szczy ny,

. Burmistrz Gminy i Miasta Czerwionka-Leszczyny z siedzibA. przy

ul. Parkowej 9, 44-230 Czerwionka-Leszczyny,

dla nich wszystkich zasady postepowania okre6la niniejsza Dokumentacja.

Administrator, uwzglqdniaj4c charakter, zakres, kontekst i cele

przetwarzania danych osobowych oraz ryzyko naruszenia praw lub wolno5ci

os6b fizycznych o r62nym prawdopodobieistwie i wadze zagro2enia, wdra2a

odpowiednie 6rodki organizacyjne i techniczne, aby przetwarzanie odbywalo

siq zgodnie z prawem i aby m6c to wykazai. Ponadto ustala cel i sposoby

oraz zakres przetwarzanych danych osobowych pod k4tem ich adekwatno6ci,

zapewnia kontrolq nad tym, jakie dane, kiedy i przez kogo zostaly

zgromadzone oraz komu i kiedy zostaly przekazane ( rozliczalno6i). W celu

spelnienia tych wymog6w Administrator wprowadza do u2ytku Polityki,

Instrukcje, Procedury oraz inne dokumenty opisane w niniejszej

Dokumentacji. Administrator odpowiada za zastosowanie adekwatnych

Srodk6w technicznych zapewniaj4cych zdolno6i ciqglego zapewnienia
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poufno6ci, integralno6ci, dostqpno6ci i odporno6ci system6w przetwarzania

danych osobowych.

Administrator wyznacza Inspektora Ochrony Danych, kt6ry nadzoruje

przestrzeganie zasad ochrony danych osobowych (zastosowanie

odpowiednich 6rodk6w technicznych i organizacyjnych zapewniaj4cych

ochronq przetwarzanych danych osobowych). Szczegolowy zakres IOD

okre6lono w punkcie 3.2.

Adm inistrator wyznacza Administratora System6w Informatycznych,

kt6rego zadania zostaly okre6lone w punkcie 3.3. JeSli ASI nie zostal

wyznaczony na stale, zakres jego obowiqzk6w mo2e by6 realizowany przez

inne osoby lub podmioty jednak zawsze musi zostai zachowana zasada

rozliczalno6ci.

Ponadto Admi nistrator:
. okre6la zakres uprawniei dostepu Pracownika do zasob6w

informacyjnych,

. wystawia upowa2nienia do przetwarzania danych osobowych,

. kontroluje zgodno6i przetwarzania danych osobowych z przepisami

o ochronie danych osobowych,

. nadzoruje iaktualizuje dokumentacjq ochrony danych osobowych,

. nadzoruje przestrzeganie zasad ochrony danych osobowych,

. prowadzi ewidencjq os6b upowa2nionych do przetwarzania danych

osobowych,

. prowadzi ewidencjq wszystkich dokument6w powi4zanych

z dokumentacjq bezpieczeistwa danych osobowych,

. nadzoruje tre56 podpisywanych um6w, szczeg6lnie w przypadku

przekazywan ia da nych osobowych zl eceni obi orcom,

. zabezpiecza dane osobowe przed dostqpem os6b nieupowa2nionych,

. dokonuje analizy przyczyn i skutk6w sytuacji, kt6re naruszyly

bezpieczef stwo danych oraz przygotowuje aktualizacje dokumentacji

w zwi4zku z wyst4pieniem ww. sytuacji oraz nowych zagro2e(t,

. zapewnia kontrolq nad tym jakie dane, kiedy i przez kogo zostaly

wprowadzone do systemu oraz komu zostaly przekazane,

Slrona 12 227



OOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

odnotowuje w Rejestrze realizacji praw os6b uprawnionych realizacjQ

praw os6b, kt6rych dane dotyczE zrealizowanych na wniosek tych

os6b,

w razie potrzeby dokonuje okresowej oceny skutk6w dla ochrony

danych.

3.2 Obowi1zki Inspektora Ochrony Danych

Do obowiEzk6w IOD nale2y miqdzy innymi:

. udziat we wszystkich pracach dotyczQcych ochrony danych osobowych,

. informowanie Administratora, podmiot6w przetwarzaj4cych oraz

Pracownik6w o ich obowi4zkach w zakresie ochrony danych,

. monitorowanie przestrzegania przepis6w oraz ustanowionych zasad

dotyczqcych przetwarzania danych, w tym podzialu obowiqzk6w,

. monitorowanie podejmowanych dzialari w zakresie zwiqkszania

Swiadomo6ci os6b upowa2nionych do przetwarzania danych,

. udzielanie zalecei co do oceny skutk6w dla ochrony danych,

. nadzorowanie realizacji oceny skutk6w dla ochrony danych,

. wsp6lpraca z organem nadzorczym,

. nadz6r nad dokumentacj4 ochrony danych osobowych i jej

aktualizacja,
. uwzglqdnianie w wykonywaniu swoich obowi4zk6w charakteru,

zakresu, kontekstu i celu przetwarzania,

. przygotowanie upowazniei do przetwarzania danych osobowych,

. prowadzenie ewidencji os6b upowa2nionych do przetwarzania danych

osobowych,

. prowadzenie rejestru czynno6ci przetwarzania,

. prowadzenie rejestru kategorii czynno6ci przetwarzania,

. opiniowanie projekt6w um6w powierzenia przetwarzania danych

osobowych,

. przeprowadzanie okresowych audyt6w zasad przetwarzania danych

osobowych przez Pracownik6w,
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weryfikacja podmiot6w przetwarzajqcych pod

wymagai w zakresie ochrony danych osobowych,

udzial w projektach zwi4zanych z bezpieczefstwem

kEtem spelniania

informacji.

3.3 Obowiqzki Administratora Systemu Informatycznego

Do obowi4zk6w ASI nale2y miqdzy innymi:
. nadzorowanie przestrzegania zasad ochrony danych osobowych,

. sprawowanie nadzoru i koordynacja prac w zakresie eksploatacji,

monitorowania i praw dostqpu do zasob6w informatycznych

g romadzonych i p rzetwa rzanych w system ie i nformatycznym,
. zabezpieczenie danych osobowych przed dostqpem os6b

nieupowa2nionych,

. prowadzenie ewidencji przydzielonych U2ytkownikom login6w i praw

dostQpu,

. sprawowanie nadzoru nad wykonywaniem kopii bezpieczeristwa danych

zgromadzonych w systemie informatycznym,

. analiza przyczyn i skutk6w sytuacji, kt6re naruszyly bezpieczeristwo

danych orcz przygotowanie aktualizacji dokumentacji w zwi4zku

z pojawieniem siq ww. sytuacji oraz nowych zagroiefi,
. wlaSciwa konfiguracja systemu zapewniaj4ca jego bezpieczeristwo,

. nadawanie U2ytkownikom uprawniei do zasob6w informatycznych

zgodnie z dyspozycjQ Adm inistratora,
. nadz6r nad oprogramowaniem i sprzetem oraz bie2qca konsenvacja

i naprawy,

. regularne testowanie, mierzenie i ocena skuteczno6ci Srodk6w

technicznych i organizacyjnych maj4cych zapewni6 bezpieczeristwo

przetwa rza n ia.
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3.4 Odpowiedzialno56 Pracownik6w

Do obowiq.zk6w Pracownik6w nale2y miqdzy innymi :

. przestrzeganie zapis6w niniejszej Dokumentacji wraz z dokumentami

powiqzanymi,

. informowanie Administratora, IOD lub ASI o nienaturalnych sytuacjach

w funkcjonowaniu systemu informatycznego,
. przekazywanie Administratorowi, IOD lub ASI sugestii i propozycji

rozwi4zaf poprawiaj4cych poziom bezpieczeistwa przetwarzania

danych osobowych,

. przetwarzanie danych wylqcznie na polecenie Administratora

i w zakresie okreSlonym w Upowa2nieniu,

. w pnypadku naruszenia zasad ochrony danych osobowych podjecie

bez zbqdnej zwloki dziatai zmierzajqrych do ograniczenia skutk6w

tego incydentu w oparciu o Procedurq postqpowania z naruszeniami

ochrony danych osobowych.
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4.2 Dopuszczalne operacje na danych

Dane osobowe mog4 byd przetwarzane w ramach nastqpuj4rych operacji :

. zbieranie - wszelkie dzialania maj4ce na celu uzyskanie danych

osobowych bezpo5rednio od osoby, kt6rej dane dotycz4 (ng. poprzez

wypelnienie formularza elektronicznego), lub po6rednio (np. przez

zakup bazy danych),
. utrwalanie - zapisanie danych osobowych na okreSlonym no6niku, np.

w pamieci komputera, na pendrivie, na papierze, na zdjqciu,
. porz4dkowanie - zbudowanie pewnej struktury z zebranych danych

osobowych w oparciu o okreSlone kryterium, np. kryterium
alfabetyczne, kryterium wieku, kfierium plci etc.; wszelkie operacje,
kt6re slu2E usprawnieniu korzystania z uporzqdkowanych zbior6w



danych, np. ulatwienie wyszukiwania danych osobowych przez

opatrywanie tagami,

przechowywanie - wszelkie dzialania, kt6re slu24 zachowaniu

utrwalonych danych osobowych i pozwalajA zapoznai siq z danymi

osobowymi w dowolnym momencie; dane osobowe mog4 byt

przechowywane na wszelkich dostqpnych no6nikach, w tym r6wnie2

w tzw. chmurach,

modyfikowanie- zmiana tre6ci danych osobowych, np. poprzez

zmianq adresu, poprawienie blqdnego imienia, dopasowanie tre6ci

danych osobowych do zmieniaj4rych siq okoliczno6ci,

np. automatyczna zmiana wieku danej osoby w systemie w zwiqzku

z uplywem czasu,

pobieranie - wykonanie kopii danych osobowych na jednym no6niku

z innego no6nika, za poSrednictwem sieci telekomunikacyjnej; mo2e to

byt np. pobranie danych osobowych z serwera na komputer osobisty,

przegl4danie - zapoznawanie sie z tre6ci4 danych osobowych jednej

po drugiej,

wykorrystywanie - u2ycie danych osobowych do zalo2onego celu,

dopasowywanie lub l4czenie - czynno66 polegaj4ca na sprawdzeniu,

czy w dw6ch r62nych zbiorach znajdujq siq dane osobowe tej samej

osoby i czy sE one ze sob4 sp5jne; scalanie danych osobowych jednej

osoby, kt6re s4 zamieszczone w r62nych zbiorach, np. danych

o aktywno6ci w Internecie, jak r6wnie2 scalanie danych osobowych

r62nych os6b pod wzglqdem okre6lonego kryterium,

ograniczanie, usuwanie - oznaczenie przechowywanych danych

osobowych w celu ograniczenia ich przyszlego przetwarzania;

usuniQcie tre6ci danych z okre6lonego noSnika bez niszczenia no6nika,

czyli np. usuniqcie adresu e-mail z bazy newslettera, skasowanie

nagrania z kamery

ujawn ian ie poprzez przesyla nie, rozpowszech n ianie lub i nnego

rodzaju udostqpnianie - dowolna forma przekazania danych

osobowych innej osobie, np. poprzez wyslanie pocztE kurierem,
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e-mailem, przez komunikator internetowy; zamieszczenie danych

osobowych w miejscu publicznym, np. na og6lnie dostQpnej stronie

internetowej, do kt6rej ma dostQp nieograniczona liczba

u2ytkownik6w; na forum internetowym.

4.3 Dopuszczenie do przetwarzania os6b spoza Jednostki

Umowy umo2liwiaj4ce dostQp podwykonawc6w lub kontrahent6w do danych

osobowych, w szczeg5lno6ci gdy dane zostaj4 zabierane poza strefQ

bezpiecznq, bazujq na formalnych zapisach zawieraj4cych wszystkie istotne

wymogi bezpieczefistwa. Generaln4 zasadq jest stosowanie klauzul poufno6ci

oraz Sci6le okre6lonych zasad dostqpu do zasob6w Jednostki. Je6li jest to
uzasadnione zasady przetwarzania danych osobowych powinny zostai

okre6lone w Umowie powierzenia przetwarzania danych osobowych. Umowy

powierzenia przetwarzania danych osobowych sq rejestrowane w Wykazie

um6w powierzenia.

Je5li w zakresie wykonywanych prac zleconych nie dochodzi

do przeniesienia danych osobowych poza systemy i spruqt bqd4ce pod

nadzorem Administratora oraz dane nie opuszczajE stref bezpiecznych

okre6lonych w dokumencie Opis stref bezpiecznych, osoba wykonujEca te

prace mo2e zostad dopuszczona do przetwarzania danych osobowych na

zasadach okre6lonych w punkcie 4.1.

4.4 Przetwarzanae danych osobowych na zlecenie innego

administratora

Administrator jako Podmiot przetwarzaj4cy (Procesor) prowadzi rejestr

kategorii czynno6ci przetwarzania danych powierzonych przez przez innych

administrator6w. Rejestr kategorii czynnoici prowadzi Inspektor Ochrony

Danych wg wzoru Rejestr kategorii czynnosci przetwarzania.
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4.5 Klauzule poufno5ci

Klauzule poufno6ci, dotycz4ce bezpieczedstwa danych osobowych bqdqcych

w posiadaniu Administratora, sE stosowane we wszystkich umowach cywilno

-prawnych zawieranych przez Jednostkq.

4.6 Postqpowanie w sytuacji naruszenia bezpieczefistwa

W przypadku naruszenia zasad ochrony danych osobowych Administrator

bez zbqdnej zwloki podejmuje dzialania zmierzajEce do oceny skutk6w tego

naruszenia dla praw lub wolno6ci os6b fizycznych i postQpuje zgodnie

z Procedurq postqpowania z naruszeniami ochrony danych osobowych.
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4.7 Inwentaryzacja aktyw6w

Wszystkie wa2ne aktywa z punktu widzenia bezpieczeistwa informacji

zostaly zinwentaryzowane wg lokalizacji i wta6ciciela. Ksiegi inwentarzowe

sq prowadzone przez z Wydzial finansowo-bud2etowy. Procesy przetwarzania

danych osobowych zostaly zidentyfikowane i opisane w dokumencie Rejestr

czynno6ci przetwarzania, kt6rego wz6r stanowi zalqcznik do Dokumentacji.

Systemy informatyczne (programy, uslugi) wykorzystywane w procesach

przetwarzania danych osobowych zostaly zinwentaryzowane w dokumencie

Wykaz system6w informatycznych, kt6rego wz6r stanowi zal4cznik

do Dokumentacji. Rejestr czynno6ci przetwarzania oraz Wykaz system6w

informatycznych s4 prowadzone i okresowo aktualizowane przez Inspektora

Ochrony Danych. Wszystkie aktywa informacyjne oraz aktywa zwi4zane

z przetwarzaniem informacji maj4 swoich wla6cicieli, tj. osoby lub kom6rki

organizacyjne za nie odpowiedzialne. Zasady mozliwego do zaakceptowania

korzystania z aktyw6w informacyjnych i aktyw6w zwi4zanych

z przetwarzaniem informacji sq okre5lone w dokumentach powi4zanych

z DokumentacjA.
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4.9 Rejestrowanie czynno5ci przetwarzania

Szczeg6lowy rejestr czynno6ci przetwarzania danych osobowych zostal

opisany w zalqczniku Rejestr czynno6ci przetwarzania.

4.1O Realizacja obowiqzku informacyjnego

Podczas pozyskania danych lub pierwszego kontaktu z podmiotem danych

Administrator przekazuje informacje niezbqdne do wypelnienia obowi4zku

informacyjnego okre6lonego w art 13 lub 14 RODO.

4.11 Realizacja praw os6b, kt6rych dane dotyczqcych

Administrator realizuje prawa os6b, kt6rych dane dotyczq, okre6lone

w artykulach 15-21 RODO na podstawie pisma zlo2onego do administratora.

Przykladowe wzory pisma stanowi4 zal4czniki: Wniosek o sprostowanie

danych, Wniosek o wykonanie czynnoSci na danych oraz Sprzeciw wobec

przetwarzania. Kazde 24danie osoby, kt5rej dane dotycz4 oraz zwi4zana

z nim deryzja Administratora zostajq odnotowane w Rejestrze realizacji praw

os6b uprawnionych.

4.12 Prawo do sprostowania danych

Osoba, kt6rej dane dotyczfu ma prawo 24dania od Administratora

niezwlocznego sprostowania swoich nieprawidlowych danych. Osoba, kt6rej
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4.8 Granica obszaru bezpiecznego

Szczegolowy wykaz lokalizacji, budynk6w i pomieszczeri

wykorzystywanych do przetwarzania danych osobowych wraz

z zastosowanymi zabezpieczeniami znajduje siq w dokumencie Opis stref

bezpiecznych.

Dostqp do pomieszczefi stu2qcych do przetwarzania danych osobowych

podlega kontroli, a zasady dostQpu do nich zostaly okre6lone w Polityce

kluczy.
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4.14 Prawo do bycia zapomnianym

Ka2da osoba, kt6rej dane przetwarza Administrator, ma prawo 2qdania od

Administratora niezwlocznego usuniecia jej danych, je6li wystepuj4

okoliczno6ci okre6lone w afikule 17 ust. 1 RODO. Prawo do bycia

zapomnianym jest realizowane na podstawie Wniosku o wykonanie czynno6ci

na danych.

4. 15 Ograniczenie przetwarzania

Osoba, kt6rej dane dotyczfu ma prawo 24dai ograniczenia przetwarzania jej

danych w nastepujacych przypadkach :

. gdy kwestionuje prawidlowo66 tych danych, do czasu zweryfikowania

danych przez Administratora ;

. przetwarzanie jest niezgodne z prawem, a osoba, kt6rej dane dotyczq,

sprzeciwia siq ich usuniqciu;
. Administrator nie potrzebuje juz tych danych, ale s4 one potrzebne

osobie, kt6rej dane dotyczq, do ustalenia, dochodzenia lub obrony

roszczei;
. osoba, kt6rej dane dotyczfu wnioga sprzeciw wobec przetwarzania

- do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
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dane dotyczfu ma prawo 24dania uzupelnienia niekompletnych danych

osobowych (z uwzglqdnieniem cel6w przetwarzania), w tym pogrzez

przedstawienie dodatkowego oSwiadczenia. ZAdanie zostaje wyra2one

z chwilq zlo2enia Wniosku o sprostowanie danych.

4.13 Prawo dostepu przyslugujqce osobie, kt6rej dane

dotyczq

Ka2da osoba jest uprawniona do uzyskania od Administratora informacji czy

przetwarza jej dane osobowe. Je2eli Administrator przewarza dane osobowe

osoby zwracajecej siQ z zapytaniem, przysluguje jej prawo dostQpu do tych

danych. Informacje idane s4 udostqpniane osobie zainteresowanej na

podstawie Wniosku o wykonanie czynnoSci na danych.
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Administratora sq nadrzQdne wobec podstaw sprzeciwu osoby, kt6rej

dane dotyczq.

Administrator wykonuje prawo do ograniczenia przetwarzania na podstawie

Wniosku o wykonanie czynno6ci na danych.

4.15 Prawo do przenoszenia danych

Osoba, kt6rej dane dotyczq, ma prawo otrzyma6 w ustrukturyzowanym,

powszechnie u2ywanym formacie, nadajqrym siq do odczytu maszynowego,

dane osobowe jej dotycz4ce, kt6re dostarczyla Administratorowi, je2eli:

a) przetwarzanie odbywa sie na podstawie zgody w my6l art, 6 ust. 1

lit, a) lub art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w my6l

art. 6 ust. 1 lit. b) RODO; oraz

b) przetwarzanie odbywa siq w spos6b zautomatyzowany.

Wykonuj4c prawo do przenoszenia danych osoba ma prawo 24dania, by dane

osobowe zostaly przeslane przez Administratora bezpo6rednio innemu

Administratorowi, o ile jest to technicznie mo2liwe. Prawo to jest realizowane

po zlo2eniu przez osobq zainteresowan4 Wniosku o wykonanie czynno6ci na

danych.

4.17 Sprzeciw wobec przetwarzania

Osoba, kt6rej dane dotyczq, ma prawo w dowolnym momencie wnie56

sprzeciw - z przyczyn zwi4zanych z jej szczeg6ln4 sytuacj4 - wobec

przetwarzania dotycz4cych jej danych osobowych; w zwi4zku

z wykonywaniem zadania realizowanego w interesie publicznym lub

wramach sprawowania wladzy publicznej powierzonej Administratorowi;

w tym profilowania na podstawie ww. podstawy. Administratorowi nie wolno

ju| przetwarzad tych danych osobowych, chyba 2e wyka2e on istnienie

wa2nych prawnie uzasadnionych podstaw do przetwarzania, nadrzqdnych

wobec interes6w, praw i wolno6ci osoby, kt6rej dane dotyczq, lub podstaw

do ustalenia, dochodzenia lub obrony roszczeh. Sprzeciw wobec

przetwarzania danych osobowych oraz jego rozstrzygniecie Administrator

realizuje na podstawie Sprzeciwu wobec przetwarzania.
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4.18 Udostqpnianie danych osobowych

1. Jednostka udostqpnia dane osobowe odbiorcom tylko w uzasadnionych

przypadkach iw oparciu o podstawq prawnE.

2. Administrator prowadzi rejestr odbiorc6w, kt6rym dane osobowe

zostaly udostqpnione, dacie i zakresie udostqpnienia oraz

udostQpniaj4cym Pracowniku. Rejestr mo2e by6 prowadzony

w dowolnej formie umozliwiajqcej uzyskanie ww informacji, przyklad

rejestru stanowi zalqcznik Rejestr udostqpnierl.

4.19 Okres przechowywania danych osobowych

Administrator okre5la okres w jakim bqdzie przechowywal dane osobowe

uwzglqdniaj4c:

. cel w jakim dane zostaly pozyskane,

. podstawe prawn4 pozyskania danych,

. kontekst, w jakim cel zostal okre3lony,

. czas realizacji celu,

. ryzyko naruszenia d6br i wolno6ci os6b, kt6rych dane podlegaj4

przetwa rza n iu,

. zakres przetwarzanych danych,

. adekwatno56 przetwarzanych danych.

. prawnie uzasadniony interes realizowany przez Administratora.

Okres retencji danych zostal ustalony na podstawie ,,Instrukcji archiwizacji"

obowiqzuj4cej w Jednostce i podany w Rejestrze czynnoSci przetwarzania.

Zasady postQpowania z danymi oraz okresowej weryfikacji czasu retencji

okre5lono w Procedurze retencji danych osobowych.
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5 Ocena ryzyka przy przetwarzaniu

Ocena ryzyka ma na celu okre6lenie ryzyka wynikajAcego z przypadkowego

lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego

ujawnienia lub nieuprawnionego dostQpu do danych przesylanych,
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przechowywanych lub przetwarzanych w inny spos6b. Analiza ryzyka
powinna zostad przeprowadzona przed rozpoczqciem przetwarzania danych

osobowych, po zmianach organizaryjnych w procesach przetwarzania danych

osobowych, po zmianie kontekstu lub zmianach narzqdzi slu2qcych

do przetwarzania danych osobowych. Przeprowadza siq okresowe przegl4dy

zasad postqpowania z ryzykiem, nie rzadziej nil raz do roku. Szczegolowe

zasady zastosowanej metody oceny i analizy ryzyka zostaly opisane

w Procedurze oceny ryzyka i postqpowania z ryzykiem. Wynikiem

przeprowadzonej oceny ryzyka jest Raport z oceny ryzyka, na podstawie

kt6rego Administrator podejmuje decyzjq o dalszym postQpowaniu

ze zidentyfikowanymi i ocenionymi ryzykami. Ustalone dalsze czynno6ci

zostaly okre6lone w dokumencie Raport z oceny ryzyka i zatwierdzone przez

Administratora.

6 Ocena skutk6w dla ochrony danych

Je2eli dany rodzaj przetwarzania - w szczeg6lno6ci z u2yciem nowych

technologii - ze wzglqdu na sw6j charakter, zakres, kontekst i cele z du2ym

prawdopodobieistwem mo2e powodowad wysokie ryzyko naruszenia praw

lub wolno6ci os6b frzycznych, Administrator przed rozpoczQciem

przetwarzania dokonuje oceny skutk6w planowanych operacji przetwarzania

dla ochrony danych osobowych. Spos6b dokonania oceny zostal zawarty

w Instrukcji oceny skutk6w.

7 Wykaz dokument6w powiqzanych

Wykaz dokument6w powi4zanych z Dokumentacj4:

1. Ewidencja os6b upowa2nionych do przetwarzania danych osobowych -
w26R

2. Imienne upowaZnienie do przetwarzania danych osobowych - WZOR

3. Oswiadczenie osoby upowaznionej - WZOR
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4. Instrukda oceny skutk6w

5. Opis stref bezpiecznych

6. Polityka czystego biurka i czystego ekranu

7. Polityka kluczy

8. Upowaznienie do posiadania kluczy i kod6w - WZ6R

9. Procedura oceny ryzyka i postepowania z ryzykiem

10. Zatwierdzenie wynik6w oceny ryzyka - WZ6R

11. Procedura postqpowania z naruszeniami ochrony danych osobowych

12. Kalkulacja oceny ryzyka naruszenia - Wz6r

13. Protokot z naruszenia ochrony danych osobowych - Wz6r

14. Rejestr naruszei - wzOR

15. Rejestr czynnoSci przetwarzania - WZ6R

16. Rejestr kategorii czynnoSci przetwarzania - WZ6R

17. Rejestr udostepnied - WZ6R

18. Sprzeciw wobec przetwarzania - WZ6R

19. Wniosek o wykonanie czynno6ci na danych - WZOR

20. Wniosek o sprostowanie danych - WZ6R

21. Rejestr realizacji praw os6b uprawnionych - WZ6R

22. Wykaz um6w powierzenia - WZ6R

23. Umowa powierzenia przetwarzania danych osobowych - WZ6R

24. Wykaz system6w informatycznych - WZ6R

Burmt3trz
Gmir* i Miasta

Czerwio/ia-LeszczynY

wtJrldanisze'a'sH--1
(data i podpis

ldministn tora)
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Zalqczniki do Dokumentacri Ochrony Danych Osobowych stanowiacej zatacznik &ZaaAdzenia N 2L8124
Burmistrza Gminy i Miasta &erwionka-L6rcryny z dnia 22 kwietnia 2024 r.

WYKAZ DOKUMENTdW POWTAZANYCH

Nr zalqcznika Nazwa dokumentu

1 Ewidencja os6b upowa2nionych do przetwarzania danych osobowych - !l/Z6R

2 lmienne upowainienie do pnetwarzania danych osobowych - tizdR
3 OSwiadczenie osoby upowainionej - wZ6R

4 lnstrukcja oceny skutk6w

5. Opis stref bezpiecznych

6. Polityka crystego biurka iczystego ekranu

7 Polityka kluczy

8. Upowainienie do posiadania kluczy i kod6w - lrl[26R

9. Procedura oceny ryzyka i postqpowania z ryzykiem

10. Zatwierdzenie wynik6w oceny ryzyka - WZ6R

11. Procedura postqpowania z naruszeniami ochrony danych osobowych

].2. Kalkulacja oceny ryzyka naruszenia - Wz6r

13. Protokd z naruszenia ochrony danych osobowych - Wz6r

14. Rejestr naruszei - WZ6R

15. Rejestr czynnoSci przetwarzania - WZ6R

16. Rejestr kategorii czynnoici przetwarzania - WZ6R

17. Rejestr udostQpnien - wzdR

18. Sprzeciw wobec przetwarzania - wz6R

19 Wniosek o wykonanie czynnoici na danych - WZ6R

20. Wniosek o sprostowanie danych - WZOR

2]. Rejestr realizacji praw os6b uprawnionych - WZ6n

22 Wykaz um6w powienenia - WZ6R

23. Umowa powierzenia przetwarzania danych osobowych - WZ6R

24. Wykaz system6w informatycznych - WZ6R
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Zalqcznik nr 2 do Dokumentacji Ochrony Danych Osobowych stanowiqcej zalacznik do zae edzenia N 27g/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

IMIENNE UPOWAzNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

U owaznram:

Niniejsze upowainienie obejmuje przetwarzanie danych osobowych w dowolnej formie (kartoteki, ewidencje,

rejestry spisy, dane w formie elektronicznej itp.).

Niniejsze upowa2nienie traci moc najp6iniej z dniem odwolania albo rozwi4zania lub wygainiqcia umowy

o pracq lub innej podstawy prawnej wsp6lpracy pomiqdzy osoba upowainiona a Administratorem.

W przypadku posiadania wcze6niej wydanych upowainied niniejsze upowainienie odwoluje wszystkie

uprzednio wydane upowa2nienia.

Jednocze6nie zobowiqzujq Paniq/a do zachowania w tajemnicy przetwarzanych danych osobowych oraz

sposobu ich zabezpieczenia w trakcie trwania upowainienia oraz po jego wyga6niqciu.

Czerwionka-1es2czyny,,........,...,...........
( miejscowoli i doto) (pod pis Admi n isttototo )

Zapoznalemf am siQ z tre6ciq upowa2nienia i przyjmujq je bez zastrzeiefi.

Pani/Pan:

Wydzial:

Stanowisko:

Upowainienie do przetwarzania danych w systemach informatycznych E tak ! lti"
do przetwarzania danych osobowych w zwiqzku z wykonywaniem powierzonych obowiqzk6w slu2bowych
Upowa2nienie obejmuje nastepujEce czynno6ci przetwarzania danych:

Dopuszczalne operacje na danych:

f]zbieranie, utrwalanie fl modyfikowanie
E porzqdkowanie E przeglqdanie

E dopasowywanie lub lqczenie E pobieranie
E wykorzystywanie 0 ograniczanie, usuwanie lub niszczenie

flujawnianie poprzez przesylanie, rozpowszechnianie lub innego rodzaju udostqpnianie

(doto i podpis os. upowoiniaej)
Spaeqd/il

Upowainienie
nr..12O2..

Na podstawie Art. 29 i 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20161679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiqzku z przetwarzaniem danych osobowych
iwsprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/aG/wE (og6lne
rozporzqdzenie o ochronie danych)



Zalqcznik nr 3 do Dokumentacii Ochrorry Danych Osobowych stanowiQcej zalacznik do Zarz Adzenia nr 2L8/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

oswIADczEN IE OSOBY UPOWAzNIONEJ

O6wiadczam, ie zapoznalam/em siq z przepisami dotyczQcymi ochrony danych osobowych

i zobowiqzujg sie do przestrzegania:

1. Rozpozqdzenia Parlamentu Europejskiego i Rady (UE) 2Ot6/679 z dnia 27 kwietnia 2015 r.

w sprawie ochrony os6b fizycznych w zwiqzku z przetwananiem danych osobowych

iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95l46lwE

(og6lne rozpozqdzenie o ochronie danych);

2. Dokumentacji Ochrony Danych Osobowych.

Jednocze5nie zobowiqzujq siq do:

1. Zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Administratora,

zabezpieczenia pzed udostqpnianiem osobom trzecim i nieuprawnionym, zabraniem,

uszkodzeniem onz nieuzasadnionq modyfikacjE lub zniszczeniem.

2. Po ustaniu stosunku pracy / wspolpracy zachowania w tajemnicy przez okres 10 lat wszelkich

informacji pozyskanych w trakcie pracy / wspolpracy u Administratora.

3. W momencie ustania stosunku prary / wsp6lpracy zwr6cenia lub zniszczenia/skasowania

wszelkich posiadanych kopii i rejestr6w danych osobowych udostqpnionych pnez

Administratora-

(doto i pdpis os. upowoinionej)



Zalqcznik nr 4 do Dokumentacji Ochrony Danych Osobowych stanowiacei zalqcznik
do ZarzQdzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.
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INSTRUKCJA OCENY SKUTK6W OIE OCHRONY DANCYH

1. Jeieli dany rodzaj p.z etwarzania - w szczeg6lno6ci z u2yciem nowych technologii - ze wzglqdu na

sw6j charakter, zakres, kontekst i cele z du2ym prawdopodobieristwem moie powodowad

wysokie ryzyko naruszenia praw lub wolno5ci os6b fizycznych, administrator pzed rozpoczqciem

przetwarzania dokonuje oceny skutk6w planowanych operacji przetwar2ania dla ochrony danych

osobowych. Dla podobnych operacji pnetwazania danych wiqiqcych siq z podobnym wysokim

ryzykiem mo2na pneprowadzi6 pojedynczq ocenq.

2. Dokonujqc oceny skutk6w dla ochrony danych, administrator konsultuje sie z inspektorem

ochrony danych, je,eli zostal on wyznaczony.

3. Raport z oceny skutk6w dla ochrony danych zawiera co najmniej:
. systematyczny opis planowanych operacji pnetwarzania i cel6w pnetwanania, w tym, gdy ma

to zastosowanie - prawnie uzasadnionych interes6w realizowanych przez administratora;
. ocenq, czy operacje przetwarzania sE niezbQdne oraz proporcjonalne w stosunku do cel6w;
. ocenq ryzyka naruszenia praw lub wolno6ci os6b, kt6rych dane dotyczq, o kt6rym mowa

w punkcie 1; oraz
. 6rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki imechanizmy

bezpieczeistwa majQce zapewnid ochronq danych osobowych iwykazad przestrzeganie

niniejszego rozporzqdzenia, z uwzglqdnieniem praw iprawnie uzasadnionych interes6w os6b,

kt6rych dane dotyczq, i innych os6b, kt6rych sprawa dotyczy.

4. OceniajQc - w szczeg6lno6ci do cel6w oceny skutk6w dla ochrony danych - skutki operacji

pnetwarzania wykonywanych przez administratora lub podmiot peetwarzajQcy, uwzglqdnia siq

przestneganie przez takiego administratora lub taki podmiot przetwarzajqcy zatwierdzonych

kodeks6w postqpowania.

5. W stosownych pnypadkach administrator zasiega opinii os6b, kt6rych dane dotyczq, lub ich

przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony interes6w

handlowych lu b pu blicznych lu b bezpieczeistwa operacji przetwarzania.

6. W razie potrzeby, przynajmniej gdy zmienia siq ryzyko wynikajqce z operacji przetwarzania,

administrator dokonuje przeglqdu, by stwierdzii, czy pnetwarzanie odbywa siq zgodnie z ocenq

skutk6w dla ochrony danych.
sta

iszeA tski

(doto i podpis Administrotoro)

\



ZalQcznik nr 8 do Ookumentacii Ochrorry Dan)rch Osobowych stanowiqcei zalqcznik do Zanedzenia N 279/24
Burmistrza Gmirry iMiasta Czerwionka-l-eszczyny z dnia 22 kwietnia 2024 r.

UPOWAzNIENIE DO POSIADANIA KLUCZY I KOD6W

Nr upowainienia ..../2O2...

fl Ponadto przydzielam Pani/Panu kod cyfrowy do systemu alarmowego, kt6ry naleiy zachowad

w (cislej tajemniry iwykozystywad zgodnie z przeznaczeniem.

upowainienie nadaje siq na czas zatrudnienia na zajmowanym stanowisku lub do odwolania.

(pod pis Ad mi nist rototo )

O5wiadczenie pracownika

O5wiadczam, ie pzyjmujq pelnq odpowiedzialnoid za powierzone:

TAK+ / NlEr - klucze

TAK* / NlEr - kod cyfrowy do systemu alarmowego

i zobowiqzujq siq do ich wykorrystywa nia jedynie w celach realizacji powierzonych mi zadari.

(doto i podpis ptocownilo)

1

2

3

4

5

' hiepotnebne skrellii

Powierzam Pani/Panu

zatrudnionej/mu na stanowisku

komplet kluczy, w sklad kt6rego wchodzq klucze do nastepuiecych budynk6w/pomieszczefi:

Czerwionka-l-eszczyny,..........,,........,...
(doto)



ZalQcrnik nr 10 do Dokumentacji Ochrony Danlrch Osobowych stanowiEcej zalqc2nik

do Zarzqd2enia nr 218/24 Eurmistrza Gminy i Miasta Oerwionka-Leszczyry z dnia 22 kwietnia 2024 r.

ZAT\A'IERDZEN I E WYNIK6W OCENY RTZYKA

Zatwierdzam wyniki przeprowadzonej oceny ryzyka wraz z planem postqpowania z ryzykiem zawarte w pliku

,,Raport z ocerry ryzyka i postqpowanie z ryzykiem".

tp. Data przeprowad2enia oceny ry:yka Osoba nadzorujeca nrrykonanie oceny

1.

2.

3.

4.

5.

6.

7

8.

10.

Podpis Administratora

9.
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ZalEcznik nr 13 do Dokumentacji Ochrony Danlrh Osobowych stanowiQcej zalqcznik

do zarzQdzenia nr 218/24 Burmistrza Gminy i Miasta Czerwionka-Leszcryny z dnia 22 kwietnia 2024 r.
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PROTOK6I Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Protokd nr

lnspektor Ochrony Danych

Osoba zglaszajEca naruszenie
(imie, nazwisko, stanowisko)

Osoby prowadzqce czynno5ci sprawdzajqce
(imiona, nazwiska, stanowiska)

Osoby udzielajqce informacji na temat
naruszenia (imiona, nazwiska, stanowiska)

lnformacje na temat naruszenia ujawnione
w toku czynnoSci sprawdzajqcych:

Data i miejsce naruszenia

(ategorie osob, kt5rydr danych dotycry naruszenie

D potencjalnych pracownik6w

E pracownik6w / wsp6lpracownik6w

E klient6w
E kontrahent6w
E innych os6b (nale2y okre5lid iakie to osoby): ...

Kategorie danych osobowych, kt6rych dotyczy naruszenie

Dane osobowe zwykle
E imiq
E nazwisko

! numer telefonu
! adres mailowy
E adres za mieszkania

E adres zameldowania

E adres korespondencyjny

! PESEL+

tr NIP

E inne dane (naleZy okre6lit jakie to kategorie danych): ...

Szczeg6lne kategorie danych osobowych

E pochodzenie rasowe lub etniczne

E poglqdy polityczne

E przekonania religijne lub iwiatopo8lqdowe
E przynaleinoSd do zwi4zkow zawodowych

fl dane genetyczne

E dane biometryczne
El dane dotyczqce zdrowia

E seksualnoit lub orientacje seksualnq
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PROTOK6I Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Przybli2ona liczba os6b, kt6rych dotyczy naruszenie

Opis naruszenia

Naruszenie polegalo na:
E zgubienie lub kradzie2 no5nika/urzqdzenia

E dokumentacja papierowa (zawierajqca dane osobowe) zgubiona, skradziona lub pozostawiona

w niezabezpieczonej lokalizacji

E korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwr6ceniem jej do
nadawry

E nieuprawnione uzyskanie dostqpu do informacji
E nieuprawnione uzyskanie dostepu do informacji poprzez zlamanie zabezpieczei

I zloSliwe oprogramowanie ingerujqce w poufno5d, integralno56 lub dostqpno5i danych

E uzyskanie poufnych informacji przez pozornie zaufanq osobq w oficjalnej komunikacji elektronicznej, takiej
jak e-mail czy komunikator internetowy (phishing)

! nieprawidlowa anonimizacja danych osobowych w dokumencie
I nieprawidlowe usuniqcie/zniszczenie danych osobowych z no6nika/urzqdzenia elektronicznego przed jego

zbyciem przez administratora
E niezamierzona publikacja

D dane osobowe wyslane do niewla6ciwego odbiorcy
E ujawnienie danych niewlaSciwej osoby
E ustne ujawnienie danych osobowych

Charakter naruszenia
E naruszenie dotyczqce poufno5ci danych
E naruszenie dotyczqce integralno6ci danych
E naruszenie dotyczEce dostepnoici danych

Prryczyna naruszenia
E wewnqtrzne dzialanie niezamierzone
E wewnqtrzne dzialanie zamierzone

E zewnqtrzne dzialanie niezamierzone

E zewnetrzne dzialanie zamierzone

Ocena naruszenia
Ocena ryryka z kalkulacji
E brak ryzyka
D ryryko
D wysokie ryryko

Kofcowa ocena
Naruszenie kwalifikowane jest jako:
I nieskutkujqce ryrykiem naruszenia praw lub wolno6ci os6b fizycznych
E skutkujqce ryzykiem naruszenia praw lub wolnosci os6b fizycznych

lGtegorie danvch osobowych podlegajqce szczeg6lnei ochronie
E wyroki skazujqce

E czyny zabronione lub powiqzane Srodki bezpieczeristwa
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PROTOK6I Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

! skutkujace wysokim ryzykiem naruszenia praw lub wolno(ci os6b firycznych

Uzasadnienie

Powiadomienie organu nadzorczego
Naruszenie kwalifikowane jest jako:

E niewymagajace powiadomienia organu nadzorczego

E wymagajqce powiadomienia organu nadzorczego

Uzasadnienie

Uzasadnienie

096lny opis technicznych iorganizacyjnych 6rodk6w bezpieczeistwa dotychczas stosowanych

Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowana ryryka ponownego

wystqpienia naruszenia

Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowa nia negatywnych skutk6w
dla os6b, kt6rych dane dotycze

(doto i podpis Administrotoro)

zawiadomienie osoby, kt6rej dane dotycza
Naruszenie kwalifikowane jest jako:

! niewymagajqce zawiadomienia osoby, kt6rej dane dotycza

E wymagajEce zawiadomienia osoby, kt6rej dane dotycza
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REJESTR CZYN NOSCI PRZETWARZANIA

Rejestr zawiera czynnosci:

Administrator Urzad Gminy i Miasta Czerwionka-Leszczyny
rS4-230 Czerwionka-Leszczyny ul. Parkowa 9
Regon: 000526854, NIP: 6,42-310-39-57

Dane kontaktowe Admin istratora . listownie na adres: ul. Parkowa 9,
44-230 Czerwionka-Leszczyny,

. telefonicznie: 32 429 59 I1,32 43t 17 60

. osobi5cie w godzinach pracy urzqdu,

. e-mail: sekretariat@czerwionka-leszczyny.com.pl

lnspektor Ochrony Danych

Dane kontaktowe IOD iod @czerwionka-leszcryny. pl
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REJESTR CZYN NOSCI PRZETWARZANIA

Nazwa czynno6ci przetwarzania

ldenMkator czynnosci przetwarzania

Wsp6ladministrator

WlaSciciel procesu

Cel przetwarzania

Opis kategorii os6b

Opis kategorii danych osobowych

Kategorie odbiorc6w

Przekazanie danych

Termin usuniecia

Opis Srodk6w bezpieczedstwa

Podstawa prawna przetwarzania

Oznaczenie klauzuli informacyjnej

UeSli dotyczy)

Uwagi
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SPRZECIW WOBEC PRZETWARZANIA

lmiq i nazwisko
* Jeieli imiQ i nazwisko sq niew),starcza,iqce w celu jednoznacznego zidenMkowania osoby, naleiy podai dodatkowy
idenMikator (np. PESEL, nr dowodu osobistego itp.)

Sprzeciw wobec przetwarzania danych

Na podstawie Artykulu 21 ust. 1 RODO wnoszq sprzeciw wobec pnetwarzania moich danych
osobowych opartego na art. 6 ust 1 lit. e) lub f), w tym profilowania na podstawie tych pnepis6w.

UZASADNIENIE:

(data i podpb)

Decyrja Adm inistratora

UZADADNIENIE:

(doto i podpis Adninistrotoro)

zalAcznik nr 18 do Dokumentacii Ochrony Danych osobowych stanowiqcej zalEcznik do zanEdzenia N 2L8/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.



ZalEcznik nr 1,9 do Dokumentacji Ochrony Danych Osobowych stanowiqcej zalacznik do ZarzQdzenia n( 278124
Burmistrza Gminy i Miasta C2erwionka-l-es2czyny z dnia 22 kwietnia 2024 r.

WNIOSEK O WYKONANIE CZYNNOSCI NA DANYCH

lmiq i nazwisko
I Jeieli imiq i nazwisko sa niewystarczajQce w celu jednoznacznego zidenMkowania osoby, naleiy podae dodatkowy
idenMkator (np. PESEL, nr dowodu osobistego itp.)

Wniosek o udostqpnienie infiormacji

Zwrocam sie z wnioskiem o udzielenie informocji, czy Administrotot pnetworzo moie done

osobowe.

Wniosek o bycie zapomnianym

2qdom niezwlocznego usuniecio dotyczqcych mnie donych osobowych.

Wniosek o ograniczenie przetwa rza nia

Zqdom ogroniczenio pnetworzonio moich donych osobowych.

Wniosek o przeniesienie danych

Zwrocom siq z wnioskiem o przekazonie mi dostorczonwh przeze mnie donych osobowych
w ustrukturyzowonym, powszechnie uiywonym formacie nadojqcym siq do odczytu
moszynowego.

(doto i podpis wnioskodowcy)

n

tr
Zwrocom siq z wnioskiem o udostqpnienie informocji o pnetwononych danych osobowych, celu

przetworzonio, kotegorioch donych osobowych, odbiorcoch, okresie pnechowywonio lub
kryte och jego okreilenio.

tr

tr

tr

tr Zqdom przeslonia dotyczqcych mnie danych osobowych bezpoirednio do:



zalqcznik nr 20 do Dokumentacri Ochrony Danl,ch Osobowych stanowiqcej zalQcznik do Zanqdzenia ff 2L8/24
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 22 kwietnia 2024 r.

WNIOSEK O SPROSTOWANIE DANYCH

lmiq i nazwisko
* Jeieli imie i nazwisko sq niewystarczajQce w celu iednoznacznego zidentyfikolania osoby, naled podaf dodatkowy
idenMkator (np. PESEL, nr dowodu osobistego itp.)

2!danie sprostowania danych

Zqdom sprostowonio luh uzupelnienio moich donych osobowych w zokresie:

Zalqcznik: . .

(doto i podpis Wnioskodowcy)
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U MOWA POWIERZ EN IA PRZETWARZAN IA DANYCH OSOBOWYCH

Umowa powiezenia prizetwarzanla danych osobowych,
zawarta w dniu ................... r. pomiqdry:

Gminq i Miastem Czerwionka-Leszczyny z siedziba pny ul. Parkowej 9,44-230 Czerwionka-Leszcryny, Regon: 276258530,

NIP: 642-qX!97-26,

reprezentowanq przez:

Burmistrza'

zwanq w dalszej czqki umowy,,Zamawlalacym', a

)o(

zwanym w dalszej czq$ci umowy Procesorem, a wraz ze Zleceniodawca - Stronami

- zwana dalei Umowq

S1

1. Zamawiahcy I Procsor o3wiadczaiq, ie w dniu <DATA> zawarli umowe <ZAKRES>, zwanq dalej Umowq Gl6^rnQ.

2. Zamawlai y oJwiadcza, ie jest Administratorem w rozumieniu rozporzqdzenia Padamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwia2ku z pr2etwarzaniem danych

osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/a6AAlE (og6lne

rozporzqdzenie o ochronie danych), zwanego dalej Rozponedzeniem, wstosunku do darrych powierzonych

Podmlotowl pr:etwarraiacemu (Procesorowil.

92

1. Zamawiajtcy pol ierza Procesorowi w trybie art. 28 Rozponqdzenia dane osobowe do przetwarzania, na zasadach i

w celu okreJlonym w niniejsej Umowie. Proccsor moie przetr rarzad dane osobo,ve pnekazane pzez

zamawiajtceSo wylqcznie w celu izakresie zgodnym z niniejsza Umowa i Umowa Gl6wnq, Rozporzqdzeniem oraz z

innymi przepisami prawa powszechnie obowiqzujqcego, kt6re chroniq prawa os6b, kt6rych dane dotyczq.

2. W celu wykonania obowiqzk6w wynikajqcych z niniejszej Umowy Proc6or moie przetwar2ae dane pracownik6w,

dane klient6w, kontrahent6w, interesant6w, petent6w. Zakres danych obejmuje imie, nazwisko, stanowisko, nazwa

firmy, adres, dane kontaktowe. Rodzai po\ rienonych danych obejmuie tzw. dane zwykle, nie obeimuje tzw.

szczeg6lnych kategorii danych oraz danych osobowych dotyczecych wyrok6w skazu.iacych i czyn6w zabronionych.

Procesor w zakresie realizacji celu iest uprawniony do wykonylvania nastepujQclch operacji na danych: zbieranie,

utrwalanie, organizowanie, porzqdkowanie, przechowywanie, przeglEdanie, usuwanie lub niszczenie wedle wyboru

zamawiaiEce8o. Przetwananie powienonych danych osobowych odbywad sie w formie papierowej lub przy

wykorzystaniu system6w informatycznych. Z uwagi na cel powierzenia pr.etwaftania danych osobowych,

przetwananie danych bedzie mialo charakter cykliczny/sporadyczny/iednorazowy.

3. Powierzone przez Zamawlarecego dane osobowe bedQ przetwar2ane pr2ez Procesora wylQcznie w celu realizacji

Umowy Gl6\ nej.

Strona l1
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Procesor moie powierzyt przetwarzanie danych osobowych podmiotowi trzeciemu (podwykonawcy) po uryskaniu

uprzedniei, wyraionej w formie pisemnej pod rygorem niewainoici, zgody Zamawiajaceto na powierzenie

podwykonawcy dalszego przetwarzania danych osobowych w okreSlonym celu izakresie. Wykaz podwykonawc6w

zawiera Zalqcznik 1 do Umowy.

w przypadku skorzystania z podwykonawcy, Procesor zobowiEzany jest do zapewnienia, ii podwykonawca

przetwarzal bedzie dane osobowe wylAcznie w celu i w zakresie opisanym w Umowie zawartej przez podwykonawce

2 Proc6orcm, prry czym cel izakres przetwarzania nie bgdzie szerszy nii wynika.iqcy z niniejszej Umowy oraz

podwykonawca zobowiQzany bqdzie do zachowania wszelkich wymagad oraz warunk6w przetwarzania danych

osobowych wynikajqcych z ninieiszei Umowy i RozporzQdzenia.

Pnekazanie powierzonych danych do paistwa trzeciego moie nastqpi( jedynie na pisemne polecenie

Zamawiajqcego, chyba ie obowiqzek taki naklada na Procesora Prawo Unii lub prawo paistwa czlonkowskiego,

kt6remu podlega Procesor. W takim pnypadku pzed rozpoczqciem przetwarzania Procesor poinformuje

ZamawiajaceSo o tym obowiqzku prawnym, o ile prawo to nie zabrania udzielania takiei informacji z uwagi na wainy

interes publiczny.

94

Procesor zobowiAzuje sie do nadzoru nad przestrzeganiem zasad ochrony i p.zetwarzania danych lub wyznacza do

tego lnspeldora Ochrony Danych lub pelnomocnika. Procesor zobowiQzuie sie dotoiyt naleiytei starannoSci przy

pr2etwarzaniu powierzonych danych osobowych.

Procesor zobowiqzuje sie do dopuszczania do pr2etwarzania danych wylacznie os6b, posiadajacych upowainienie

nadane przez Procesora, kt6re przeszty szkolenie z zasad przetwarzania danych osobowych oraz zobowiqzaly sie do

przestrzegania tych zasad i zachowania tajemnicy.

Procesor w miare moiliwoSci pomaga Zamawi.jicemu poprzez odpowiednie trodki techniczne iorganizacyjne

wywiqzad sie obowiQzku odpowiadania na iadania osoby, kt6rej dane dotycza, w zakesie wykonywania jej praw

okre$lonych w rozdziale lll Rozporzqdzenia.

5

6

1

2

3

Strona l2

U MOWA POWI ERZ EN IA PRZETWARZAN IA DANYCH OSOBOVVYCH

S3

1. Procesor jest zobowiEzany do przestrzegania przepis6w RozporzAdzenia.

2. Procesor oiwiadcza, ie wdroiyl Srodki techniczne i organizacyjne, majace na celu zabe2pieczenie poflierzonych

danych osobowych stosownie do wymaga6, okreSlonych w artykule 2A,29 i 30 ust 2, 3 i 4 oraz w artykule 32

Rozporzqdzenia. Proc$or zapewni zachowanie odpowiednich Srodk6w technicznych i organizacyjnych przez caly

okres obowiqz,ywania umowy, a takie po.,ej zako6czeniu tak, aby przetwananie danych osobowych spelnialo

wymogi Rozponqdzenia i chronilo prawa os6b, kt6rych dane dotyczq.



Zalqcznik nr 23 do Dokumentacji Ochrony Danych Osobowych stanowiacej zalacznik
do Zarzqdzenia nr 218/24 Burmistea Gminy i Miasta Czerwionka-Leszcryny z dnia 22 kwietnia 2024 r.

Strona | 3

U M OWA POWI ERZ EN IA PRZETWARZAN IA DANYCH OSOBOWYCH

4. Procesor w razie potrzeby i posiadania stosownych informac.ii pomaga administratorowi wywiqzad siq z obowiqzk6w

okreSlonych w art. 32-36 Rozporzadzenia.

5. Procesor udostqpnia zamawlarqcemu wszelkie informacje niezbqdne do wykazania spelnienia obowiazk6w,

okreilonych w artykule 28 RozporzAdzenia oraz umoiliwia Zamawlajlcemu lub audytorowi upowainionemu przez

Zamawiaj+eto przeprowadzanie audyt6w, w tym inspekcji, i biene w nich udzal.

6. Procesor po stwierdzeniu naruszenia ochrony danych osobowych bez zbqdnej zwloki, nie p6iniej nii wciagu 24

godzin od stwierdzenia naruszenia, przekazuje Zamawiajacemu wszystkie niezbqdne informac.ie na adres e-mail:

iod@czerwionka-leszcryny.pl oraz dokonuie zgloszenia telefonicznego na numer +48 575 515 035.

5s

1. Procesor odpowiada za szkody jakie powstaty wobec Zamawiailcego lub os6b trzecich w wyniku niezgodnego z

Umowq i Umowq Gl6wna przetwanania danych osobowych. odpowiedzialnoJd, o kt6rej mowa w niniejszym ustepie

wynika z przepis6w ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781) oraz

przepis6w o96lnych wskazanych w kodeksie cywilnym.

2. Procesor gwarantuie, ie powieEone dane nie bqdq pnetwarzane poza Unia Europe.,skQ.

3. Zamawiaiecy zgodnie z art. 28 ust. 3 pkt h) RozporzQdzenia ma prawo kontroli, czy irodki zastoso\ rane przez

Procesora pny przetwarzaniu izabezpieczeniu powierzonych danych osobowych spelniaiA postanowienia umowy.

4. Zamawiaiecy poinformuje Procesora o terminie planowanei kontroli z wypnedzeniem co najmniej 7 dni (slownie:

siedmiu dni). Powiadomi€nie o kontroli bqdzie okreSlalo zakres iprzedmiot kontroli oraz wskazanie os6b

upowainionych do prowadzenia kontroli w imieniu Administratora.

5. zamawiajecy realizowai bqdzie prawo kontroli w godzinach pracy PrDc€sora.

6. Z kontroli zostanie sponqdzony protok6l podpisany pzez obie Strony, kt6rego leden egzemplarz zatrzyma Procesor.

7. Procesor moie wniejc zastneienia do protokolu z kontroli w ciqgu 7 dni roboczych od daty jego podpisania, przez

Strony.

8. Procesor zobowiqzuje siq do usuniecia uchybiei stwierdzonych podczas kontroli w terminie ustalonym

z Zamawiajacyn.

9. Procesor udostqpnia Zamawlajlcemu wszelkie informacje niezbedne do wykazania spelnienia obowiqzk6w

okreslonych w art. 28 RozponAdzenia.

10. Procesor po zakodczeniu przetwaeania danych osobowych zobowiqzany jest do naezwlocznego pr2ekazania

posiadanych danych Zamawlajqcemu oraz usuniqcia posiadanych kopii z systemu informatycznego.

11. Procesor zobowiqzuje sie do zachowania w tajemnicy wszelkich informacri, danych, material6w, dokument6w i

danych osobowych, otrzymanych od ZamawiajTeto iod wspolpracu.iqcych z nim os6b oraz danych uryskanych w
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jakikolwiek inny spos6b, zamierzony cy przypadkowy w formie ustnej, pisemnej lub elektronicznej, dalej zwanych

danymi poufnymi.

12. Procesor oswiadcza, ie w zwiqzku ze zobowiqzaniem do zachowania w tajemnicy danych poufnych nie bqdq one

wykorzystywane, uiawniane ani udostqpniane bez pisemnej zgody Zamawlaleceto w innym celu nii wykonanie

Umowy, chyba ie koniecznose ujawnienia posiadanych informacii wynika z obowiqzujqcych przepis6ur prawa lub

Umowy.

56

1. Niniejsza Umowa wygasa z chwilA wygaJniqcia Umowy Gl6wnej.

2. ZamawiaiQcy moie rozwiazad niniejsze umowe ze skutkiem natychmiastowym gdy Procesor:

a) pomimo zobowiqzania go do usuniqcia uchybied stwierdzonych podczas kontroli nie usunie ich w wyznaczonym

terminie;

b) przetwarza dane osobowe w spos6b niezgodny z umowq;

c) powienyl przetwananie danych osobowych innemu podmiotowi bez zgody Zamawiajeceto.

58

W sprawach nieuregulowanych ninie.iszq Umowa majq zastosowanie przepisy Rozporzadzenia ora2 kodeksu cywilnego i

inne wlaJciwe przepisy prawne.

s9

Umorq sporzqdzono w dw6ch jednobrzmiqcych egzemplarzach, pojednym dla kaidej ze stron.

Procesor Zamawia.iqcy

zalaczniki

zalQcznik 1: wykaz podprocesor6w (dalszych podmiot6w przetwarzajacych)
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Zmiana niniejszej Umowy moie nastQpid tylko u, formie pisemnego aneksu pod rygorem niewainoSci.
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zalacznik 1

do Umowy powierzenia z dnia .............

WYKA:Z POOPROCESOR6W

(dalszych podmiot6w przetwarzajqcych)

Zamawlaracy wyraia zgodq na podpowierzenie przetwarzania danych osobowych nastepujEcym podmiotom:

tp. Dane podmiotu Cel powierrenia Zakres danych

2

Kaida zmiana podprocesora wymaga pisemnej zgody zamawiajqcego udzielonej przed dopuszczeniem podmiotu do

przetwanania danych.

Procesor Zamawiajacy
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WYKAZ SYSTEM 6W I N FORMATYCZNYCH

Systemy informatyczne i progEmy wykorzystywane do
przetwa rza n'ra danych osobowych

Osoba odpowiedzialna
za system/Program

(doto i podpis Adninistroto ro )

Zalacznik nr 24 do Dokumentacji Ochrony Dan)rch Osobowych stanowiQce.i zalqcznik
do Zarzqdzenia nr 218/24 Burmistrza Gminy i Miasta C2erwionka-Leszczyny z dnia 22 kwietnia 2024 r.
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