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BURMISTRZ
GM | Vit ASTA
(Crerwionka-l ecSZCZYNY .
o ha Zarzadzenie Nr 203/18

Burmistrza Gminy i Miasta Czerwionka-Leszczyny
z dnia 24 maja 2018 r.

w sprawie "Polityki Ochrony Danych Osobowych" oraz "Instrukcja zarzadzania
Ochrony Danych Osobowych” w Urzedzie Gminy i Miasta Czerwionka-
Leszczyny

Na podstawie art. 33 wust. 3 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (tj. Dz. U. z 2017 r. poz. 1875 z p6zn. zm.) w zwigzku
z wejsciem w zycie przepisow Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/\WE (ogdlne rozporzgdzenia
o ochronie danych), (Dz. Urz. UE. L str. 119, s. 1).

zarzadzam, co nastepuje:

§1
1. Woprowadzi¢ ,Polityke Ochrony Danych Osobowych" w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny stanowigcg zatgcznik nr 1 do niniejszego zarzadzenia.
2. Wprowadzi¢ ,Instrukcje zarzadzania Ochrony Danych Osobowych" w Urzedzie Gminy
I Miasta Czerwionka-Leszczyny stanowigca zatgcznik nr 2 do niniejszego zarzadzenia.

§2
Traci moc:

1. Zarzadzenie Nr 175/16 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia
9.05.2016 r. w sprawie wprowadzenia ,Polityki bezpieczenstwa informacji ochrony
danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny” oraz
sInstrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny”,

2. Zarzgdzenie Nr 360/16 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia
23 sierpnia 2016 r. wprowadzajace zmiany do Zarzadzenia Nr 175/16 Burmistrza
Gminy i Miasta Czerwionka-Leszczyny z dnia 9.05.2016 r. w sprawie ,,Polityki
bezpieczenstwa informacji ochrony danych osobowych w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny" oraz, Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny".

§3
Wykonanie Zarzadzenia powierza sie Sekretarzowi Gminy i Miasta Czerwionka-
Leszczyny.
§4
Zarzgdzenie wchodzi w zycie z dniem 25 maja 2018 r.
~ Burmpistrz
Gminyp Miasta
¥t Leszczyny
g iszewskl

Czerwionjytl
RA J Wiesi



Zalgcznik Nr 1

do Zarzadzenia Nr 203/18
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny

z dnia 24 maja 2018 r.

Polityka Ochrony Danych Osobowych
w Urzedzie Gminy | Miasta
Czerwionka-Leszczyny,

Ul. Parkowa 9
44-230 Czerwionka-Leszczyny
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Procedura przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego (BCP)



il

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogoéine rozporzgdzenie o ochronie danych) (Dz.Urz.UE.L 2016
Nr 119, str. 1).

Polityka stanowi jeden ze $rodkow organizacyjnych, majgcych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sig zgodnie z powyzszym Rozporzgdzeniem.

DEFINICJE

Administrator (danych) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osochowych.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) (Dz.Urz.UE.L 2016 Nr 119, str. 1).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang Ilub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobg bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane
dotyczace lokalizacii, identyfikator internetowy lub jeden lub wigcej czynnikow specyficznych dia
fizycznego, fizjologicznego, genetycznego, umystowego, ekonomicznego, kulturowego lub
spolecznego. Tozsamos¢ tej osoby fizycznej.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja
lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych
i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub
zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie

lub udostepnianie w inny sposob, wyréwnanie lub polgczenie, ograniczenie, usunigcie lub zniszczenie
danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysziego przetwarzania.

Anonimizacja- zmiana danych osobowych w wyniku, ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktérej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne, $wiadome
i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomocg oswiadczenia lub wyraznego
dzialania potwierdzajgcego, wyrazajacego zgode na przetwarzanie danych osobowych z nim
zwigzanych. Zgoda musi by¢ udokumentowana we wiasciwy sposob, aby jg udowodnic.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony
danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobieristwo wysokiego ryzyka dla
praw i wolnosci os6b fizycznych, jako rodzaju przetwarzania danych osobowych i zachodzi wraz
z wykorzystaniem nowych technologii, biorgc pod uwage charakter, zakres, kontekst i cele



przetwarzania. Proces ten musi oceni¢ wplyw planowanych operacji przetwarzania na ochrong danych
osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sig¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja lub
jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi/Podmiotowi przetwarzajgcemu/pracownikom w zakresie
obowigzujgcego prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich
przestrzegania oraz dziatania, jako punkt kontaktowy dla os6b przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informagcji (np. Listy referencyjnej nazwisk i numeréw), pod
warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i podlegajg Srodkom
technicznym i organizacyjnym w celu zapewnienia, 2e dane osobowe nie sg przypisane do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegolne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, czionkostwo w zwigzkach zawodowych i obejmujg
przetwarzanie danych genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby
fizycznej, dane dotyczace zdrowia, dane dotyczace naturalnego zycie seksualne osoby lub orientacje
seksualng. W zaleznosci od obowigzujgcego prawa, specjaine kategorie danych osobowych moga
rowniez zawieraC informacje o $rodkach zabezpieczenia spolecznego lub postepowaniach
administracyjnych i karnych oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktéra
polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby
fizycznej, w szczegéinosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowar, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

2 OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkéw jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy ryzyka
za wykonanie, ktorej odpowiada Administrator. Jezeli Administrator nie jest zobowigzany do
przeprowadzenia oceny skutkéw, moze mimo to stosowaé ponizszg procedure do przeprowadzenia
analizy ryzyka na potrzeby wykazania rozliczalnosci spetnienia wymagan RODO.

W przypadku powolania Inspektora Ochrony Danych — ocena skutkéw musi byé wykonana z jego
wspoludzialem.

2.1 OPIS OPERACJI PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktore
nalezy zabezpieczy¢. Dane te w postaci zbioréw (kategorii oséb) zostaly wykazane



w Zalgczniku 1_Rejestr czynnosci przetwarzania (wykaz zbiorow danych osobowych) wersja
rozszerzona stanowigcym wzoér do niniejszej dokumentacii.

2. Opis zbioréw (kategorii 0s6b) powinien obejmowaé takie informacje, jak:

nazwe zbioru (opis kategorii oséb),

opis celoéw przetwarzania,

charakter, zakres, kontekst danych osobowych,

odbiorcy danych,

funkcjonalny opis operacji przetwarzania,

aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy, Systemy

operacyjne, |Infrastruktura IT, Infrastruktura, Pracownicy i wspolpracownicy,

Qutsourcing),

g. informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

h. informacja o konieczno$ci przeprowadzenia oceny skutkéw dla zbioru.

~poooTe

2.2 OCENA NIEZBEDNOSCI ORAZ PROPORCJONALNOSCI (ZGODNOS$C
Z PRZEPISAMI RODO)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator zobowigzany jest do

spetnienia obowigzkéw prawnych wobec danych w zbiorach (dla kategorii 0s6b).

W szczegdinosci nalezy zapewni¢, ze:

dane te sg legalnie przetwarzane (na podstawie art. 6, 9),

dane te sg adekwatne w stosunku do celéw przetwarzania,

dane te sg przetwarzane przez okreslony czas (retencja danych),

wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14) wraz ze

wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia,

ograniczenia przetwarzania, sprzeciwu, odwolania zgody),

5. opracowano klauzule informacyjne dla powyzszych oséb (Zalacznik 2 Klauzule informacyjne),

6. istniejg umowy powierzenia z podmiotami przetwarzajgcymi (art. 28) zgodnie z Zalgcznikiem
20a, 20b, 20c _Umowa powierzenia stanowigcymi wzoér do niniejszej dokumentacji. W
przypadku stosowania umow powierzenia przetwarzania danych osobowych nalezy uzupeini¢
Zalgcznik 4 Rejestr umow powierzenia, stanowigcy wzér do niniejszej dokumentacii.

7. potwierdzenie spelnienia powyzszych wymagarn prawnych RODO znajduje sie w zatgczniku
Zalacznik 1 Rejestr czynnosci przetwarzania (wykaz zbioréw danych osobowych) wersja
rozszerzona, stanowigcy wzér do niniejszej dokumentacii.
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2.3 ANALIZA RYZYKA

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozeri wynikajgcych z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikaciji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii 0séb) lub dla
procesow przetwarzania.

2.3.1 Definicje

1. Aktywa - Srodki materialne i niematerialne majgce wplyw na przetwarzanie danych
osobowych. Zalgcznik i 8 Lista polencjalnych aklywow, stanowigey wzér do niniejszej
dokumentacji.

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
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2.3.2

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Zagrozenie - potencjalne naruszenie (potencjalny incydent).

Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia).

Ryzyko - prawdopodobienstwo, ze okreSlone zagrozenie wystgpi i spowoduje straty lub
zniszczenie zasobow.

Wyznaczenie zagrozen

Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére mogg wystgpi€¢ w przetwarzaniu danych w zbiorze, dla
kategorii oséb lub w procesie przetwarzania.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

Nota: Wykaz przykiadowych zagrozen znajduje sig w zalgczniku Zalgcznik 9 Lista potencjalnych

zagrozen.
2.3.3 Wyliczenie ryzyka dla zagrozen

1.

N

Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegélnych zagrozen
w zbiorze (dla kategorii oséb) lub w procesie przetwarzania.

Proponowang skale prawdopodobieristwa prezentuje Tabela A.

Administrator okresla Skutki (S) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputaciji, sankcje/skutki karne.

4. Proponowang Skale skutkow prezentuje Tabela B.
5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuly:
R=P*S.
Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
$rednie (10000-100000 PLN, incydent prasowy ogélnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

2.3.4 Poréwnanie wyliczonych ryzyk ze skalg i okre§lenie dalszego postepowania z ryzykiem
1. Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce dalszego

postepowania z ryzykiem.
2. Proponowang skale Ryzyka prezentuje Tabela C.

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijaine i akceptowalne (akceptujemy)

1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy)

3-6




ryzyko jest nieakceptowalne (musimy obnizyé) 9

23.5 Reakcja na wartosé ryzyka

1. Akceptacja ryzyka — zabezpieczenia s wiasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen.

2. Dziatania obnizajgce ryzyko, ktére moze zastosowaé Administrator:
a. Przeniesienie —przerzucenie ryzyka. (outsourcing, ubezpieczenie),
b. Unikanie - eliminacja dziatan powodujgcych ryzyko. (np. zakaz wynoszenia
komputeréw przeno$nych poza obszar organizacii),
c. Redukcja - zastosowanie zabezpieczeri w celu obnizenia ryzyka. (np. zaszyfrowanie
pendrivow z danymi wynoszonych poza firme).
Wykaz przykiadowych zabezpieczen do znajduje si¢ w zatgczniku Zatgcznik 10 Lista potencjalnych
zabezpieczen, stanowigcy wzoér do niniejszej dokumentagiji.

3. Analize ryzyka przeprowadza si¢ w specjalnym szablonie Zatgcznik 6 Arkusz analizy ryzyka
RODO, stanowigcy wzér do niniejszej dokumentacii.

236 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych.

2.4 PLAN POSTEPOWANIA Z RYZYKIEM
1. Wszedzie, gdzie Administrator decyduje sig obnizy¢ ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne, patrz Zalacznik 7 Plan postepowania
z ryzykiem, stanowigcy wzor do niniejszej dokumentaciji.
2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

3 UPOWAZNIENIA

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych
w zbiorach (dla kategorii 0s6b) w postaci papierowej oraz w systemach informatycznych.

2. Kazda osoba upowazniona musi przetwarza¢ dane wyigcznie na polecenie administratora lub
na podstawie przepisu prawa.

3. Upowaznienia nadawane sg na wniosek przetozonych oséb na podstawie Zalac nika 4a
Zlecenie modyhikacyi uprawnien uzytkownika, stanowigcy wzér do niniejszej dokumentacii.
Zakres upowaznienia wynika z zakresu czynnosci, ktory kazdy pracownik ma okreslony w
aktach osobowych pracownika — patrz Zalacznik 4b Upowaznienie do przetwarzania danych
osobowych . stanowigcy wzér do niniejszej dokumentacii.

4. Upowaznienia mogg by¢ nadawane w formie poleceri, np. upowaznienia do przeprowadzenia
kontroli, audytow, wykonania czynnosci stuzbowych, udokumentowanego polecenia
administratora w postaci umowy powierzenia.

5. Administrator (Inspektor Ochrony Danych) prowadzi ewidencje os6b upowaznionych w celu
sprawowania kontroli nad prawidtowym dostgpem do danych oséb upowaznionych. Ewidencja
ma charakter pomocniczy i nie jest wymagana przepisami RODO. Patrz /aliconik 3
Ewidencia osob upowaznionych . stanowigey wzér do niniejszej dokumentacii.




E- ) S__EODKI ORGANIZACYJNE | TECHNICZNE ZABEZPIECZAJACE DANE OSOBOWE

Administrator jest zobowigzany do stosowania $rodkéw technicznych i organizacyjnych

(zabezpieczen) adekwatnych do zagrozer naruszenia praw i wolnosci os6b.

1. Administrator prowadzi wykaz stosowanych zabezpieczeh w postaci zalgcznika 10 Wykaz
zabezpieczen stosowanych przez Administratora, stanowigcy zatgcznik do Instrukcji Zarzadzania
Ochrony Danych Osobowych.

2. Administrator opracowat dokument Instrukcja Zarzgdzania Ochrony Danych Osobowych, w
ktérym zostaly opisane zabezpieczenia. Do Instrukcji zarzgdzania Ochrony Danych Osobowych
zostaly stworzone procedury, ktére doprecyzowujg zapisy instrukci.

3. Instrukcja oraz procedury powinny by¢ aktualizowane, jesli zajdzie taka potrzeba po
przeprowadzeniu analizy ryzyka.

5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin (rozumiany, jako zabezpieczenie) ma na celu zapewnienie wiedzy osobom
przetwarzajgcym dane osobowe odno$nie bezpiecznych zasad przetwarzania. Patrz Zatacznik 12
Regulamin Ochrony Danych Osobowych.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania.

Szkolenia:

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna byé poddana
przeszkoleniu lub zapoznana z przepisami RODO.

2. Zaprzeprowadzenie szkolenia odpowiada I0D.

3. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia za pomocg Zalgcznik 13 Plan
szkolenia RODO.

4. Materialy szkoleniowe dla uczestnikow szkolenia opracowano w formie Zalacznika 14
Szkolenie wewnetrzne RODO.

5. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, patrz Zalacznik 15 i 16
Oswiadczenie poufnoéci.

6 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia

incydentow bezpieczeristwa oraz ograniczenie ryzyka powstania zagrozer i wystepowania incydentow
w przysziosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania
o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego przetozonego (lub jesli
jest powotany — Inspektora Ochrony Danych).
2. Do typowych podatno$ci bezpieczeristwa danych osobowych naleza:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzer i dokumentéw,
b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych,
c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.

niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw bezpieczeristwa danych osobowych naleza;



a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

b. zdarzenia losowe wewngtrzne (awarie serwera, komputerow, twardych dyskoéw,
oprogramowania, pomytki informatykéw, pomytki uzytkownikéw, utrata / zagubienie
danych),

c. umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dzialanie wiruséw i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku powotania —
IOD) wraz 2z Naczelnikiem/Kierownikiem Wydzialu/Referatu prowadzi postepowanie
wyjasniajgce w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscypliname,

c. dziata na rzecz przywrécenia dziatar organizacji po wystgpieniu incydentu,

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentébw w przysziosci lub zmniejszenia strat w momencie ich
zaistnienia.

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze zgodnie z Zalgcznikiem 11 Formularz rejestracji incydentu, stanowigcy wzér do
niniejszej dokumentac;ji.

Zabrania si¢ $wiadomego lub nieumysinego wywolywania incydentéw przez osoby
upowaznione do przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci oséb fizycznych, administrator bez zbednej zwioki — w miare mozliwosci, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — Administrator zglasza je
organowi hadzorczemu.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci os6b fizycznych, administrator bez zbednej zwioki zawiadamia osobe,
ktérej dane dotyczg, o takim naruszeniu.

7 REJESTR CZYNNOSCI PRZETWARZANIA

1. Administrator prowadzi rejestr zgodnie z zatgcznikiem Zatgcznik 1 Rejestr czynnosci
pizetwaizania (wykaz zbiorow danych osobowych) wersja rozszerzona, stanowigcy wzér do
niniejszej dokumentaciji.

2. Podmiot przetwarzajgcy prowadzi rejestr zgodnie z zatgcznikiem Zalgcznik 17 Rejestr
czynnosci prowadzony pizez Podmiot przetwarzajacy, stanowigcy wzér do niniejszej
dokumentacji.

8 AuDYTY

Zgodnie z art. 32 RODO, Administrator powinien regulamie testowa¢, mierzy¢ i oceniaé skutecznosé
srodkow technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

&

W tym celu Administrator stosuje procedure audytéw — patrz / aiacznik 18 Procedura audylu



9 PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH |

DOSTEPU DO NICH W RAZIE INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO
(BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego przywrécenia
dostepnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowal procedury przywracania, opisane w Zatgczniku 19 Plan ciaglosci dziatania,
stanowigcy wzor do niniejszej dokumentacii.
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Zatgcznik Nr 2

do Zarzadzenia Nr 203/18
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny

z dnia 24 maja 2018 r.

Instrukcja Zarzgdzania
Ochrony Danych Osobowych
w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny,
ul. Parkowa 9,

44-230 Czerwionka-Leszczyny
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1. Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych
i organizacyjnych majgcych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢
przetwarzane dane osobowe przed: przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych oraz nieuprawnionym dostepem do danych osobowych.

2. Zabezpieczenia fizyczne

1. Zabezpieczono dostep do kluczowej infrastruktury w postaci budynkow,
pomieszczen biurowych, archiwéw, serwerowni, miejsc przechowywania kopii
bezpieczenstwa.

2. Przed rozpoczeciem pracy rano kazdego dnia klucze do budynkéw wydaje
stroz. Do pomieszczen klucze wisza w zbiorczej szafce skad pracownicy
pobierajg je sami.

3. Klucze zapasowe do budynkéw oraz pomieszczen poszczegélnych wydziatow
znajdujg si¢ w Wydziale Organizacyjnym w zamykanym sejfie.

4. Wdrozono zasade dostepu oséb nieupowaznionych do miejsc przetwarzania
danych wytgcznie w obecnoséci osoby upowaznione;j.

5. Klucze z szaf i biurek gdzie sktadowane sg dokumenty z danymi osobowymi
sg opisane i po zakoriczeniu pracy deponowane w szafkach na klucze
znajdujgce sig¢ w poszczegoblnych Wydziatach. Klucze zapasowe do szafek
z poszczegdlnych wydziatdbw znajdujg sie w Wydziale Organizacyjnym
w zamykanym sejfie.

6. Rozmieszczenie komputeréw ogranicza dostep os6b nieupowaznionych.

Ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie

nienadzorowane gniazdka sieciowe (np. sale konferencyjne, korytarze).

8. Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz
szafach serwerowych.

9. Rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz.

10.Dostep do pomieszczenn (w tym biurowych) zabezpieczono drzwiami
zamykanymi na klucz.

11.Dostgp do serwerowni zabezpieczono drzwiami zamykanymi na klucz, oraz
karta magnetyczng.

12.Dostep do gtéwnego archiwum Urzedu Gminy i Miasta Czerwionka-Leszczyny
zabezpieczono drzwiami oraz kratg zamykanymi na klucz.

13.Dostgp do archiwum Urzedu Stanu Cywilnego oraz Wydziatu Spraw
Obywatelskich zabezpieczono drzwiami o podwyzszonej odpornosci.
Dokumenty zamykane sg w metalowych szafach zamykanych na klucz.

14.Dokumentacje, dane na no$nikach zabezpieczono w zamknietych na klucz
niemetalowych oraz metalowych szafach.

15.0biekty przy ul. Parkowej 9A, ul. Parkowej 9, Alei Swietej Barbary 6,
ul. Wolnosci 11, ul. 3-go Maja 19 chronione sg przez system alarmowy.

~
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Budynek gtéwny na ul. Parkowej 9 chroniony jest przez stréza. W razie
zataczeniu si¢ alarmu na ktérym$ z obiektow stréz petnigcy dyzur nocny
zawiadamia Policje.

16.Wdrozono system kontroli dostepu do pomieszczeri serwerowni i punktéw

dystrybucyjnych sieci. Dostep do tych pomieszczen majg tylko osoby
upowaznione oraz inne pod nadzorem osdb upowaznionych. Zalgcznik 3
Ewidencja osob upowaznionych, stanowiacy wzér do dokumentacji.

17.Stosowana jest Zatgcznik 1 Polityka kiuczy.

3. Zabezpieczenia techniczne

1.
2.
3.

o o

8.
9.

Redundantna linia zasilania.

Redundantna linia internetowa.

Zastosowano UPS podtrzymujgcy zasilanie serwera oraz UPS dla kluczowych
elementéw systemu IT.

Serwerownia wyposazona w system gaszenia gazami technicznymi. Pozostate
lokalizacje wyposazone w gasnice.

Serwerownia wykonana z materiatéw niepalnych.

Czujnik dymu w serwerowni.

Sygnalizacja $wietiha oraz sygnalowa w razie wykrycia dymu
W pomieszczeniu serwerowni.

Podtoga techniczna w serwerowni.

Klimatyzacja w serwerowni.

10.Archiwum - sktadowanie dokumentacji papierowej na podwyzszeniu.
11.Monitoring $rodowiskowy w archiwum - mierniki wilgotnosci.

4. Procedura nadawania uprawnien do przetwarzania danych
osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1

Dostep do systemu informatycznego (dysku sieciowego, programu lub
aplikacji) nadawany jest kazdemu uzytkownikowi w formie indywidualnego
identyfikatora (loginu).

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane
jest indywidualne konto administracyjne.

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobéw i aplikacji
odbywa si¢ na polecenie przetozonych (lub innych oséb upowaznionych).

Za wykonanie czynnoéci nadawania, zmiany, odbierania uprawnien
uzytkownikowi odpowiada administrator / informatyk.

Procedure nadawania uprawnieri wykonuje sie zgodnie z Zalacznikiem 5
Zlecenie modyfikacji uprawnien.

Obowigzuje zasada minimalizacji uprawnien.



7.

8.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze by¢ przydzielany innej osobie.

Uzytkownikéw obowigzuje zasada pracy na wtasnym koncie. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika. Zasada ta
obowigzuje réwniez administratoréw systemow.

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy
Administrator systemu zobowigzany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta administracyjnego (np. "root" lub "admin")
dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powaznych
zmian wprowadzanych w administrowanym systemie.

5. Metody i $rodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, ze do systeméw informatycznych
przetwarzajgcych dane osobowe majg dostep jedynie osoby do tego upowaznione.

1

2.

L

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora /
infomratyka i przekazywane mu w poufny sposéb.

Standard hasta:

do Active Directory - hasto 8 znakowe zmieniane, co 30 dni. Zmiana hasta jest
wymuszana przez system,

do programéw pakietu REKORD - hasto 8 znakowe zmieniane, co 30 dni.
Zmiana hasta jest wymuszana przez system,

do programoéw firmy CLANET - hasto 8 znakowe zmieniane, co 30 dni. Zmiana
hasta jest wymuszana przez system,

do programéw firmy GEOBID - hasto 8 znakowe zmieniane, co 30 dni. Zmiana
hasta jest wymuszana przez system,

do programu BIOTOP - hasto 8 znakowe zmieniane, co 30 dni. Zmiana hasta
jest wymuszana przez system,

do programéw firmy AS Andrzej Szepe - hasto 8 znakowe zmieniane, co 30
dni. Zmiana hasta jest wymuszana przez system,

do programu firmy Technika iT USC - hasto 8 znakowe zmieniane, co 30 dni.
Zmiana hasta jest wymuszana przez system,

do programu SEOD - hasto 8 znakowe zmieniane, co 30 dni. Zmiana hasta
jest wymuszana przez system,

do systeméw operacyjnych na kontach uzytkownikow - hasto 8 znakowe
zmieniane, co 90 dni. Zmiana hasta jest wymuszana przez system.
Administrator nie ma dostepu do haset uzytkownikow.

W sytuacji zapomnienia przez uzytkownika swojego hasta, administrator
nadaje nowe hasto i przekazuje go uzytkownikowi celem niezwlocznej
pbzniejszej zmiany.



9. Hasta administracyjne zdeponowane sg w sejfie (lub w innym bezpiecznym
miejscu).

6. W przypadku utraty uprawnier przez osobe administrujgcg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktérych miata dostep.

7. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze byé
przekazane decyzjg Informatyka/Administratora  osobie zastepujgcej
administratora.

8. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do Zmiany
hasta.

6. Procedura tworzenia kopii zapasowych

Procedura wykonywania kopii zapasowych systeméw informatycznych oraz
srodowiska serwerowego zostata opisana w zatgczniku Procedura - Zatgcznik 6
Tworzenia kopii zapasowych, stanowigcy wzoér do dokumentagii.

7. Utylizacja elektronicznych noénikéw i wydrukéw oraz
czyszczenie danych

1. Podlegajgce likwidacji uszkodzone lub przestarzate noéniki a w szczegélnosci
macierze dyskowe / twarde dyski z danymi osobowymi ze stacji roboczych
i laptopow / pendrive / pamigci flash / dyski SAS / ptyty DVD / telefony
komorkowe / smartfony sg niszczone w sposéb fizyczny w tym réwniez
komisyjnie w/g Zatacznika 4 Protokdt zniszczenia uszkodzonych nosnikow,
stanowigcy wzér do niniejszej dokumentacji. Stosowana metoda niszczenia, to
fizyczne niszczenie (pocigcie, nawiercenie, miotkowanie) wymontowanych
nosnikéw, zmielenie w specjalistycznej firmie potwierdzone protokotem
zniszczenia lub certyfikatem bezpieczenstwa firmy utylizacyjnej lub nagraniem
z procesu transportu i utylizacii.

2. Nosniki informacji zamontowane w sprzecie IT a w szczeg6lnosci twarde dyski
musza by¢ wyczyszczone zanim zostang przekazane poza obszar organizacii
(np. sprzedaz lub darowizna komputeréw stacjonarnych / laptopéw /
smartfonéw).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam,
gdzie to wymagane w niszczarkach o podwyzszonym standardzie.

4. Dokumentacja papierowa archiwalna niszczona jest za posrednictwem firmy
niszczgcej dokumenty.

8. Procedura zabezpieczenia systemu informatycznego

8.1. Bezpieczenstwo przetwarzania danych poza organizacja

1. Uzytkownicy komputeréw przeno$nych wynoszonych poza obszar organizacji,
na ktdrych sg przetwarzane dane osobowe sg zobowigzani do przestrzegania



zasad bezpieczenstwa i podpisania Zalgcznik 8 Regulaminu uzytkowania
komputerow przenosnych

2. Jesli jest stworzona, stosuje sie Zatacznik 9 Procedure zabezpieczenia
sprzetu mobilnego.

3. Stosuje sig szyfrowanie (bitlocker/veracrypt lub inny) dyskéw komputerow
przenosnych zawierajgcych dane osobowe, jesli wynoszone sg poza obszar
organizacji.

4. Dane osobowe na komputerach przenosnych wynoszonych poza obszar
organizacji muszg by¢ przechowywane na zaszyfrowanych partycjach.

5. Dyski przenosne / pendrive wynoszone poza organizacje muszg by¢
zaszyfrowane.

6. Sprzet mobilny  (smartfony/tablety)  zabezpieczono = mechanizmem
uwierzytelniania.

7. Sprzet mobilny wyposazony jest w oprogramowanie umozliwiajgce jego
nadzor, blokowanie dostepu, czyszczenie zawartoéci.

8. W przypadku uzycia komputeréw przeno$nych lub sprzetu mobilnego do
zdalnego dostepu do zasoboéw wewnetrznej sieci przez Internet, stosuje sie
szyfrowanie tego potaczenia z uzyciem VPN lub innego bezpiecznego kanatu
komunikacyjnego.

9. W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do
zdalnego dostepu do zasobéw wewnetrznej sieci przez Internet
uwierzytelnienia dokonuje sie z uzyciem loginu i podania hasta.

8.2. Ochrona przed nieautoryzowanym dostepem do sieci
lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systeméw informatycznych
przed nieautoryzowanym dostepem do sieci lokalnej np. przez programy
szpiegujace, hackeréw.

1. Dokonuje sie¢ aktualizacji oprogramowania (firmware / sterowniki) urzgdzen
sieciowych oraz innych (np. w urzadzeniach jak: routery, switche, firewalle,
macierze, drukarki, skanery).

2. Dokonuje sig¢ konfiguracji urzadzen sieciowych oraz innych (routery, switche,
firewalle, macierze, drukarki, skanery) w celu zabezpieczenia przed
nieuprawnionym dostgpem do nich (np. zmiana domysinych haset na
urzgdzeniach, zmiana domysinych nazw kont administratora w urzadzeniach,
konfiguracja portéw na routerze).

3. Dokonuje sie aktualizacji oprogramowania systeméw i aplikacji (systemy
operacyjne na stacjach roboczych / systemy operacyjne serweréw /
przegladarki www / Adobe / Flash / Java / inne). Aktualizacja dokonywana jest
zgodnie z zaleceniami producentéw oraz opinig rynkowg co do
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bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i,
tatki).

Ustugi sieciowe sa monitorowane (np. DHCP, DNS, SSH, http, telnet, FTP,
SMTP, SNMP) celem utrzymania niezbednych ustug a dezaktywaciji tych
nieuzywanych.

Zastosowano system antywirusowy na serwerze, na stacjach roboczych.
Stosowany jest Firewall/NGFirewall sprzetowy zintegrowany z routerem,
programowy na serwerze, na stacjach roboczych, na wirtualnym serwerze.
Zastosowano Sewery proxy i bramki filtrujgce (blokada ruchu na podstawie
bazy reputacji, blokada dostgpu do okreélonych stron).

Sie¢ bezprzewodowg zabezpieczono technologig WPA2.

Separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla wifi i dla
Ethernet) np. w salach konferencyjnych.

8.3. Zabezpieczenia infrastruktury IT
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. Zapewniono redundantne tgcze internetowe.
. Serwer wyposazono w macierz dyskowg w celu ochrony danych osobowych

przed skutkami awarii pamieci dyskowe;j.
Zastosowano wirtualizacje serwera.

. Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypigcie

przewodow lub wytgczenie portdw na switchu).

Dopuszczono do uzycia wytgcznie zakwalifikowane pendrive.

Na stacjach roboczych zastosowano ,zahastowane wygaszacze ekranu’,
aktywowane po 15 minutach nieaktywno$ci uzytkownika.

Ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne.

8.4. Zabezpieczenia aplikacji

1.
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Zapewniono rozliczalno$é¢ operacji dla pracy w bazach danych systemoéw
informatycznych.

. W ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii

zmian), usuwania rekordu, wglgdu w dane, eksportu danych do plikéw.
Kluczowe aplikacje/lbazy z danymi osobowym zabezpieczono przed
eksportem danych do plikéw (np. tekstowych, .csv, .xls).

. Zabezpieczono interfejsy programistyczne poprzez zmiane domysinych

loginéw i haset / wytaczenie dostepu zdalnego, gdy nie jest wymagany.
Zabezpieczenie testowych wersji aplikacji poprzez zmiang domys$inych
loginéw i haset / wytaczenie dostepu zdalnego, gdy nie jest wymagany.
Szyfrowanie baz danych.

W kluczowych aplikacjach stosuje sie terminacje sesji.

Stosuje sie szyfrowanie poczty wychodzgcej(SSL).

Dla aplikacji webowych stosowane jest szyfrowanie potgczen internetowych
z uzyciem protokotu SSL.

10.Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.
11.Zabezpiecza sie logi systemowe przed sfatszowaniem.



9. Procedura wykonywania przegladow i konserwacji

1. Stosowane jest oprogramowanie do inwentaryzacji infrastruktury 1T /
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do
kontroli procesu aktualizaciji (patche / tatki).

2. Stosowany jest system do monitoringu aktywnosci uzytkownikow.

3. Informatyk jest odpowiedzialny za monitoring/przeglad logéw aktywnosci
aplikacji /baz.

4. Informatyk jest odpowiedzialny za monitoring/przeglad logow aktywnosci oraz
uprawnien uzytkownikow i administratoréw.

5. Informatyk odpowiada za optymalizacje zasobow serwerowych, wielkosci
pamieci i dyskow, optymalizacje baz danych.

6. Informatyk odpowiada za sprawdzanie poprawnosci dziatania systemu IT,
w tym: stacji roboczych, serwerow, drukarek, baz danych, aplikacji, poczty
email.

7. Informatyk odpowiada za identyfikacje i przyjmowanie  zgtoszen
o nieprawidtowosciach w dziataniu systemu informatycznego oraz
oprogramowania celem ich niezwtocznego usunigcia.

8. W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy
uprzednio wymontowa¢ dyski i wszelkie noéniki, z urzgdzenn mobilnych karty
pamieci, usung¢ dane z nosnika z uzyciem specjalistycznego
oprogramowania.

9. W przypadku naprawy sprzetu z danymi osobowymi na no$niku -
rekomendowane jest zawarcie specjalnego zapisu w umowie serwisowej,
gwarantujagcego bezpieczng naprawg (nalezy na to zwrbci¢ uwage przy
zakupach sprzetu).

10.W przypadku naprawy sprzetu z danymi osobowymi na nosniku -
rekomendowane jest przekazywanie do naprawy uszkodzonego sprzetu
z danymi zaszyfrowanymi na dysku / karcie pamigci. Sprzet przekazywany jest
do serwisu bez podania hasta.

11.Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta
(umowy gwarancyjne on-site).

12.Czynnoéci  konserwacyjne i naprawcze wykonywane przez osoby
nieposiadajgce upowaznien do przetwarzania danych (np. specjalistow z firm
zewnetrznych) muszg by¢ wykonywane pod nadzorem os6b upowaznionych.

13.Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego wykonywane przez podmiot
zewnetrzny, powinny odbywac si¢ na zasadach okreslonych w szczegotowej
umowie z uwzglednieniem klauzuli dotyczgcej ochrony danych.
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