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Zarzqdzenie Nr 203/18

Burmistrza Gminy i Miasta Czerwionka-Leszczyny

zdnia24 maja 2018 r.

w sprawie "Polityki Ochrony Danych Osobowych" oraz "lnstrukc ja zarzqdzania
Ochrony Danych Osobowych" w Urzqdzie Gminy i Miasta Czerwionka-
Leszczyny

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r.

o samorzqdzie gminnym (t.j. Dz. U. z 2017 r. poz. 1875 z p62n. zm.) w zwiqzku
z wej5ciem w zycie przepisow Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/464//E (ogolne rozporzqdzenia
o ochronie danych), (Dz. Urz. UE. L str. 119, s. 1).

zarzqdzam, co nastgpuje :

s1

Wprowadzic ,,Politykg Ochrony Danych Osobowych" w Urzgdzie Gminy i Miasta
Czerwionka-Leszczyny stanowiq cq zalqcznik nr 1 do niniejszego zarzqdzenia.
Wprowadzii ,,lnstrukcje zarzqdzania Ochrony Danych Osobowych" w Urzqdzie Gminy
i Miasta Czerwionka-Leszczyny stanowiEcE zalEczntk nr 2 do niniejszego zazEdzenia.

s2
Traci moc:

1 . Zarzqdzenie Nr 175/ 16 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia
9.05.20 16 r. w sprawie wprowadzenia ,,Polityki bezpieczeitstwa informacji ochrony
danych osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny" oruz
,,lnstrukcji zarzqdzania systemem informatycznym slu2qcym do pzetwarzania
danych osobowych w Urzqdzie Gminy i Miasta Czerwion ka-Leszczyny" ,

2. Zarzqdzenie Nr 360/16 Burmistza Gminy i Miasta Czerwionka-Leszczyny z dnia
23 sierpnia 2016 r. wprowadzalqce zmiany do Zarzqdzenia Nr 175/16 Burmistrza
Gminy i Miasta Czerwionka-Leszczyny z dnia 9.05.2016 r. w sprawie ,,Polityki
bezpiecze6stwa informacji ochrony danych osobowych w Urzgdzie Gminy i Miasta
Czerwionka-Leszczyny" otaz, lnstrukcji zarzqdzania systemem informatycznym
slu2qcym do pzetwarzania danych osobowych w Urzgdzie Gminy i Miasta
Czerwionka-Leszczyny".

s3
Wykonanie Zarz4dzenia powierza sig Sekretarzowi Gminy i Miasta Czeniruionka-

Leszczyny.

s4
Zarzqdzenie wchodzi w Zycie z dniem 25 maja 2Q18 r.

Miastra
Leszczyny
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Zalqcznik Nr '1

do Zazqdzenia Nr 203/18
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny
z dnia 24 mala 2018 (.

Polityka Ochrony Danych Osobowych

w Urzqdzie Gminy i Miasta

Cze nryion ka- Leszczyny,

Ul. Parkowa 9

44-230 Cze nrvi o n ka-L eszczy ny
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I WsrEp

Polityka Ochrony Danych Osobowych jest dokumentem opisuiqcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spelnienia wymagan Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 20161679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiqzku z pzet\rrarzaniem danych osobowych iw sprawie swobodnego przeplywu takich danych

oraz uchylenia dyrektywy 95/46ME (og6lne rozporzqdzenie o ochronie danych) (Dz.Urz.UE.L 2016
Nr 119, sk. 1).

Polityka stanowi ieden ze srodkow organizacyjnych, majqcych na celu wykazanie, 2e przetwarzanie

danych osobowych odbywa siq zgodnie z powy2szym RozporzEdzeniem.

DEFINICJE

Admanistrator (danych) - oznacza osobe fizycznq lub prawnq, organ publiczny, jednostkq lub inny
podmiot, kt6ry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych

osobowych.

RODO - Rozpozqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony os6b fizycznych w zwiqzku z przetwarzaniem danydl osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzEdzenie

o ochmnie danych) (Dz.Urz.UE.L 2016 Nr 1 19, str. 1).

Dane osobowe - to wszelkie informacje zv'riqzane ze zidentyfikowanq lub mozliwq do

zidentylikowania osobq fizycznq. Osoba jest uznawana za osobQ bezposrednio lub posrednio

identylikowalnq poprzez odniesienie do identyfikatora, takiego iak nazwa, numer identyfikacyiny, dane

dotyczqce lokalizacji, identyfikator internetowy lub ieden lub wiecej czynnik6w specyficznych dla

fizycznego, fi4ologicznego, genetycznego, umyslou/ego, ekonomicznego, kulturowego lub

spolecznego. Tozsamo66 tei osoby fizycznej.

Przetyyarzanao danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja

lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych

a obeimule zbieranie, re,estrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptaciQ lub

zmianq, wyszukiwanie, konsultacie, wykotzystanie, uiawnianie poprzez transmisje, rozpowszechnianie

lub udostepnianie w inny spos6b, wyr6wnanie lub polqczenie, ograniczenie, usuniecie lub zniszczenie

danrch osobowych.

Ogrenlczonie przetwazanla - polega na oznaczeniu przetwarzanych danych osobowych w celu

ograniczenia ich pzyszlego przetwarzania.

AnooirnlzacJ*. zmiana danych osobowych w wyniku, kbrei dane le traca charakter danych

osobowych.

Zgoda osoby, l(6.q dano dotyczq - oznacza dowolne, dowolnie okreslone, konkretne, Swiadome

i iednoznaczne wskazanie osoby, kt6rej dane dotyczE, za pomocq oswiadczenia lub wyra2nego
dziahnia potwbrdzajqcego, wyrazajqcego zgodg na przetwarzanie danych osobowych z nim

arviqlanych. Zgoda musi by6 udokumentowana we wlaSciwy spos6b, aby jq udowodnid.

Ocena skutt6w w ochronlo danych - to proces pzeprowadzany przez Administratora, iegli lest
wymagany peez obowiqzujqce prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony
danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo wysokiego ryzyka dla
praw i rvolnosci os6b fizycznych, iako rodzaju przetwarzania danych osobowych i zachodzi wraz
z wykorzystaniem nowych technologii, biorqc pod uwagg charakter, zakres, kontekst i cele



przetwarzania. Proces ten musi ocenic wplyw planowanych operac.li przetwarzania na ochronQ danych
osobowydl.

Podmiotem danych jest ka2da osoba lizyczna, kt6ra jest przedmiotem przetwarzanych danych.

odblorca - oznacza osobe fizycznq lub prawnE, organ publiczny, iednostkQ lub inny podmiot, ktoremu
ujawnia siQ dane osobowe, niezaleznie od tego, czy jest strona trzeciq.

Podmaot przetwarzajqcy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencia lub
jakikolwiek inny organ przetwarzaiqcy dane osobowe w imieniu administratora.

lnspektor Ochrcny Danych (lOD) - to osoba formalnie wfznaczona przez Administratora w celu
informorania i doradzania Administratorowi/Podmiotowi przetwarzajqcemu/pracownikom w zakresie
obowiezujqcego prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich
przestrzegania oraz dzialania, jako punkt kontaktowy dla os6b przetwarzanych iorganu nadzorczego.

Pseudonlmlzacia - oznacza przetwarzanie danych osobowych w taki spos6b (np. poprzez
zastepowanie nazw liczbami), 2e danych osobowych nie mozna ju2 przypisac do okreslonego
podmiotu danych bez u?ycia dodatkowych informacji (np. Listy referencyjne.i nazwisk i numer6w), pod
warunkiem, 2e takie dodatkowe informacje sq pzechowywane oddzielnie i podlegajq srodkom
technicznym i organizacyjnym w celu zapewnienia, Ze dane osobowe nie sq przypisane do
zidentyfikorarre.i lub mo2liwej do zidentyfikowania osoby fizycznei.

Szczeg6lne kategorle danych osobowych - ujawniajq pochodzenie rasowe lub etniczne, pogledy
polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwiqzkach zawodowych i obejmuiE
przetwarzanie danych genetycznych, dane biometryczne w celu iednoznacznej identyfikacji osoby
fizycznei, dane dotyczqce zdrowia, dane dotyczace naturalnego 2ycie seksualne osoby lub orientacjg
seksualnE. W zaleznosci od obowiqzujEcego prawa, specialne kategorie danych osobowych mogq
r6wnie2 zawiera6 informacie o Srodkach zabezpieczenia spolecznego lub postepowaniach
adminishecyjnych i karnych oraz o sankcjach.

Profllowanie - jest dowolnq forma zautomatyzowanego przetwarzania danych osobowych, kt6ra
polega na wykotzystaniu danych osobowych do oceny niekt6rych czynnik6w osobowych osoby
fizyczne,, w szczeg6lnosci do analizy lub prognozy aspektow dotyczqcych efekt6w pracy tej osoby
fizycznei, ie.i sytuacji ekonomicznej, zdrowia, osobistych preferenqi, zainteresowaf, wiarygodnosci,
zachorenia, lokalizacji lub przemieszczania siQ.

Naruszonio ochtony danych o8obowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzqqy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostQpu do danych osobowych.

2 OcerasxurK6w(eruauzeRyzyKA)

Ocena skutk6w jest formalnq, okreslonq w art. 35 RODO procedurq przeprowadzenia analizy ryzyka
za wykonanie, kt6rej odpowiada Administrator. Jezeli Administrator nie jest zobowiqzany do
przeprowadzenia oceny skutk6w, moze mimo to stosowac poni2sza procedurQ do przeprowadzenia
analizy ryz$<a na potrzeby wykazania rozliczalnoSci spelnienia wymagan RODO.

W pzypadku powolania lnspektora Ochrony Danych - ocena skutk6w musi by6 wykonana z,iego
wsp6fudzialem.

2.1 Oprs opERAcJl pRzETWARzANtA (INWENTARYZACJA AKTywow)
1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, kt6re

naleZy zabezpieczyd. Dane te w postaci zbior6w (kategorii os6b) zostaly wykazane



w &llqEznikll 'l 
. Bqjestr EZynrtqlcj -Brzglwarzantg (\/r/y!ae zbiorgyy,d,Altycl,! asoba!ryyqh) We!.SiA

rozszerzolla stanowiEcym wz6r do niniejszel dokumentacji_
Opis zbior6w (kategorii os6b) powinien obejmowac takie informacie, jak:

a. nazwQ zbioru (opis kategorii os6b),
b. opis cel6w przetwarzania,

charakter, zakres, kontekst danych osobowych,
odbiorcy danych,
funkcjonalny opis operacji przetwarzania,
aktyv/a slu2qce do przetwarzania danych osobowych (lnformacje, Programy, Systemy
operacyjne, lnfrastruktura lT, lnfrastruktura, Pracownicy i wsp6lpracownicy,
Outsourcing),

g. informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,
h. informacja o koniecznosci przeprowadzenia oceny skutk6w dla zbioru.

2.2 Oceua NrEzBEDNoSct

z PRZEP|SAM! RODO)
oRAZ PROPORCJOI{ALNOSCT (ZCOOr,rOs6

W ramacfi przeprowadzenia oceny skutk6w (analizy ryzyka) Administrator zobowiqzany jest do
spelnienh oborviezkow prawnych wobec danych w zbiorach (dla kategorii os6b).
W szczeg6lnoSci nalezy zapewnio, ze:

1. dane te sE legalnae przetwarzane (na podstawie art. 6, 9),
2. dane te sq adekwatne w stosunku do cel6w przetwaeania,
3. dane te se przetwarzane przez okreslony czas (retencja danych),
4. wobec tych os6b wykonano tzw. obowiqzek informacyjny @rt, Q, 13 i 141 waz ze

wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia,
ograniczenia przetwarzania, sprzeciwu, odwolania zgody),

5. opracowano klauzule informacyine dla powyzszych os6b (Zdlq_c-auk 2 Klauzulc !lltsutqcrle),
6. istniejq umoi/y powierzenia z podmiotami pzetwazaiqcymi (art. 28) zgodnie z ZalgczllBi9r_!

29:4-, .z0b_,2Qa llIIeWa Upw!-e-!ze]1e stanowiqcymi wz6r do niniejszej dokumentacji. W
przypadku stosowania um6w powierzenia przetwarzania danych osobowych nale2y uzupelnic
&lAEz.ntts 4 lle-tectt urrow pgwigrzenia. stanowiqcy wz6r do ninieiszej dokumentac,ii.

7. potwierdzenie spelnienia powy2szych wymagai prawnych RODO znajduje sie w zalaczniku
Zalqczltt! 'l llet-es! azyrlrlrsqi przrlwarzalla (wyk-aa zb-iorqv daryqlt qlial--owyalt) wcr sja
rez$ze!'ze!ta, stanowiqcy wz6r do niniejszej dokumentacji.

2.3 Arar-za RyzyKA
Procedura opisuje spos6b przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnb do zidentyfikowanych zagro2en wynikajqcych z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostQpu
do danych osoboirrych.

Przyjeto, 2e analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbior6w (kategorii os6b) lub dla
proces6w przetwaaania.

2.3.1 Deflnlcls

1 . Akty1,\ra - Srodki materialne i niematerialne maiqce wpttv na pzetwarzanie danych
osobouvych. / i\lilc/.rll\ r {J lasta l)()ton(;lalt ryql I aktywow, stanowiqcy wz6r do niniejszej
dokurnentacji.

2. Naruszenie (lncydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowedzece do przypadkowego lub niezgodnego z ptswem zniszczenia, utracenia,

c.
d.
e.

f.



zmodyftkowania, nieuprawnionego ujawnienia lub nieuprawnionego dostqpu do danych
osobowych pzesylanych, przechowywanych lub w inny spos6b przetwarzanych.

3. Tagro2enie - potencjalne naruszenie (potencjalny incydent).
4. Skutki - rezultaty niepo2qdanego incydentu (straty w wypadku wystqpienia zagro2enia).

5. Ryzyko - prawdopodobierlstwo, 2e okreSlone zagrozenie wystqpi i spowoduje straty lub
zniszczenie zasob6w.

2.3.2 Wyznaczenie zagro2e6

1. Administrator jest odpowiedzialny za okre$lenie listy zagrohefi naruszenia poufnoSci,

dostqpnoSci i integralnoSci, kt6re moge wystqpiC w przetwarzaniu danych w zbiorze, dla
kategoriios6b lub w procesie przetwarzania.

2. Zagro2enia powinny by6 identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktyw6uv.

Nota: Wykaz pzykladowych zagro2eh znajduje siq w zalqczniku Za,lqcznik 9- l=igla pplensialaysh

zagrszen.

2.3.3 Wlliczenie ryzyka dla zagro2ef
1. Administrator okreSla Prawdopodobiehstwo (P) wystqpienia poszczeg6lnych zagrohetr

w zbinrze (dla kategorii os6b) lub w procesie przetwarzania.

2. Proponowanq skalq prawdopodobiefistwa prezentuje Tabela A.

3. Administrator okreSla Skutki (S) wystqpienia incydent6w (materializacji zagro2efi),

uwzglqdniajqc straty f i nan sowe, utratq reputacji, san kcje/skutki karne.

4. Proponowanq Skalq skutk6w prezentuje Tabela B.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagro2efl i ich skutk6w w/g formuly:

R=P'S.

raodrA pnAwDoPoDoBlENSTWO UUYSTAPIENIA
ZAGROAEMA

SKALA (WAGA)

zagro2enie niskie 1

zagro2enie Srednie 2

zagro2enie wysokie 3

Tabela B SKUTKI UVYSTAPIENIA ZAGROZENIA SKALA (WAGA)

male (do 10000 PLN, incydent prasowy lokalny) 1

Srednie (10000-1 00000 PLN, incydent prasowy og6lnopolski) 2

du2e (od 100OO0 PLN, naruszenie prawa) 3

2.3.4 Por6wnanle wyliczonych ryzyk ze skalq lokre6lenie dalszego postgpowanla z ryzykiem
1. Administrator por6wnuje wyliczone ryzyka ze skalq i podejmuje decyzje dotyczqce dalszego

postqpowania z ryzykiem.
2. Proponowanq skalq Ryzyka prezentuje Tabela C.

Tabela C POZIOU RYZYKA WARTOSC [R = P.S]

ryzyko pomijalre i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obni2amy) 3-6



ryzyko jest niea kceptowalne (musimy obniZyC)

2.3.5 Reakcia na warto66 ryzyka
1. Akceptacja ryzyka - zabezpieczenia sq wlaSciwe - brak potzeby stosowania dodatkowych

zafuzpieczeh.
2. Dzialania obni2ajqce ryzyko, kt6re mo2e zastosowac Administrator:

a. Przeniesienie -przerzucenie ryzyka. (outsourcing, ubezpieczenie),
b. Unikanie eliminacja dzialari powodujqcych ryzyko. (np. zakaz wynoszenia

komputer6w przenoSnych poza obszar organizacji),
c. Redukcja - zastosowanie zabezpieczert w celu obni2enia ryzyka. (np. zaszyfrowanie

pendriv6w z danymiwynoszonych poza firmq).
Wykaz przykldowych zabezpieczeh do znajduje siq w zalqczniku Zalqcznik 10 Lista potencjalnych
zabezpieczefi , stanowiqcy wz6r do n i n iej szej d okumentacji.

3. Analizg ryzyka przeprowadza siq w specjalnym szablonie Zalqcznik 6 Arkusz analizy ryzyka
RODO, stanowiqcy wz6r do niniejszej dokumentacji.

2.3.6 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczqcych zmianach
w przetwarzaniu danych.

2.4 Putt PosrEPowANtA z RyzyKEm
1. Wszqdzie, gdzie Administrator decyduje siq obni2y6 ryzyko, wyznacza listq zabezpieczeh do

wdro2enia, termin realizacji iosoby odpowiedzialne, patrz /itltlt;tltk r lrl;rrr l)c)stcl)()wantii
Z fylyl!!e4!, stanowiqcy wz6r do niniejszej dokumentacji.

2. Administrator zobowiqzany jest do monitorowania wdro2enia zabezpieczefi.

3 Upowa2NrENrA

1. Administrator odpowiada za nadawanie / anulowanie upowa2nieh do przetwarzania danych
w zbiorach (dla kategorii os6b) w postaci papierowej oraz w systemach informatycznych.

2. lG2da osoba upowa2niona musi przetwarzad dane wylqcznie na polecenie administratora lub
na podstawie przepisu prawa.

3. Upowa2nienia nadawane sq na wniosek przelo2onych os6b na podstawie /,il;tt.,iirt,..; zil
lf()( (:l rtt: tltorlr/lti.irc.ii tr;rr, j ,trnr()r'r rrzyll'.ovvr rtllir, stanowiqcy wz6f do niniejszej dokumentaCji.
Zakres upowa2nienia wynika z zakresu czynno6ci, kt6ry kazdy pracownik ma okreSlony w
aktach osobowych pracownika -patrz /;rlitt.irrrll 4b tl1urr,i,,), ri{ rir(,iJlr l)i;(,t,,i,i rlliriit:, ri,:ltrv(;lr
, )r,r )l )(,wyrl r stanowiqcy wz6r do niniejszej dokumentacji.

4. Upowa2nienia mogq by6 nadawane w formie poleceh, np. upowaznienia do przeprowadzenia
kontroli, audyt6w, wykonania czynno6ci slu2bowych, udokumentowanego polecenia
administratora w postaci umowy powierzenia.

5. Administrator (lnspektor Ochrony Danych) prowadzi ewidencjq os6b upowa2nionych w celu
sprawowania kontroli nad prawidlowym dostqpem do danych os6b upowa2nionych. Ewidencja
ma charakter pomocniczy i nie jest wymagana przepisami RODO. Patrz z'.,t,ir.nr[ :i
| ,r,riit:rrt;l,r rr: ri ,:lr(,\^/;r.'rr.,n1,(.li stanowiqcywz6rdo niniejszej dokumentacji.



4 SRoDKt oRGANtzAcyJNE I TEcHNtczNE zABEzptEczAJAcE DANE osoBowE

Administrator jest zobowiqzany do stosowania srodk6ru technicznych i organizacyjnych
(zabezpieczed) adekwatnych do zagrozen naruszenia praw i urolnosci os6b.
1. Administrator prowadzi wykaz stosowanych zabezpieczen w postaci zabcz-nika lo_wykaz

aallezpieQzen stoqowanvch przez Administratora. stanowiqcy zalqcznik do lnshukc,i Zarzqdiaiia
Ochrony Danych Osobowych.

2. Administrator opracowal dokument lnstrukcia Zarzadzanla -Ochrony Danfqh _Ogqbewvch. w
kt6rym zostaly opisane zabezpieczenia. Do lnshukcji zatz@zania ochrony Danych osobowych
zostaly stworzone procedury, kt6re doprecyzowuiq zapisy instrukcji.

3. lnstrukcja .oraz procedury powinny byd aklualizourane, iesli zajdzie taka potrzeba po
pzeprowadzen iu analizy ryzyka.

5 RrcuuluuN OcHRoNy Denycn OsosouvycH

Regulamin (rozumiany, jako zabezpieczenie) ma na celu zapewnienie wiedzy osobom
przetwarzaiEcym dane osobowe odnosnie bezpiecznych zasad przetwarzania. patrz Zalry4tlk]l?
RequlEIrIn OchIeD/ Datych.9JSi2-o,Wyrh.

Po zapoznaniu siq z zasadami ochrony danych osobowych, osoby zobowiqzane sq do potwierdzenia
znaiomosci tych zasad i deklaracji ich stosowania.

Szkdenia:

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by6 poddana
peeszkoleniu lub zapoznana z przepisami RODO.
Za przeprowadzenie szkolenia odpowiada lOD.
W pzypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
wskazane iest udokumentowanie odbycia tego szkolenia za pomocq Zalqr;zr1ik 13 plq 

1

szkolenia BQpQ.
4. Materia[ szkoleniowe dla uczestnik6w szkolenia opracowano w formie Z_alagai[a 14

Szkolenie. I4qy rgtLZAe. RQJ)Q.
5. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowiqzani sa do

pohflierdzenia znajomosci tych zasad idekhracji ich stosowania, patrz Zatag4nt 1s i. 16
OSlviadqzen ie pouf rlo!c_1

6 lusrnuxcJA posrEpowANtA z tNcyDENTAlm

Prooedura definiule katalog podatnosci i incydentorv zagra2a.iqcych bezpieczenstwu danych
osobowych oraz opisuje spos6b reagowania na nie. Jej celem ,est minimalizacja skutk6w wystqpienia
incydent6w bezpieczenstwa oraz ograniczenie ryzyka porrstania zagrozeh i wystQpowania incydent6w
w przyszlosci.

1. lG2da osoba upowa2niona do przetwarzania danych osobowych zobowiqzana .iest do
powiadamiania
o stwierdzeniu podatnosci lub wystqpieniu incydentu bezposredniego przelozonego (lub jesli

iest powolany - lnspektora Ochrony Danych).
2. Do typowych podatnosci bezpieczenstwa danych osoboh,ych nalezq:

a. niewlasciwe zabezpieczenie fizyczne pomieszczefi, uzqdzen i dokument6w,
b. niewlasciwe zabezpieczenie sprzqtu lT, oprogramowania przed wyciekiem, LJadzieaq

i utratq danych osobowych,
c. niepzestrzeganie zasad ochrony danych osobowych przez pracownik6w (np.

niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczeh, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych nalezq:

1.

2.
3.



a. zdarzenia losowe zewnqtrzne (po2ar obiektu/pomieszczenia, zalanie wodq, utrata
zasilania, utrata lqczno6ci),

b. zdarzenia losowe wewnqtzne (awarie serwera. komputer6w, twardych dysk6w,
oprogramowania, pomylki informatyk6w, pomylki u2ytkownik6w, utrata / zagubienie
danych),

c. umySlne incydenty (wlamanie do systemu informatycznego lub pomieszczeh, kradzie2
danych/sprzqtu, wyciek informacji, ujawnienie danych osobom nieupowa2nionym,
Swiadome zniszczenie dokument6Wdanych, dzialanie wirus6w i innego szkodliwego
oprogramowania).

W pzypadku stwierdzenia wystqpienia incydentu, Administrator (lub w przypadku powolania -IOD) wtaz z Naczelnikiem/Kierownikiem WVdzialu/Referatu prowadzi postgpowanie
wyjasniajqce w toku, kt6rego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,
b. inicjujeewentualnedzialaniadyscypliname,
c. dziala na necz przywr6cenia dzialah organizacji po wystqpieniu incydentu,
d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajqce do eliminacji

podobnych incydent6w w przyszloSci lub zmniejszenia strat w momencie ich
zaistnienia.

Administrator dokumentuje powy2sze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoSci naruszenia ochrony danych osobowych, jego skutki oraz podjqte dzialania
zaradcze zgodnie z ZalaeztKetrL-1.1 .fslnulata_rcJeruaaji iosydenlu. stanowiqcy wz6r do
niniejszej dokumentacj i.

Zabrania sie Swiadomego lub nieumySlnego wywolywania incydent6w przez osoby
upowa2nione do przetw arzania danych.
W pzypadku naruszenia ochrony danych osobowych skutkujqcego ryzykiem naruszenia praw
lub wolno6ci os6b fizycznych, administrator bez zbgdnej zwloki - w miarq mozliwoSci, nie
p62niej ni2 w terminie 72 godzin po stwierdzeniu naruszenia - Administrator zglasza je
organowi nadzorczemu.
Je2eli naruszenie ochrony danych osobowych mo2e powodowad wysokie ryzyko naruszenia
praw lub wolnoSci os6b fizycznych, administrator bez zbgdnej zwloki zawiadamia osobq,
kt6rej dane dotyczq, o takim naruszeniu.

7 Re.lesrRczyNNoSctpRzETWARzANtA

1. Administrator prowadzi rejestr zgodnie z zatryznikiern Z&catlL 1 .ttetegtI czy1ngjgl
p1z-e_ltrya14qfla-(yyykaz ft]tqIAW.dqnreh-osAbAlyy.a$ Werga !-oZ,s__4gIZ-o.IA, stanowiqcy wz6r do
ninieiszej dokumentacji.

2. Podmiot przetwarzajqcy prowadzi reiestr zgodnie z zaQcznikiem -Zelacz_rliK 1.1 !-fejes!.
ezyuage! pra-Wad4any_ WLqZ tlqdmis! p{zelw.zatuy, stanowiqcy wz6r do niniejszej
dokumentacji.

I Auoyrv
Zgodnie z art. 32 RODO, Administrator powinien regulamie testowaC, mierzyd i oceniac skutecznoSc
Srodk6w technicznych i organizacyjnych majqcych zapewnid bezpieczeristwo przetwarzania.

1. WtyrnceluAdministratorstosujeprocedurgaudyt6w-patrzz'.rlilrztrtli iiil'rr,, r(luririrrttytrr

4.

6.

7.

8.



9 PRocEDURA pRzywRocENrA DosrEpNoscr DANycH osoBowycH I

DOSTEPU DO NICH W RAZIE TNCYDENTU FTZYCZNEGO LUB TECHNTCZNEGO

Zgodnie z art. 32 RODO, Administrator powinien zapewnid zdolnoa6 do szybkiego przywr6cenia
dostepno6ci danych osobowych idostQpu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowal procedury przywracania, opisane w Zalacznrku 19 lrl:r11 craqkrE!:i dzral-e,uria,

stanryiqcy wz6r do niniejszej dokumentacji.
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1. Wstqp
lnstrukcja stanowi wykaz procedw onz stosowanych srodk6w technicznych
i organizacyjnych maiqcych na celu, zgodnie z Arl. 32 RODO, zabezpieczy6
przetwarzane dane osobowe przed: przypadkowym lub niezgodnym z prawem
zniszczeniem, utratq, modyfikaciq danych osobowych, nieuprawnionym ujawnieniem
danych osobowych oraz nieuprawnionym dostqpem do danych osobowych.

2. Zabezpieczen ia lizy czne
1. Zabezpieczono dostgp do kluczowej infrastruktury w postaci budynk6w,

pomieszczei biurowych, archiw6w, serwerowni, miejsc przechowywania kopii
bezpieczeistwa.

2. Przed rozpoczqciem pracy rano kazdego dnia klucze do budynk6w wydaje
str62. Do pomieszczefi klucze wiszq w zbiorczej szafce skqd pracownicy
pobierajq je sami.

3. Klucze zapasowe do budynk6w oraz pomieszczeh poszczeg6lnych wydzial6w
znajdujq sig w Wydziale Organizacyjnym w zamykanym sejfie.

4. wdro2ono zasadq dostgpu os6b nieupowa2nionych do miejsc przetwarzania
danych wylqcznie w obecno6ci osoby upowa2nionej.

5. Klucze z szaf i biurek gdzie skladowane sq dokumenty z danymi osobowymi
sq opisane ipo zakoriczeniu pracy deponowane w szafkach na klucze
znajdujqce siq w poszczeg6lnych Wydzialach. Klucze zapasowe do szafek
z poszczeg6lnych wydzial6w znajdujq sig w Wydziale Organizacyjnym
w zamykanym sejfie.

6. Rozmieszczenie komputer6w ogranicza dostgp os6b nieupowaZnionych.
7. Ograniczenie fizycznego dostqpu do miejsc, gdzie znajdujq sie

n ienadzorowa ne g n iazdka sieciowe (n p. sale konferencyj ne, korytarze).
B. Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz

szafach seruverowych.
9. Rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz.
10.Dostqp do pomieszczefi (w tym biurowych) zabezpieczono drzwiami

zamykanymi na klucz.
11.Dostqp do serwerowni zabezpieczono drzwiami zamykanymi na klucz, oraz

kartq magnetycznq.
12.Dostgp do gl6wnego archiwum Urzqdu Gminy i Miasta Czerwionka-Le szczyny

zabezpieczono drzwiami oraz kratq zamykanymi na klucz.
13.Dostqp do archiwum Urzqdu Stanu Cywilnego oraz Wydzialu Spraw

Obywatelskich zabezpieczono drzwiami o podwy2szonej odpornoSci.
Dokumenty zamykane sq w metalowych szafach zamykanych na klucz.

l4.Dokumentaciq, dane na no6nikach zabezpieczono w zamkniqtych na klucz
niemetalowych oraz metalowych szafach.

l5.Obiekty przy ul. Parkowej gA, ul. parkowej 9, Alei Swigtej Barbary 6,
ul. Wolno6ci 11, ul. 3-go Maja 19 chronione sq ptzez system alarmowy.



Budynek gl6wny na ul. Parkowej g chroniony jest przez str62a. W razie
zalqczeniu siq alarmu na kt6rym6 z obiekt6w str62 pelniqcy dyzur nocny
zawiadamia Policjg.

16.wdro2ono system kontroli dostqpu do pomieszczerl senruerowni i punkt6w
dystrybucyjnych sieci. Dostgp do tych pomieszczeri majq tylko osoby
upowaznione oraz inne pod nadzorem os6b upowa2nionych. /--lililo,:rri[ l.;

t,-wid911gj.q -qsob upowirzrrir_rr ryclr, stanowiqcy wz6r do dokumentacji.
1 7. Stosowana jest Za,rler czn il< 1 P ol il yliir i< | i.r r;rV.

3. Zabezpieczenia techniczne
1. Redundantna linia zasilania.
2. Redundantna linia internetowa.
3. Zastosowano UPS podtrzymuiqcy zasilanie serwera oraz ups dla kluczowych

element6w systemu lT.
4. seruverownia wyposazona w system gaszenia gazami technicznymi. pozostale

lokalizacje wyposa2one w gaSnice.
5. Serwerownia wykonana z material6w niepalnych.
6. Czujnik dymu w serwerowni.
7. Sygnalizacja Swietlna oraz sygnalowa w razie wykrycia dymu

w pomieszczeniu seruverowni.
8. Podloga techniczna w serwerowni.
9. Klimatyzacja w serwerowni.
l0.Archiwum - skladowanie dokumentacji papierowej na podwy2szeniu.
1 1 . Monitoring Srodowiskowy w archiwum - mierniki wilgotnoSci.

4. Procedura nadawania uprawnief do przetwanzania danych
osobowych.

Celem procedury jest minimalizacja ryzyka przefuvarzania danych przez osoby
nieupowa2nione.

1. Dostqp do systemu informatycznego (dysku sieciowego, programu lub
aplikacji) nadawany jest ka2demu u2ytkownikowi w formie indywidualnego
identyfikatora (loginu).

2. Ka2demu uZytkownikowi uprzywilejowanemu (administratorowi) nadawane
jest indywidualne konto administracyjne.

3. Nadawanie, zmiana, odbieranie uprawniei u2ytkownika do zasob6w i aplikacji
odbywa siq na polecenie przelo2onych (lub innych os6b upowa2nionych).

4. Za wykonanie czynno5ci nadawania, zmiany, odbierania uprawnieri
u2ytkownikowi odpowiada administrator / informatyk.

5. Procedurq nadawania uprawniei wykonuje sig zgodnie z ./ i1,l.1(j,1rrl(i(rm l)
llCr ;...:r rtc t t tor lyf tkar:;r r tl rt, rvvt t tcn.

6. Obowiqzuje zasada minimalizacji uprawnieri.

4



7. ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
mo2e by6 przydzielany innej osobie.

8. U2ytkownik6w obowiqzuje zasada pracy na wlasnym koncie. Zabronione jest
umo2liwianie innym osobom pracy na koncie innego u2ytkownika. Zasada ta
obowiqzuje r6wnie2 administrator6w system6w.

9. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, ka2dy
Administrator systemu zobowiqzany jest do bie2qcej pracy na koncie
roboczym. U2ycie tzw. konta administracyjnego (np. ,'root" lub "admin,,)
dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powa2nych
zmian wprowadzanych w administrowanym systemie.

5. Metody i Srodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, 2e do system6w informatycznych
przetwarzajqcych dane osobowe majq dostgp jedynie osoby do tego upowa2nione.

1. Pierwsze (pierwotne) haslo uzytkownika nadawane jest przez administratora /
infomratyka i przekazywane mu w poufny spos6b.

2. Standard hasla:

- do Active Directory - haslo 8 znakowe zmieniane, co 30 dni. Zmiana hasla jest
wymuszana przez system,

- do program6w pakietu REKORD - haslo 8 znakowe zmieniane, co 30 dni.
Zmiana hasla jest wymuszana przez system,

- do program6w firmy CLANET - haslo 8 znakowe zmieniane, co 30 dni. Zmiana
hasla jest wym uszana pzez system,

- do program6w firmy GEOBID - haslo 8 znakowe zmieniane, co 30 dni. Zmiana
hasla jest wymuszana przez system,

- do programu BIOTOP - haslo 8 znakowe zmieniane, co 30 dni. Zmiana hasla
jest wymuszan a przez system,

* do program6w firmy AS Andrzej Szepe - haslo 8 znakowe zmieniane, co 30
dni. Zmiana hasla jest wymuszana przez system,

- do programu firmy Technika iT USC - haslo 8 znakowe zmieniane, co 30 dni.
Zmiana hasla jest wymuszana przez system,

- do programu SEOD - haslo 8 znakowe zmieniane, co 30 dni. Zmiana hasla
jest wymuszan a pzez system,

- do system6w operacyjnych na kontach u2ytkownik6w - haslo g znakowe
zmieniane, co g0 dni. Zmiana hasla jest wymuszana przez system.

3. Administrator nie ma dostqpu do hasel u2ytkownik6w.
4. W sytuacji zapomnienia przez u2fikownika swojego hasla, administrator

nadaje nowe haslo i przekazuje go u2ytkownikowi celem niezwlocznej
p62niejszej zmiany.
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Hasla administracyjne zdeponowane sq w sejfie (lub w innym bezpiecznym
miejscu).
W przypadku utraty uprawnieh przez osobq administrujqcq systemem nalezy
niezwlocznie zmieni6 hasla, do kt6rych miala dostgp.
W przypadkach awaryjnych (np. nieobecno66 administratora) haslo mo2e by6
przekazane decyzjq lnformatyka/Administratora osobie zastqpujqcej
administratora.
Po ustaniu sytuacji awaryjnej, Administrator jest zobowiqzany do zmiany
hasla.

6, Procedura tworzenia kopii zapasowych
Procedura wykonywania kopii zapasowych system6w informatycznych oraz
Srodowiska serwerowego zostala opisana w zalEczniku procedura - / alacz.nik (.i

I w<t! z.s)rt iq (.qpti.zapqq_qWych, stanowiqcy wz6r do dokumentacji.

T.Utylizacja elektronicznych
czyszczenie danych

no6nik6w i wydruk6w oraz

1. Podlegajqce likwidacji uszkodzone lub przestarzale noSniki a w szczeg6lno6ci
macierze dyskowe / twarde dyski z danymi osobowymi ze stacji roboczych
i laptop6w / pendrive / pamiqci flash / dyski SAS / plyty DVD / telefony
kom6rkowe / smartfony sq niszczone w spos6b lizyczny w tym r6wnie2
komisyjnie wlg / akqz-_ntktL z1 l)ro1!rki;l 1tlsL9?.ctlt.a 11.-sz(oclz1211y ;i1 rlrrsrrrliL.rvr,

stanowiqcy wz6r do niniejszej dokumentacji. Stosowana metoda niszczenia, to
fizyczne niszczenie (pocigcie, nawiercenie, mlotkowanie) wymontowanych
no6nik6w, zmielenie w specjalistycznej firmie potwierdzone protokolem
zniszczenia lub certyfikatem bezpieczehstwa firmy utylizacyjnej lub nagraniem
z procesu transportu i utylizacji.
NoSniki informacji zamontowane w sprzqcie lT a w szczeg6lnoSci twarde dyski
muszq by6 wyczyszczone zanim zostanq przekazane poza obszar organizacji
(np. sprzeda2 lub darowizna komputer6w stacjonarnych / laptop6w /
smartfon6w).
Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz lam,
gdzie to wymagane w niszczarkach o podwy2szonym standardzie.
Dokumentacja papierowa archiwalna niszczona jest za poSrednictwem firmy
niszczqcej dokumenty.

8. Procedura zabezpieczenia systemu informatycznego

8.1. Bezpieczehstwo przetwarzaniadanych poza organizaciq
1. U2ytkownicy komputer6w przeno6nych wynoszonych poza obszar organizacji,

na kt6rych sq przetwarzane dane osobowe sq zobowiqzani do przestrzegania

5.

6.

7.

8.

3.

4.
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zasad bezpieczefistwa i podpisania i',;i,;t,t-ttk [] iit:qul;rrllinr.r Lizyilir.yyr7,1l'1,.,

kot r ltutr:r'6vu pr,zq.1 rqSl tyL;l I

2. JeSli jest stworzona, stosuje sig lirii ri-.::n Llj. tj l,iqoqdlliq zq|p 2121992_t 11tye1

q1 1zqt.11 119b!lr I gi1.11r

3. Stosuje sie szyfrowanie (bitlocke r/vr) ra c rypl h rb irrny) dysk6w komputer6w
przenosnych zawierailEcych dane osobowe, jeSli wynoszone sq poza obszar
organizacji.

4. Dane osobowe na komputerach przenosnych wynoszonych poza obszar
organizacji muszq by6 przechowywane na zaszyfrowanych partycjach.

5. Dyski przeno6ne / pendrive wynoszone poza organizacjq muszq by6
zaszyfrowane.

6. Sprzqt mobilny (smartfony/tablety) zabezpieczono mechanizmem
uwierzytelniania.

7. Sprzqt mobilny wyposazony jest w oprogramowanie umo2liwiajqce jego
nadz6r, blokowanie dostqpu, czyszczenie zawarto6ci.

8. W przypadku u2ycia komputer6w przeno6nych lub sprzgtu mobilnego do
zdalnego dostgpu do zasob6w wewnetrznej sieci przez lnternet, stosuje siq
szyfrowanie tego polqczenia z u2yciem VPN lub innego bezpiecznego kanalu
komunikacyjnego.

9. W przypadku u2ycia komputer6w przeno6nych lub sprzgtu mobilnego do
zdalnego dostgpu do zasob6w wewnqtrznej sieci pzez lnternet
uwierzytelnienia dokonuje siq z u2yciem loginu i podania hasla.

8.2. Ochrona przed nieautoryzowanym dostgpem do sieci
lokalnej

Stosowane zabezpieczenia majq na celu zabezpieczenie system6w informatycznych
przed nieautoryzowanym dostepem do sieci lokalnej np. przez programy
szpiegujqce, hacker6w.

1. Dokonuje siQ aktualizacji oprogramowania (firmware / sterowniki) urzqdzeft
sieciowych oraz innych (np. w urzqdzeniach jak: routery, switche, firewalle,
macierze, drukarki, skanery).

2. Dokonuje siq konfiguracji urzqdzei sieciowych oraz innych (routery, switche,
firewalle, macierze, drukarki, skanery) w celu zabezpieczenia przed
nieuprawnionym dostqpem do nich (np. zmiana domy6lnych hasel na
urzqdzeniach, zmiana domy6lnych nazw kont administratora w urzqdzeniach,
konfiguracja port6w na routerze).

3. Dokonuje sig aktualizacji oprogramowania system6w i aplikacji (systemy
operacyjne na stacjach roboczych / systemy operacyjne serwer6w /
przeglqdarki www / Adobe / Flash / Java / inne). Aktualizacja dokonywana jest
zgodnie z zaleceniami producent6w oaz opiniq rynkowq co do
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bezpieczehstwa i stabilnoSci nowych wersji (np. aktualizacje, service pack-i,

latki).
4. Uslugi sieciowe sq monitorowane (np. DHCP, DNS, SSH, http, telnet, FTP,

SMTP, SNMP) celem utrzymania niezbqdnych uslug a dezaktywacji tych

nieu2ywanych.
5. Zastosowano system antywirusowy na seruerze, na stacjach roboczych.

6. Stosowany jest Firewall/NGFirewall sprzqtowy zintegrowany z routerem,
programowy na serwerze, na stacjach roboczych, na wirtualnym serwerze.

7. Zastosowano Sewery proxy i bramki filtrujqce (blokada ruchu na podstawie

bazy reputacji, blokada dostqpu do okre6lonych stron).

8. Siec bezprzewodow q zabezpieczono technologiq WPA2.

9. Separacja sieci wewnqtrznej od sieci przeznaczonej dla go6ci (dla wifi i dla

Ethernet) np. w salach konferencyjnych.

8.3. ZabezpieczeniainfrastrukturylT
1. Zapewniono redundantne lqcze internetowe.

2. Seruer wyposazono w macierz dyskowq w celu ochrony danych osobowych
przed skutkami awarii pamigci dyskowej.

3. Zastosowano wirtualizacjg serwera.
4. Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypiqcie

przewod6w lub wylqczenie port6w na switchu).
5. Dopuszczono do u2ycia wylqcznie zakwalifikowane pendrive.

6. Na stacjach roboczych zastosowano ,,zahaslowane wygaszacze ekranu",

aktywowane po 15 minutach nieaktywno6ci u2ytkownika.

7. Ustawienie monitor6w uniemo2liwiajqce wglqd w dane przez osoby postronne.

8.4. Zabezpieczenia aplikacji
1 . Zapewniono rozliczalno66 operacji dla pracy w bazach danych system6w

informatycznych.
2. W ramach rozliczalnoSci logowane sq operacje tworzenia, zmiany (historii

zmian), usuwania rekordu, wglqdu w dane, eksportu danych do plik6w.

3. Kluczowe aplikacje/bazy z danymi osobowym zabezpieczono przed

eksportem danych do plik6w (np. tekstowych, .csv, .xls).

4. Zabezpieczono interfejsy programistyczne poptzez zmianq domySlnych

login6w i hasel / wylqczenie dostqpu zdalnego, gdy nie jest wymagany.

5. Zabezpieczenie testowych wersji aplikacji popzez zmianq domySlnych

login6w i hasel / wylqczenie dostqpu zdalnego, gdy nie jest wymagany.

6. Szyfrowanie baz danych.
7. W kluczowych aplikacjach stosuje siq terminacjq sesji.
L Stosuje siq szyfrowanie poczty wychodzqcej(SSL).
9. Dla aplikacji webowych stosowane jest szyfrowanie polqczeh internetowych

z u?yciem protokolu SSL.
1 0. Formularze kontaktowe na stronach www zabezpieczono protokolem SSL.

ll.Zabezpiecza sie logi systemowe przed sfalszowaniem.
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9. Procedura wykonywania przeglqd6w i konserwacji

l.StosowanejestoprogramowaniedoinwentaryzacjiinfrastrukturylT/
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do

kontroli procesu aktualizacji (patche / latki).

2. Stosowany jest system do monitoringu aktywnoSci u2ytkownik6w'

3.lnformatykjestodpowiedzialnyzamonitoring/przeglqdlog6waktywnosci
aplikacji /baz.

4. lnformatyk jest odpowiedzialny za monitoring/przeglqd log6w aktywnosci oraz

uprawniefi u2ytkownik6w i administrator6w.

5. lnformatyk odpowiada za oplymalizacjq zasob6w serwerowych, wielko6ci

pamigci idysk6w, optymalizacjq baz danych.

6. informatyk odpowiada za sprawdzanie poprawno6ci dzialania systemu lT,

w tym: stacji roboczych, serwer6w, drukarek, baz danych, aplikacji' poczty

email.
7. lnformatyk odpowiada za identyfikacjq i przyjmowanie zgloszeh

o nieprawidlowosciach w dzialaniu systemu informatycznego otaz

oprogramowania celem ich niezwlocznego usuniqcia'

8. W przypadku napraw dokonywanych na zewnqlrz z komputer6w nalezy

uprzedniowymontowa6dyskiiwszelkieno6niki,zurzqdzefimobilnychkarty
pamiQci, usunqd dane z no6nika z u?yciem specjalistycznego

oprogramowania.
9. W przypadku naprawy sprzetu z danymi osobowymi na noSniku -

rekomendowane jest zawarcie specjalnego zapisu w umowie serwisowej'

gwarantujqcego bezpiecznq naprawe (naleZy na to zwr6cic uwagQ przy

zakuPach sPrzgtu).

10.W przypadku naprawy sprzqtu z danymi osobowymi na noSniku -

rekomendowane iest przekazywanie do naprawy uszkodzonego sprzqtu

z danymi zaszyfrowanymi na dysku / karcie pamiqci' Sprzqt przekazywany jest

do serwisu bez Podania hasla.

ll.Rekomendowanejestkorzystaniezserwisu,kt6rydokonujenaprawuklienta
(umowY gwarancYjne on-site).

l2.Czynno6ci konsenruacyjne i naprawcze wykonywane przez osoby

nieposiadajqceupowa2nieridoprzetwarzaniadanych(np'specjalist6wzflrm
zewnqtrznych) muszq byd wykonywane pod nadzorem os6b upowa2nionych'

l3.Wszelkie prace konserwacyjne i naprawcze sprzqtu komputerowego otaz

uaktualnienia systemu informatycznego wykonywane ptzez podmiot

zewnQtrzny, powinny odbywa6 siq na zasadach okre6lonych w szczeg6lowej

umowie z uwzglgdnieniem klauzuli dotyczqcej ochrony danych'

Bu strz
Gmin

Czerwion sszczyny

1.h
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