
BURMTSTRZ
(iMll\r'y I MhSTA

Czerwronka'LegzczYnY
Zarzqdzenie Nr 175/16

Burmistrza Gminy i Miasta Czerwionka-Leszczyny

z dnia 9.05.2016 r.

W sprawie "Polityki bezpieczefistwa informacji danych osobowych" oraz
"lnstrukcji zarzqdzania systemem informatycznym ochrony danych
osobowych" w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny.

Na podstawie art. 30 ust. 1iart.33 ust. 1i3 ustawy z dnia 8 marca 1990 r.

o samorzqdzie gminnym (tj. Dz. U. z 2016r. poz. 446) w zwiqzku z art. 36 ust. 2
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. 22015 r.

poz. 2135, z p62n. zm.) oraz $3 Rozporzqdzenia Ministra Spraw Wewnqtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunk6w technicznych i organizacyjnych, jakim powinny
odpowiada6 urzqdzenia i systemy informatyczne slu2qce do przetwarzania danych
osobowych (Dz.U. Nr 100,po2. 1024).

zarzqdzam, co nastqpuje :

sl
Wprowadza siq ,,Politykg bezpieczeistwa informacji danych osobowych" w Uzgdzie
Gminy iMiasta Czeruionka-Leszczyny sta nowiq cq zalEcznik nr I do zarzEdzenia.
Wprowadza sig ,,lnstrukcjq zazqdzania systemem informatycznym ochrony danych
osobowych" w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny stanowiecq zalqcznik
Nr 2 do zarzqdzenia.

s2

Traci moc Zatzqdzenie Nr 24112 Burmistza Gminy i Miasta Czerwionka-Leszczyny z dnia
24 stycznia 2012 r. w sprawie wprowadzenia ,,Polityki bezpieczeistwa informacji ochrony
danych osobowych w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny" oraz ,,lnstrukcji
zazqdzania systemem informatycznym sluzecym do przetwarzania danych osobowych
w Uzqdzie Gminy i Miasta Czerwionka-Leszczyny" .

s3

Zarzqdzenie wchodzi w 2ycie z dniem wydania.
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BURMISTRZ
GMINY I MIASTA

Czcrwronka-LeszczYry
Zalqcznik N 1

do Zarzqdzenia nr 175116
Burmistza Gminy i Miasta
Czerwionka-Leszczyny
z dnia 9 maja 2016 r.

Polityka Bezpieczefstwa lnformacji Danych Osobowych
w Urzqdzie Gminy i Miasta Czenruionka-Leszczyny

Rozdzial l
Postanowienia og6lne

sl
Podstawa prawna

Podstawg prawnq dla Polityki Bezpieczehstwa lnformacji Danych osobowych
w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny stanowiq:

1) ustawa z dnia 29 sierpnia 1gg7 r. o ochronie danych osobowych (t.j. Dz. U.
22015 r. po2.2135, zp62n. zm.),

2) rozporzqdzenia Ministra spraw wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunk6w technicznych i organizacyjnych, jakim powinny odpowiadai
urzqdzenia i systemy 

- 
informatyczne sluzqce do pzetwarzania danych

osobowych (Dz.U. Nr. 100,po2. 1024).

s2
Definicje

PEez u?yle w Polityce okre6lenia nale2y rozumie6:
1) Polityka Bezpieczeristwa - rozumie sig przez to politykg bezpieczeristwa

ochrony danych osobowych w urzqdzie Gminy i Miasta bzerwionka-
Leszczyny,

2) Administrator Danych osobowych - Burmistrz Gminy i Miasta czerwionka-

^. Leszczyny, decyduiqcy o cerach isrodkach przetvtarzama danych osobowych,
3) Administrator Bezpieczefstwa lnformacji (ABl) - prac'ownik Referatu

Informatyki- wyznaczony przez Burmistrza ominy i Miasta czenrvionka-
Leszczyny, odpowiedzialny za organizaqg ochrony d-anych osobowych,

4) Administrator System6w lnformatycznych (ASl) - pracowni[ Referatu
lnformatyki- wznaczony przez Burmistrza Gminy i Miasta czeruvionka-
Leszczyny, odpowiedzialny za organizaqg ochrony danych osobowych
w systemach informatycznych,

5) Ustawa - rozumie sig przez to ustawq z dnia 29 sierpnia 1gg7 r. ochronie

^. danych osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1192),
6) rozporzqdzenie rozporzqdzenie Ministra Spraw' Wewnqtrznychi Administracji z dnia 29 kwietnia 2oo4 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunk6w technicznyciri organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy



informatyczne sluzqce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024),

7) dane osobowe (dane) - wszelkie informacje dotyczqce zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznq,
8) zbi6r danych - zestaw danych osobowych posiadajqcy okre6lonq strukturq,

prowadzony w/g okre6lonych kryteri6w oraz cel6w;
9) usuwanie danych - rozumie siq przez to zniszczenie danych osobowych lub

takq ich modyfikacjg, kt6ra nie pozwoli na ustalenie to2samo6ci osoby, kt6rej

dane dotyczq,
10)zgoda osoby, kt6rej dane dotyczq - rozumie siq przez to o6wiadczenie woli,

ktorego tresciq jest zgoda na przetwarzanie danych osobowych tego' kto

sklada oSwiadczenie; zgoda nie moze byi domniemana lub dorozumiana

z o6wiadczenia woli o innej tre6ci,
11)baza danych osobowych - zbi6r uporzqdkowanych powiqzanych ze sobq

tematycznie danych zapisanych np. w pamiqci zewnqtrznej komputera- Baza

danych jest zlo2ona z element6w o okreSlonej strukturze - rekord6w lub

obiekt6w, w kt6rych sq zapisane dane osobowe'
12)przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych

'osobowych, np. ibieranie, utrwalanie, opracowywanie, udostqpnianie,

zmienianie, usuwanie,
13)system informatyczny (system) - zespol wsp6lpracujqcych ze sobq

'urz4dzeh, program6w, procedur przetwarzania informacji i narzqdzi
programowych zastosowanych w celu przetwarzania danych,

t +;eaministrator systemu - osoba nadzorujqca prace systemu informatycznego

oraz wykonujqca w nim czynno5ci wymagajqce specjalnych uprawniei;
1 5) u2ytkownik' - pracownik Urzgdu Gminy i Miasta czerwionka-Leszczyny

'posiaO"lqcy 
upiawnienia do pracy w systemie informatycznym zgodnie

z zakresem obowiqzk6w slu2bowYch,
16)zabezpieczenie systemu informatycznego - nale2y przez. to 

-.rozumie6'wdro2enie 
stosownych Srodk6w administracyjnych, technicznych i fizycznych

w celu zabezpieczenia zasob6w technicznych otaz ochrony przed

modyfikacjq, zniszczeniem, nieuprawnionym dostQpem i ujawnieniem lub

pozyskaniem danych osobowych, a tak2e ich utratq,

17)nos;ik kompuierowy (wymienny) - no6nik sluzqcy do zapisu

i przechowywania informacji, np. ta6my' dyskietki, dyski twarde,

18)incydent - naruszenie bezpieczeristwa informacji ze wzglqdu na poufno56,

dostgpno56 i integralnoSc,
19)zagroienie - potencjalna mo2liwo56 wystqpienia incydentu,

ZOidziatanie korygujqce - jest to dzialanie przeprowadzane w celu

wyeliminowania przyczyny incydentu lub innej niepo2qdanej sytuacji, 
.

21)diialanie zapobiegawtze - jest to dzialanie, kt6re nale2y przedsiqwziq6, aby
'wyeliminowa'6 przyczyny zagrolenia lub innej potencjalnej sytuacji

niepo2qdanej,
22)kontr ola - systematYczna,

systemu ochrony danYch
niezaleilna i udokumentowana ocena skuteczno6ci

osobowych, na podstawie wymagari ustawowych,
polityki i instrukcji,

ZS)irzia - rozumiany jako Urzqd Gminy i Miasta Czerwionka-Leszczyny'
24ilnstiukcja - tnsirufqa zarzqdzania systemem informatycznym ochrony

danych osobowych w Urzqdzie Gminy i Miasta Czenarionka-Leszczyny'
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Rozdzial2
Cel iZakres polityki bezpieczefstwa informacji danych osobowych

s3
Gele Polityki Bezpieczefstwa

1. Celem Polityki Bezpieczeristwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Urzqd Gminy i Miasta Czerwionka-Leszczyny przed
wszelakiego rodzalu zagro2eniami, tak wewnqtrznymi jak i zewnqtrznymi,
Swiadomymi lub nieSwiadomymi.

2. Drugim zalqcznikiem do Zarzqdzenia Nr 175116 z dnia g maja 2016 roku jest
,,lnstrukcja zarzqdzania systemem informatycznym slu2qcym do przetwarzania
danych osobowych w Urzgdzie Gminy i Miasta Czerwionka_Leszczyny , zwanEdqlej ,,lnstrukcjq". OkreSla ona spos6b zarzqdzania 

'systemem

informatycznym, sluzqcym do przetwarzania danych osobowych, ze

- szczeg6lnym uwzglgdnieniem zapewnienia ich bezpieczeristwa.
3. ochrona danych osobowych jest realizowana poptzezt zabezpieczenia

fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje
oraz ptzez u2ytkownik6w.

4. zastosowane zabezpieczenia maiq slu2y6 osiqgnigciu powy2szych cel6w
i zapewni6:
1) poufnoSi danych - rozumianq jako wlaSciwo66 zapewniajqcq, 2e dane nie

sq udostgpniane nieupowa2nionym osobom,
2) integralno6d danych - rozumianq iako wla6ciwoS6 zapewniaiqcq, Ze dane

osobowe nie zostaly zmienione lub zniszczone w spos6b
n ieautoryzowany,

3) rozliczalno66 danych - rozumianq jako wla6ciwoS6 zapewniajqcq, 2e
dzialania osoby mogq byi przypisane w spos6b jednoznaczny'tfrlkL te;
osobie,

4) integralno6i systemu rozumianq jako nienaruszalno66 systemu,
niemo2no66 jakiejkolwiek manipulacji, zar6wno zamierzonq, jui
i przypadkowej.

s4
Zakres polityki bezpieczeristwa informacji danych osobowych

Zakres pzedmiotowy niniejszej polityki obejmuje dane osobowe przetwazane
w Urzgdzie, zar6wno w formie elektronicznej jak i tradycyjnej.
Procedury i zasady okresrone w niniejszej irbtityce sioiule-srq do wszystkich
pracownik6w Urzgdu, jak i innych os6b majqcych 

'dostlp 
do danych

osobowych przetwarzanych w Urzqdzie (np. os6b iealizulqcyih zadania napodstawie um6w zlecenia lub o dzielo, wolontariusiy, sta2yst6w,
praktykant6w, seruvisant6w).

1.

2.
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1.

Rozdzial3
Organizacja przetwarzan ia danych osobowych

s5
Administrator Danych OsobowYch

Administrator Danych Osobowych zabezpiecza dane osobowe przed ich

udostgpnieniem osobom nieupowaznionym, pozyskaniem przez osobq

nieuprawnionq, przet'ttarzaniem z naruszeniem ustawy o ochronie danych
osobowych, nieautoryzowanq zmianq, utratq, uszkodzeniem lub

zniszczeniem.
Administrator Danych Osobowych przetwarza dane osobowe zgodnie
z prawem realizuje zadania w zakresie ochrony danych osobowych, w tym

zt aszcza"
1) podejmuje decyzje o celach isrodkach przet'ttarzania danych osobowych' z uwzghanieniem zmian w obowiqzujqcym prawie, organizacji Urzqdu

oraz teihnik zabezpieczenia danych osobowych, w szczeg6lnoSci o:

a) zbieraniu danych osobowych wylqcznie dla oznaczonych,
przewidzianych prawem cel6w,
przetwarzaniu danych osobowych w postaci umo2liwiajqcej

identyfikacjq os6b, kt6rych dotyczq,
informowaniu osoby, kt6rej dane zostaly umieszczone w zbiorze

danych, o przyslugujqcych jej prawach, zgodnie z $10 niniejszej

Polityki,
d) przeiwarzaniu danych osobowych nie dluZej niz jest to niezbqdne do

osiqgniqcia celu Przetwarzania.
e; zapJwnieniu kontroli nad tym, jakie dane osobowe, kiedy i przez

kogo zostaly wprowadzone do zbioru i komu sq przekazywane,

fl ud6stqpnianiu danych osobowych innym podmiotom wylqcznie

w spos6b zgodnY z Prawem.

2) nadaje upowaZnienia do przetwarzania danych osobowych w okreSlonym' 
indywidualnie zakresie, odpowiadajqcym zakresowi czynno6ci, oraz

prowadzi ich ewidencjQ.
3) zglasza zbiory danych osobowych do rejestracji Generalnemu' 

ln-spektorowi Oihrony'Danych Osobowych, chyba ze powola i zglosi

Administrator Bezpieizefistwa lnformacji wtedy rejestruje zbiory w Swoim

Rejestrze Zbior6w z wyjqtkiem zbior6w ustawowo zwolnionych. Natomiast

zbiiory zawierlqce din6 osobowe wrazliwe bez wzglgdu czy powola

Administratora 
- 

bezpieczerlstwa lnformacji czy nie to zglasza je do

Generalnego lnspektora Ochrony Danych Osobowych,
4\ vryznacza Administratora Bezpieczeristwa lnformacji oraz okresla jego

zakres czynnoSci,
5) wyznacza Administratora System6w lnformatycznych oraz okreSla jego

zakres czynnoSci,
6) zleca pracownikom Referatu lnformatyki, by we wspolpracy' z Administratorem Bezpieczeistwa lnformacji zapewnil uzytkownikom

odpowiednie stanowiska pracy umo2liwiajqce bezpieczne pzetwazanie
danych,

2.

b)

c)
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7) w razie stwierdzenia lub podejrzenia naruszenia zasad przetvtarzania
i ochrony danych osobowych, a w szczegolnoSci zabezpieczeh systemu
informatycznego, na wniosek Administratora Bezpieczeristwa lnformacji
podejmuje odpowiednie dzialania w celu usuniqcia zagro2enia lub
minimalizacji jego skutk6w,

8) udostgpnia dane osobowe ze zbioru na 2qdanie uprawnionych podmiot6w
w przypadkach wskazanych prawem,

9) Administrator danych zapewnia Srodki i organizacyjnq odrqbnoSd
Administratora Bezpieczerlstwa lnformacji niezbqdne do niezale2nego
wykonywania przez niego zadah.

s6
zadania Administrator Bezpieczeristwa tnformacji ustawowe i scedowane przez

Administratora Danych Osobowych

Do ustawowych obowiqzkow ABI nale2y:
1. sprawdzanie zgodnoSci przetwarzania danych osobowych z przepisamio ochronie danych osobowych otaz opracowanie w tym zakresie

sprawozdania dla administratora danych,
2. nadzorowanie opracowania i aktualizowanla dokumentacji, o kt6rej mowa

w art. 36 ust. 2 UODO, oraz p'zestzega n ia zasad w niej okre6lonych,
3. zapewnianie zapoznani.a os6b upowaznionych do przefurarzinia danych
_ osobowych z przepisami o ochronie danych osobowych,
4. prowadzenie rejestru zbior6w danych p rzetw arzanych przez administratora

danych, z wyjqtkiem zbior6w zawierajqcych dane wra2liwe

Do pozostalych obowiqzk6w ABI scedowanych przezADO nale2y:
5. organizacja bezpieczeristwa i ochrony danych osobowych zgodnie

- z wymogami ustawy o ochronie danych osobowych,
6. zapewnienie pzetwatzania danych zgodnie z uregurowaniami polityki

bezpieczeristwa informacji,
7. wydawanie i anurowanie Upowa2nieri do przetwarzania danych osobowych,
8. prowadzenie Ewidencji os6b upowaznionych do przeiwarzania danych

osobowych,
9. prowadzenie postqpowania wyjasniaiqcego w przypadku naruszenia ochrony

danych osobowych,
10. nadz6r nad bezpieczehstwem danych osobowych,
ll.kontrola dzialan kom6rek organizacyjnych pod wzgrqdem zgodnosci
. _ pzetwazania danych z przepisami o ochronie danych osobowych,
l2.inicjowanie i podejmowanie przedsigwziqi w zakresie doskonarenia ochrony

danych osobowych

Administrator Bezpieczeristwa lnformacji ma prawo :

1 . wyznaczania, rekomendowania i egzekwowania wykonan ia zadari zwiqzanych
^ z ochronq danych osobowych w calej organizacji,
2. wstgpu do pomieszczeri w kt6rych 

- 
zlokalizowane sq zbiory danychi przeprowadzenia niezbqdnych badari rub innych czynnosci ktntrornych

^ w celu oceny zgodno6ci przetwarzania danych z ustawE,
3. 2qda6, zlo2enia pisemnych rub ustnych wyjasnieri w zikresie niezbqdnym do

ustalenia stanu faktycznego,

5



4. 2qdat okazania dokument6w i wszelkich danych majqcych bezpoSredni
zwi4zek z problematykq kontroli,

5. Zqdat udostqpnienia do kontroli urzqdzefi, no5nik6w oraz
informatycznych sluzqcych do przetwarzania danych,

system6w

ABI formalnie powoluje sig zgodnie z Rozporzqdzeniem ministra administracji

i ctlfryzaqi z dnia 10 grudnia 2014 r. (Poz. 1934) orazzarzqdzeniem Nr 6812015

Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 16 lutego 2015 r.

Dodatkowo Administrator Bezpieczehstwa lnformacji jest odpowiedzialny za"

1) prowadzenie oraz aktualizacjq dokumentacji opisujqcej spos6b przetwarzania' 
danych osobowych oraz Srodki techniczne i organizacyjne zapewniajqce

ochrong przetwarzanych danych osobowych, tj:

a) ,,Poiityri bezpieczeristwa danych osobowych", zawierajqcej m in :

- Wykaz budynk6w i pomieszczeri tworzqcych obszar, w kt6rym

przetwarzane sq dane osobowe - Zalacznik nr 1

- Wykaz zbior6w danych osobowych wraz ze wskazaniem program6w

zastosowanych do ich przetwa zania - Zal4cznlk nr 2

- Opis struktury zbior6w danych wskazujqcy zawarto6i poszczeg6lnych

p6l informacyjnych i powiqzania miqdzy nimi - Zalacznik nr 3

- Opis sposobu przeptywu danych pomigdzy systemami - Zalacznik nr 4

b) ,,lnstrukcji zarzqdzania systemem informatycznym slu2qcym do

pzetvtarzania danych osobowych w lJrzqdzie Gminy i Miasta

Czerwionka-Leszczyny",
2) nadzorowanie przestrzegania zasad okre6|onych w ,,Polityce bezpieczeistwa

danychosoborivych',i,,lnstrukcjizarz4dzaniasystememinformatycznym
ocniony danyih osobowych w Urzqdzie Gminy i Miasta Czerwionka-

Leszczyny",
3)szkolenie-os6bdopuszczonychdoprzetuv.arzaniadanychosobowych|ub' przebywania w obszarze danych osobowych z zakresu zasad przetwarzania

iocnrony danych tych danych oraz zasad bezpieczeristwa informatycznego

w opariiu o przygotowyw anie przez siebie materialy szkoleniowe otaz

frowadzenie aciekwitnel dokumentacji w tym zakresie (Zalacznik nr 5),

2apoznanie sig z przepiiami dotyczqiymi ustawy ochrony danych.osobowych,

osobowych osoba przeszkolona poirrrrierdza na oswiadczeniu, kt6rego wz6r

stanowi Zalacznlk nr 6,
a; naozorowiiie-amieszczania w umowach z u2ytkownikami upowa2nionymi do

przelw arzania d anych osobowych, f i rmam i, kt6rym powierzono przetwarzanie

banycn osoUo*ych lrb konserwacje uzqdzen sluZqcych do przetwarzania

danych oraz piacownikami tych firm, a lak2e w innych dokumentach

odpowiednich zapis6w dotyczqcych ochrony danych osobowych'

5)nadzorowaniewdro2enia.adekwatnychdozagro2e6Srod.k6wfizycznych,-' a takze organizacyjnych i technicznych stu2qcych zapewnieniu

bezpieczehstwa,
6) wyznaczanie, reiomendowanie i egzekwowanie wykonania zadari^zwiqzanych

z ochronq danych osobowych w Urzqdzie Gminy i Miasta Czerwionka-

Leszczyny,
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7) koordynowanie konholi z zakresu przestrzegania przepis6w o ochronie
danych osobowych, w tym: 2qdanie zloienia pisemnych wyjaSnieri w zakresie
niezbqdnym do ustalenia stanu faktycznego, oraz udostqpnienia do kontroli
utzEdzefi, noSnik6w otaz system6w informatycznych sluZqcych do
przetwarzania danych.

s7
Pracownicy Referatu lnformatyki

Pracownicy Referatu lnformatyki realizujq zadania
i bie2qcego nadzoru nad systemami informatycznymi
Czerwionka-Leszczyny, w szczeg6lnoSci:

1) zarzqdzajq systemami informatycznymi, w
osobowe, poslugujqc sig haslem dostgpu
z poziomu administratora,

w zakresie zarzqdzania
Urzgdu Gminy i Miasta

kt6rych przetwarzane sq dane
do wszystkich stacji roboczych

2) zarzqdzaiq systemami komunikacji w sieci komputerowej oraz przesylania
da nych za poS red n ictwem ur zqdzei teletransm isj i,

3) nadzoruiq funkcjonowanie mechanizm6w uwierzytelniania uzytkownik6w
w systemach informatycznych sluzqcych do przetwarzania danych osobowych
oraz kontroli dostqpu do danych osobowych,

4) wykonuiq kopie bezpieczehstwa komputerowych zbior6w danych zgodnie
z zasadami okreSlonymi w ,,lnstrukcji,, oraz okresowo sprawdzaiq ie pod-kqtem
ich dalszej przydatnosci do odtwarzania danych w przypadku awaiii systemu
informatycznego,

5) przydzielalq kazdemu uzytkownikowi indywidualny identyfikator, haslo do
system6w informatycznych, dokonuiq ewentuarnych modyfikacji uprawniei,
usuwania kont uzytkownik6w zgodnie z zasadami okreslonymi w ,,lnstrukcji,',
na wniosek kierownika kom6rki organizacyjnej Urzqdu,

6) zmieniaiq okresowo hasla dostgpu uzytkownik6w do sytemu informatycznego
w przypadkach gdy system informatyczny nie wymusza okresowej- zmiany
hasel u2ytkownik6w okre6lonej w,,lnstrukcji,,,

7) Osobi6cie wykonujq lub sprawujq nadz6r nad wykonywaniem: napraw,
konserwacji oraz rikwidacji uzqdzefi komputerowych, kt6re mogq zawierad
dane osobowe.

Kierownicy k.r6:"8k organizacyjnych

Kierownicy kom6rek organizacyjnych sq odpowied zialni za..
1) nadzorowanie przestrzegania zasad przetvtarzania i ochrony danych

osobowych przyjgtych w Urzgdzie przez podlegty personel, w szczeg6lnoSci:
a) do wystqpowania do Administratora Bezpieczeristwa lnfoimacji na

pisemny wniosek o dopuszczenie pracownika do pracy w sysiemie
informatycznym (nadanie mu loginu i hasla),

b) przetwarzania danych osobowych w celu i zakresie okreSlonym
. w imiennym upowa2nieniu do przetwarzania danych osobowych,

c) stosowania przydzieronych im indywidualnych identyfikator6w dostqpu do
systemu informatycznego pzez podlegtych pracownik6w,

d) przeciwdzialania dostgpowi os6b nieuprawnionych do danych
osobowych i systemu informatycznego, w kt6rym sq pizetwarzane,
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e) prawidlowego zabezpieczania danych osobowych oraz miejsc ich
przechowywania w trakcie i po zakoriczeniu pracy,

2) niedopuszczenie do uzywania zewnqtrznych no6nik6w danych do cel6w
innych ni2 niezbqdne do realizacji zadari kom6rek organizacyjnych lub

tworzenia kopii bezpieczeristwa, z wyjqtkiem sytuacji, gdy jest to niezbqdne ze

wzglqdu na specyfikq zadania,
3) wsp6ldzialanie z Administratorem Bezpieczeristwa lnformacji w zakresie' 

przestrzegania zasad przelwarzania i ochrony danych osobowych w Urzqdzie

oraz identyfikacji i analizy ryzyk zlym zwiqzanych,
4)niezwloczne informowanie Administratora Bezpieczenstwa lnformacji,

o ka2dym stwierdzeniu lub podejrzeniu naruszenia bezpieczehstwa danych

osobowych lub systemu informatycznego, w kt6rym sq przetwarzane .otaz
wsp6ldlalanie ioy usuwaniu skutk6w takiego naruszenia. Polityka

bezpieczehstwa.

se
Osoby przetw atzaiape dane osobowe

1. Ka2da osoba przetwa rzaiqca dane osobowe posiada odpowiednie upowaznienie

do przetwarzania danyctr osobowych zawierajqce; imig i nazwisko, datq nadania,

zakres danych, kt6re osoba moze przetwarzai (zbiory danych) oraz identyfikator

w przypadku, gdy dane osobowe sq przetwarzane.w systemie informatycznym'

2. Ka2di' osoba upowa2niona do przetwarzania danych osobowych jest

zobowiqzana do:
i; przetwarzania danych osobowych wylqcznie w zakresie ustalonym

indywidualnie przez Administratora Danych Osobowych w upowa2nieniu

i tylko w celu wykonywania nalo2onych na niq obowiqzk6w,

2) poznania i bezwzglqdnego przeshzegania obowiqzujqcych u Administratora' banych Osobowyih'zasid przetwarzania i ochrony danych osobowych oraz

bezpieczefi stwa systemu informatycznego,
3) zachowania w tajemnicy danyih, kt6re przetwa rza oraz sposob6w ich

zabezpieczenia pizez "ity o(r"" zatrudnienia u Administratora Danych

osobowych, a takze po uitaniu stosunku pracy lub odwolaniu z pelnionej

fu n kcji,
4) korzysiania z systemu informatycznego Administratora Danych Osobowych, 

w sp.os6b zgodny ze wskaz6wkami zawartymi w instrukcjach obslugi urzqdzefi

wchodzqcydh w sklad systemu informatycznego, oprogramowania i no6nik6w

oraz zasadami przyqtymi w Urzqdzie,
5) zabezpieczania' alnytn osobowych oraz .informacji o zabezpieczeniach,systemuinformatycznegoprzedichudostqpnianiemosobomnieuprawnionym,

nieuprawnionq modyfikacjq, utratq lub zniszczeniem'
s10

Osoby, kt6rYch dane dotYczq

l.Ka2dejosobie,kt6rejdotyczqdaneosoboweprzetwarzaneuAdministratora
Danych Osobowych, przysluguje prawo do:

1) d6stqpu Oo treSci przetwarzanych danych osobowych tej osoby'

Zi poprlwiania tresci przetwarzanych danych osobowych tej osoby (bez zbednej' 
zwloki), tj. do uzupelnienia, uiktualnienia, sprostowania danych osobowych'

a takze 2qdania czasowego lub trwalego wstrzymania ich p rzetwa rza nia b4d2



usuniecia ze zbiotu, je2eli sq one niekompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem ustawy, albo sq ju2 zbgdne dla realizacji celu,
dla kt6rego zostaly zebrane,

3) kontroli przel,uarzanych danych osobowych tej osoby, w szczeg6lnoSci
uzyskania informacji o:
a) istnieniu zbioru danych osobowych i jego administratorze (wraz

z siedzibq),
b) celu, zakresie i sposobie przetv,tarzania danych osobowych,
c) terminie rozpoczqcia przetwarzania danych osobowych w zbiorze,
d) tre6ci jej danych osobowych (podanej w powszechnie zrozumialej formie),
e) 2r6dle, z jakiego pochodzq te dane (chyba 2e Administratoi Danych

Osobowych jest zobowiqzany do zachowania w tym zakresie tajemnicy
pahstwowej, slu2bowej lub zawodowej),

f) sposobie udostgpniania jej danych osobowych (w szczeg6lnoSci
o odbiorcach lub kategoriach odbiorc6w, kt6rym dane sq udostgpniane),

g) przeslankach podjgcia rozstrzygniqcia indywidualnej' sprawy
uwzglgdniajqcej wniosek osoby, kt6rej dane dotyczq, podjgtego podczas
zawierania lub wykonywania umowy porityki bezpiecz6ristwa danych
osobowych w Urzqdzie wylqcznie na podstawie operacji na danych

. osobowych prowadzonych w systemie informatycznym,
h) obowiqzku lub dobrowolnosci podania danych, a ta(ze psli taki obowiqzek

istnieje - o jego podstawie prawnej,
i) prawie dostgpu do tre6ci swoich danych i ich poprawiania, o kt6rych mowa

w pkt. 1 i2,
i) wniesienia sprzeciwu wobec ich wykorzystania w cerach marketingowych

lub przekazania innemu administratorowi danych 1z uwzgrgdn'ieniem
wyjqtk6w ustawowych),

k) udzielenia informacji 
. 
o przysruguiqcych prawach osobie, kt6rej dane

dolyczq, na jej wniosek w terminie 30 dni.

2. \N przypadku zbierania danych osobowych bezposrednio od osoby, kt6rej one
dotyczq, na jej zqdanie ud-ziera siq informacji wskazanych w ust. 1 

'pkt 
3 rii. a-f,

ale nie czg6ciej ni2 ez na 6 miesiqcy.
3. lnformacja, o kt6rel mowa. w ust. 1 pkt. 3, powinna by6 udzierana w zrozumialel
_ formie otaz na piSmie, je6li osoba o to wnioskuje.
4. W przypadku, gdy w niedu2ym odstgple czasowym dochodzi do ponownego lub

kolejnego zbierania danych tej samej osoby do tych samych cer6w, riozna
powolad sig na fakt wczesniejszego udzierenia informacji, o ktorych mowa w ust.'l pkt. 3.

5. 
_Obowiqzek informacyjny nie wystqpuje w przypadku, gdy:
1) ze wzglqdu na okolicznoSci przekazania dinych oiobowych do przetwarzania

w zbiorze zachodzi pewnos6. (tj. obiektywna swiadomos6), 2e osoba, kt6rej
_ dane dotyczq, posiada wszystkie informacje, o kt6rych mowa w ust. t pit i,2) dane sq przetwarzane dra cer6w naukowych, dydaktycznych, historycinych,

statystycznych rub archiwalnych, a udzielenie iniormatli pociqgatooy za stoq
-. naklady niewsp6lmierne z zamierzonym celem,
3) przekazanie informacji spowodowaloby:

a) ujawnienie wiadomo6ci zawierajqcych informacje niejawne,
b) zagro2enie dla obronnosci lub bezpieczeristwa-paris-twa, 2ycia lub zdrowia

ludzi lub bezpieczenstwa publicznego,
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c) zagro2enie dla podstawowego interesu gospodarczego lub finansowego
pafistwa,

d) istotne naruszenie d6br osobistych os6b, kt6rych dane dotyczq lub innych
os6b.

Rozdzial4

OKRESLENIE SRODKOW ORGANIZACYJ NYCH I TECHNICZNYCH,
NTEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, tl\lteCRlLNosCl
I ROZLTCZALNOSCT PRZETWAMANYCH DANYGH OSOBOWYCH

s11
Zachowanie poufno6ci

Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych

O'sobo*V"n,'pojawiajqce si' ze stiony os6b trzecich, kt6re majq dostqp do danych

oroOo*V"n inp. r"*ii.n"i, 'uslugodawcy), jest minimalizowane przez wprowadzanie

ao poopisanyih um6w zapis6w o powierzeniu przetttarzania danych osobowych.

s12
Srodki organizacyine i techniczne

1. Zabezpiecze n ia organizacYjne:
1) zosial wyznaczony Administrator Bezpieczeristwa lnformacji nadzorujqcy' przestrzeganie zasad ochrony ptzetwazanych danych osobowych'

2) zoslala ofracowa na i wd ro2on a polityka bezpieczefl stwa'

3i zostala opracowana i wdro2ona ,,lnstrukcja zarzqdzania systemem' 
informatycznym ochrony danych osobowych w Urzqdzie Gminy i Miasta

Czerwion ka-Le szczy nY",

4) do przetwarzania dinych zostaty dopuszczone wylqcznie osoby posiadajqce' 
upowa2nienia nadane przez administratora danych,

5) piowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,

oi bsooy zatrudnione priy przetwarzaniu .danych zostaly zaznajomione' z przepisami dotyczqcymi ochrony danych osobowych otaz w zakresie

zabezpiecze(t systemu informatycznego'
7)osobyzatrudnioneprzyprzetwarzaniudanychosobowychobowiqzanezostaly

do zachowania ich w ta.iemnicY,

8) przetwarzanie danych osobowych dokonywane jes! w. warunkach' 'zabezpieczfiqcych dane przed dostqpem os6b nieupowa2nionych'

9)przebywanieos6bnieuprawnionychwpomieszczeniach,gdzieprzetwarzane' 
Lq aane osobowe jest dopuszczalne tylko w obecnoSci osoby zatrudnionej

pizy przelwarzaniu' danycir osobowych oraz w warunkach zapewniajqcych

bezpieczeristwo danYch,
10)stosujesiqpisemneumowypowierzeniaprzetwarzaniadanychdlawsp6lpracy. 

z podwykonawcami przetwarzajqcymi dane osobowe,

ryizay uzytrownir przed dopuszczeniem do pracy z systemem informatycznym
' prnir"rLqScym dane osobowe lub zbiorami danych osobowych w .wersji
papierowej' winien by6 poddany przeszkoleniu w zakresie ochrony danych

osoUo*ych w zbiorach elektronicznych i papierowych,
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12) za przeprowadzenie szkolenia odpowiada ABI, a za jego zorganizowanie
odpowiada przelo2ony u2ytkownik6w,

1 3)zakres szkolenia powinien obejmowai zaznajomienie u2ytkownika
z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej
podstawie aktami wykonawczymi oraz instrukcjami obowiEzujqcymi
u Administratora Danych, a lakie o zobowiqzaniu siq do ich przestrzegania.
Szczeg6lowy zakres szkolenia wtaz z listq obecno6ci znajduje siq
w Zalaczniku nr 5,

1 4)szkolenie zostaje zakofi czone podpisaniem przez pracownika oswiadczenia
o wziqciu udzialu w szkoleniu i jego zrozumieniu oraz zobowiqzaniu siq do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych
osobowych,

1S)oswiadczenie jest (Zalacznik nr 6) przechowywane w aktach osobowych
uZytkownik6w i stanowi podstawg do podejmowa nia dzialari w celu nadania im
uprawniefi do korzystania z systemu informatyczneg o przetwarzalqcego dane
osobowe.

2. zabezpieczen ia ochrony fizycznq danych osobowych okresla Zalacznik nr 2.
3. 7 abezpieczen ia sprzqtowe infrastruktury informatycznej i Gtetomunaacy;ne;

stosuje sie dla tizycznych element6w systemu, iih poiqczeri oraz system6w
. operacyjnych. Szczeg6lowy opis zabezpieczeh zawarty jesi w,,lnstrukcji,i
4. zab.ezp.i.eczenia narzgdzi programowych i baz danych stosule siq dla procedur,

aplikacji, program6w i innych narzgdzi programowych przetwaizaiqcych dane
osobowe. Szczeg6lowy opis zabezpieczeri zawarty jest w ,,lnstrukcji',. 

'

s13
lnstrukcja bezpieczeristwa

1. lnstrukcja definiuje katalog zagroZeri i incydentow zagra2ai4cych bezpieczeistwu
danych osobowych oraz opisuje spos6b reagowaniala nie. berem iirstrutcii;est
minimalizacja skutk6w wystqpienia incydent6w bezpieczeristwa, ojr"nici"ni"

^ y-ry\^ powstania zagro2eri i wystgpowania incydent6w w przyszloici."
2. Ka2dy pracownik Urzqdu Gminy i Miasta czLrwionka-Llsztzyny w przypadku

stwierdzenia zagro2enia rub naruszenia ochrony oanycrr oiooowycn,
zobowiqzany jest poinformowad bezpoSrednieg o pi.toZor"lo frU

- Administratora Bezpiecze6stwa lnformacji.
3. Do typowych zagro2efi bezpieczeristwa danych osobowych nale2q:

1) niewla6ciwe zabezpieczenie fizyczne pomieszczeri, urzEdzeh
i dokument6w,

2) niewlaSciwe zabezpieczenie sprzetu lT, oprogramowania przed
wyciekiem, kradzie2q i utratq danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowy ch przez pracownik6w(np niestosowanie zasady czystego biurka/eiranu, ochrony hisel,
niezamykanie pomieszczeh, szaf, biurek).

4. Do typowych incydent6w bezpieczeristwa danych osobowych nale2q:
1) zdarzenia rosowe zewngtrzne (po2ai obiektu/pomies zczenia, zaranie

wodq, utrata zasilania, utrata lqcznoSci),
2) zdarzenia rosowe wewngtrzne (awarie se*era, komputer6w, twardychdysk6w, oprogramowania, pomylki: informatyk6w, uzytXowni[Ow,

utrata/zagubien ie danych),
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3) umy6lne incydenty (wlamanie do systemu informatycznego lub
pomieszczeh, kradzie2 danych/sprzgtu, ujawnienie danych osobom
nieupowa2nionym, Swiadome zniszczenie dokument6ildanych' dzialanie
wirus6w i innego szkodliwego oprogramowania).

5. W przypadku stwierdzenia wystqpienia zagrozenia, Administrator
Bezpieczeristwa lnformacji prowadzi postqpowanie wyja5niajqce w toku, kt6rego:

1) ustala zakres i przyczyny zagro2enia oraz jego ewentualne skutki,

2) inicjuje ewentualne dzialania dyscyplinarne,
3i rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajqce do

elim i n acj i podob nych zagr oZe(t w p rzyszloSci,
4) dokumentuje prowadzone postqpowania.

6. W pizypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczefistwa

lnformacji prowadzi postqpowanie wyjaSniajqce w toku, kt6rego

1) usiala czas wystqpienia naruszenia, jego zakres, ptzyczyny, skutki oraz

wielkoSi szk6d, kt6re zaistnialY,
2) zabezPiecza ewentualne dowodY,
3) ustala osoby od powie dzialne za naruszenie,
4j podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza

szkodY),
5) inicjuje dzialania dyscyplinarne,
oi *viiiga wnioski i rekomenduie dzialania korygujqce zmierzalqce do

eliminacii podobnych incydent6w w przyszloSci,

7) dokumentuje prowadzone postqpowania'

s14
Proced u ra dzialafi koryg ujqcych i zapobiegawczych

Celemproceduryjestuporzqdkowanieiprzedstawienieczynno6cizwiqza.nychz.
i. i.lo*"iii", or iz ieatiziqqdzialari koryg ujqcych i zapob iegawczych wyn ikajqcych z

iaiiinienia incydent6w bL)pieczehstwi lu6 zagrozeri systemu ochrony danych

osobowych.

1. Procedura dzialari korygujqcych i zapobiegawczych obejmuje wszystkie te

procesy, w kt6rych incyieiriy' Oezpieczehstwa lub zagrozenia mogq wptynqc

na zgodnoS6 z wymaganiami stawy o Ochronie Danych Osobowych' jak

r6wniez na poprawne frinkcjonowanie systemu ochrony danych osobowych.

2. Osob4 odpowiedzialnq ia nadz6r nad procedurq jest Administrator

Bezpieczeristwa lnformacji

Definicje
f. incydent - naruszenie bezpiecze6stwa informacji ze wzglgdu na poufno66'

dostgPno6c i integralno66.
2. Zagrozenie - potencjalna mo2liwo56 wystqpienia incydentu

a. fo-ret<cja - dzialanie w celu wyeliminowania skutk6w incydentu'

i. Ori^+^ii. korygujqce - j'est to dzialanie przeprowadzane. w celu

wyeliminowani i-pizicryny incydentu lub innej niepozqdanej sytuacii' .

5. Dzialanie zapouiegawc2e - leit to dzialanie, kt6re nale2y przedsigwziq6, aby

wyeliminowac przyczyny zagtozenia lub innej potencjalnej sytuacji

niepo2qdanej.
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6. Kontrola - systematyczna, niezale2na i udokumentowana ocena skuteczno6ci
systemu ochrony danych osobowych, na podstawie wymagari ustawowych,
polityki i instrukcji.

Opis czynnoSci
'1. ABI jest odpowiedzialny za analizq incydent6w bezpieczeristwa lub zagroZefi

ochrony danych osobowych. Typowymi 2r6dlami informacji o incydentach,
zagroieniach lub slaboSciach sq:

a. zgloszenia od pracownik6w
b. wiedza ABI
c. wyniki kontroli wewngtrznych ODO, kontroli GIODO lub pozostalych

2. W przypadku, gdy ABI stwierdzi konieczno6d podjgcia dzialari korygujqcych
lub zapobiegawczych, okre6la: 2r6dlo powstania incydentu lub zagro2enia,
zakres dzialai korygujqcych lub zapobiegawczych, termin realizacji, osobg
odpowiedzialnq

3. ABI jest odpowiedzialny za nadzor nad poprawno5ciq i terminowo6ciq
wdra2anych dzialafi korygujqcych lub zapobiegawczych.

4. Po pzeprowadzeniu dzialai korygujqcych lub zapobiegawczych, ABI jest
zobowiqzany do oceny efektywno6ci ich zastosowania.

5. Powy2sze czynnoSci ABI w rejestruje w pliku Zalacznik 7.xls

s15
Kontrola systemu ochrony danych osobowych

'1. Celem procedury jest uporzqdkowanie i przedstawienie czynno6ci zwiqzanych
ze sprawdzaniem zgodnoSci p.zeluarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych (na podstawie rozporz4dzenia
Ministra Administracji i Cytryzaqi z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadah w celu zapewniania przestrzegania przepis6w
o ochronie danych osobowych przez administratora bezpieczeristwa informacji
(Dz. U.22015 r., poz.745)

2. Do kontroli stanu ochrony danych osobowych upowa2niony jest ABl,
pracownicy Biura Audytu i Kontroli Wewngtrznej, najwy2sze kierownictwo.

3. Kontroli podlegajq: zbiory, systemy informatyczne przetwarzajqce dane
osobowe, zabezpieczenia fizyczne, zabezpieczenia organizacyjne,
bezpieczehstwo osobowe oraz zgodno56 stanu faktycznego z wymaganiami
u.o.D.o.

4. ABI przygotowuje plan kontroli (moZliwy kwartalny lub roczny) uwzglqdniajqc
zakres oraz termin przeprowadzenia poszczeg6lnych sprawdzeri oraz spos6b
izakres ich dokumentowania Zalacznik 12 - Plan kontroli. W okresie 5 lat
nale2y dokona6 kontroli wszystkich zbior6w i system6w Administratora
Danych.

5. ABI ma obowiqzek przedstawienia ADO planu kontroli najp62niej na 2
tygodnie przed dniem rozpoczgcia okresu objqtego planem.

6. ABI prowadzi kontrole zgodnie z planem lub mo2e wszczqe kontrole dora2ne
na skutek podejrzenia lub naruszenia ochrony danych osobowych.

7. ABI zobowiqzany jest do powiadomienia kierownik6w kontrolowanych
jednostek o kontroli w terminie co najmniej 7 dni przed jej przeprowadzeniem.

l3



8. Kontrola przeprowadzana jest na podstawie listy konholnej dokumentu
Zalacznik I - lista kontrolna ODO

9. ABI mo2e dokumentowa6 przebieg kontroli w postaci danych i wydruk6w
z kontrolowanych system6w (program6w) otaz poptzez sporzqdzanie: notatek
z czynnoSci, protokol6w odebrania ustnych wyja6niei, protokol6w z oglqdzin,
kopii dokument6w, printscreen6w, log6w systemowych, zapis6w konfiguracji
technicznych Srodk6w zabezpieczefi system6w

10. Po dokonanej kontroli, ABI przygotowuje i przekazuje do ADO raport
pokontrolny Zalacznik 9 - Sprawozdanie pokontrolne. W przypadku
sprawdzenia planowego, sprawozdanie powinno byt przekazane ADO nie
p62niej ni2 w terminie 30 dni od zakoficzenia sprawdzenia. W przypadku
sprawdzenia dora2nego, sprawozdanie powinno by6 dostarczone do ADO
niezwlocznie po zakoiczeniu sprawdzenia.

s16
Sprawozdanie ze stanu systemu ochrony danych osobowych

1. Roczne spotkanie podsumowujqce stan ochrony danych osobowych
mo2e organizowa6 ABl, na kt6rym dokonywana jest ocena funkcjonowania
systemu ochrony danych osobowych oraz planowane sq dzialania zwiqzane
z poprawE stanu ochrony danych osobowych. Uczestnikami spotkania sq: ABI
oraz wybrane osoby odpowiedzialne za stan ochrony danych osobowych
w organizacji, a nastgpnie przedstawiany jest najwy2szemu kierownictwu.
Raport przygotowany jest wedlug Zalacznika 10 Sprawozdanie ODO.
i przedkladany ADO.

Rozdzial5

s17
Postanowienia kofcowe

,,Polityka Bezpieczeristwa" jest dokumentem wewngtrznym obowiqzujqcym
w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny.
Aktualizacje Polityki bezpieczefistwa sq rejestrowane w wykazie aktualizacji
zmian wedlug wzoru Zalacznika nr 11, prowadzonym przez Administratora
Bezpieczeft stwa I nformacji.
Kierownicy kom6rek organizacyjnych sq obowiqzani zapoznae z tre6ciq

,,Polityki bezpieczeistwa" ka2dego u2ytkownika oraz zlo2ye stosowne
oSwiadczenie potwierdzajqce znajomo66 jego treSci, celem wlqczenia do akt
osobowych.
Wszystkie regulacje dotyczqce system6w informatycznych, okreSlone
w,,Polityce Bezpieczeristwa" dotyczq r6wnie2 przetvtarzania danych
osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowiqzani sq do stosowania przy przetwarzaniu danych
osobowych postanowieri zawartych w niniejszej ,,Polityce Bezpieczeristwa".
Przypadki, nieuzasadnionego zaniechania obowiqzk6w wynikajqcych
z niniejszego dokumentu potraktowane bgdq jako ciq2kie naruszenie
obowiqzk6w pracowniczych.
Wobec osoby, kt6ra w przypadku naruszenia zabezpieczefi systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie

1.

2.

5.

6.

3.

4.

7.
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B.

9.

podjela dzialania okreSlonego w niniejszym dokumencie, a w szczeg6lno6ci
nie powiadomila odpowiedniej osoby zgodnie z okreSlonymi zasadami,
a takze, gdy nie zrealizowala stosownego dzialania dokumentujqcego ten
przypadek, mo2na wszczqi postgpowanie dyscyplinarne.
Kara dyscyplinarna otzeczona wobec osoby uchylajqcej sie od
powiadomienia nie wyklucza odpowiedzialnoSci karnej tej osoby, zgodnie
,_ ustg*e z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz.U.2O14 r. poz. 1182) oraz mo2liwo6ci wniesienia wobec niej sprawyz pow6dztwa cywilnego ptzez pracodawcg o zrekompensowanie
poniesionych strat.
W sprawach nieuregulowanych w niniejszej polityce bezpieczehstwa majq
zastosowanie przepisy ustawy z dnia 29 sierpnia 1gg7 r. o ochronie dany6tr
osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1182), oraz wydanych na jej
podstawie akt6w wykonawczych.

Burrhisttz
Gmin( I Miasta

CzerwMki{eszczylty

wie6.(niszewskl

{A *''
l5



BURMTSTRZ
GMINY I MTASTA

Czenvronlo-[rszczYnY

1.

Zalqcznik nr 2
do Zarzqdzenia N 175116
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny
z dnia 9 maja 2016r.

1.

2.

3.

I nstru kcj a zarzqdzan a system em i n fo rm atycz n ym
Ochrony Danych Osobowych w Urzgdzie Gminy iMiasta

Czenrionka-Leszczyny

Rozdzial l
Postanowienia og6lne

s1
Cel instrukcji

lnstrukcja okresla spos6b zazqdzania systemem informatycznym sluzqcym do
przetwarzania danych osobowych w tJrzgdzie Gminy i Miaita czerwionka-
Leszczyny zwana dalej inshukciq. opisuje sposoby nadawania uprawnieri
u2ytkownikom, okresla spos6b pracy w systemach informatycznych, procedury
zarzqdzania oraz czynnosci maiqce wptyw na zapewnienie bezpieczeristwa
system6w informatycznych Urzgdu Gminy i Miasta czeruvionka-Le szczyny.
Niniejsza instrukcja realizuje ,,Politykq bezpieczeristwa" obowiqzui 4ca w urzqdzie
Gminy i Miasta Czerwionka-Leszczyny.
Instrukcja nie dotyczy przypadk6w, w ktorych Urzqd posiada podpisanei obowiqzuiqce umowy o powierzenru ptzerwarzania danych rub jesri
administrowania systemem informatycznym odbywa sig na podstawie przepis6w
lub/i um6w zawierajqcych odpowiednie klauzule.

s2
Definicje

Administrator system6w lnformatycznych (ASl) - pracownik Referatu
lnformatyki, wyznaczony przez Burmistrza Gminy i Miasta czenvionka-
Leszczyny, odpowiedzialny za organizacjq ochrony danych osobowych.
Administrator Danych osobowych (ADo) - Buimistrz Gmlny i Miasta
czerwionka-Leszczyny, decyduiqcy o celach i srodkach przetwarzania danych
osobowych.
Administrator Bezpieczefstwa lnformacji (ABl) - pracownik Referatu
lnformatyki, wyznaczony przez Burmistrza Gminy i Miasta czerwionka,
Le_s_zczyny, odpowiedzia lny za or ganizaqq och rony da nych osobowych.
UPS - zasilanie awaryjne.
LAN - Local Area Network - sie6 lokalna.
lnstrukcja - lnstrukcja ZarzEdzania systemem lnformatycznym ochrony Danych
Osobowych w Urzgdzie Gminy i Miasta Czerwionka-Leszczyny.

4.
5.
6.



7. Urzqd - Urzqd Gminy i Miasta Czerwionka-Leszczyny z siedzibE: 44-230
Czerwionka-Leszczyny, ul. Parkowa g.

8. Polityka bezpieczeristwa - rozumie siq przez to Politykq bezpieczeristwa
ochrony danych osobowych w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny,

9. USC - Urzqd Stanu Cywilnego.
10. lnformatyk - pracownik Referatu lnformatyki
11. uiytkownik - pracownik Urzgdu Gminy i Miasta Czenrvionka-Le szczyny

posiadajqcy uprawnienia do pracy w systemie informatycznym zgod'nie
z zakresem obowiqzk6w slu2bowych.

12.osoba trzecia - ka2da osoba nieuprawniona do przetwarzania danych
osobowych bqdqcych w posiadaniu Administratora Danych Osobowych, a tak2e
osoba posiadajqca upowa2nienie wydan e pzez ADO, ale podejmujqca
czynnoSci w zakresie przekraczajqcym zakres jej upowa2nienia.

Rozdzial2
Zabezpieczen ie p rzetwa rza n i a da n yc h oso bowyc h

s2
Poziom bezpieczefstwa

1. Uwzglqdniaiqc kategorie danych osobowych oraz koniecznos6 zachowania
bezpieczehstwa ich p.rzetwarzania w systemie informatycznym polqczonym

- z sieciq publicznE, w urzqdzie obowiqzuje wysoki poziom bezpieczeriitwa.
2. Ze wzglqdu na wysoki poziom bezpieczehstwa w Urzqdzie wyodrqbnia siq:

1) I strefg bezpieczenstwa, kt6ra obejmuje serwerowniq (bud'ynek glbwny
ul. Parkowa 9, pokol 10A, 1 piqtro, pomieszczenie 

-na 
parterzJ gdzie

zlokalizowany jest UpS, pomieszczenie z wg/em komunikacyjny'm w
budynku przy al. Sw. Barbary 6), oraz pomieszczenia w"ttbrycfr
przechowywane sq kopie zapasowe elektronicznych zbior6w danych
osobowych (budynek USC pok.4, lpiqtro),

2) ll strefe bezpieczehstwa, ktora obejmuje wszystkie pozostale
pomieszczenia zariczone do obszaru przeirwarzania dinych osobowych
w siedzibie Administratora Danych Osobowych.

3. W lstrefie bezpieczeistwa:
1) dostqp do pomieszczeri majq pracownicy Referatu lnformatyki. Osoby z

obslugi porzqdkowo-technicznej i osoby trzecie tyrko w obecno6ci
Pracownik6w Referatu I nformatyki,

2) budynek Urzgdu przy ulicy parkowej 9 (gl6wny) jest dozorowan y pEez
pracownik6w Urzgdu, pozostale budynki sq zabezpieczone systemem
alarmowym.

4. w ll strefie bezpieczehstwa dostgp do pomieszczen maiq wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zaftresami tych
upowa2niefi lub osoby z obsrugi porzqdkowo-technicznej upowa2nione do
przebywania w tych pomieszczeniach, a osoby nieuprawnione mogq
przebywal wylqcznie w obecno6ci upowa2nionego pracownika.

2



1.

s3
Zabezpieczenia infrastruktury informatycznej i telekomun ikacyj nej

Jako zabezpieczenie infrastruktury przed skutkami awarii zasilania
zastosowano UPS-y podtrzymujqce zasilanie serwera i pozostalych
kluczowych elementow systemu lT, wydzielonq sie6 elektroenergetycznq,
listwy przepiqciowe.
Zabezpieczenia jako opis i zastosowanie bezpiecznych i tnaratych element6w
infrashuktu ry, wykorzystywanych do przetwarzania danych osobowych :

1) w przypadku, gdy zbi6r danych osobowych przetwarzany jest przy
u2yciu komputera przenoSnego, wymagane zabezpieczenia, to:
szyfrowanie dysku twardego, szyfrowanie transmisji przy pracy spoza
sieci LAN, linka zabezpieczalqca, po zakoiczeniu pracy
przechowywanie w warunkach zapewniajqcych bezpleczenstwo,
regularna kopia bezpiecze6stwa. Ka2dy u2ytkownik u2ytkujqcy
komputer przenoSny musi zapoznac siq i podpisac regutamin
stanowiqcy Zalacznik 1 ,

2) zastosowano deduplikacjq danych na serwerach w celu ochrony
danych osobowych przed skutkami awarii pamigci dyskowej,

3) programy zainstalowane na komputerach obslugujqcych pizetwarzanie
danych osobowych sq u2ytkowane z zachowaniem praw autorskich
i posiadajq licencje,

Zabezpieczenia przed nieuprawnionym dostqpem do danych osobowych,
w tym Srodk6w zapewniajqcych rozliczalno66 wykonywanych operacji:

1) lokalizacja urzqdzen komputerowych (komputer6w typu pC,' terminali,
drukarek) uniemo2liwia osobom niepowolanym (np. klientom,
pracownikom innych dzial6w), dostgp do nich,

2) dostqp do systemu operacyjnego komputera, w kt6rym przetwarzane sq
dane osobowe zabezpieczony jest za pomocq procesu uwierzyternienia
z wykorzystaniem identyfikatora uzytkownika oraz hasla,

3) zastosowano Srodki uniemozriwiaiqce wykonywanie nieautoryzowanych
kopii danych osobowych ptzebitazanych przy uzyciu 

- 
systemow

informatycznych,
4) zastosowano systemowe mechanizmy wymuszajqce okresowq zmiang

hasel, a w przypadku kiedy takiego mechanizmu system nie posiada to
lnformatyk zmienia hasla u2ytkownikom,

5) zastosowano system rejestracji dostepu do systemu/zbioru danych
osobowych.

Zabezpieczenia sprzqtowych i programowych srodk6w ochrony poufnosci
danych przesylanych drogq elektronicznq (Srodk6w ochrony transmisji;,

1) zastosowano Srodki kryptograficznej ochrony dinych dlj danych
_. osobowych przekazywanych drogq teletransmisji,
2) dostqp do Srodk6w teletransmisji zabezpieczono za pomocq

mechanizm6w uwierzytelnienia.

2.

3.

4.

5. Za,bezpieczenia sprzgtowych i programowych Srodk6w ochrony przed
szkodliwym oprogramowaniem i nieuprawnionym dostqpem 

' 
dopzelwaeany ch danych:

'1) zastosowano Srodki ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojariskie, rootkity, -

2) uzgo system Firewall do ochrony dostepu do sieci komputerowej.



s4
Zabezpieczenia baz danych i oprogramowania przetwarzajqcego dane

osobowe

Opis technicznych i programowych 6rodk6w bezpieczeristwa zastosowanych
w procedurach, aplikacjach i programach oraz innych narzgdziach programowych
wykorzystywanych do przetwarzan ia danych osobowych :

1) dostgp do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyf ikatora u2ytkown ika oraz hasla,

2) zastosowano mechanizm wymuszajqcy okresowq zmiang hasel dostgpu do
zbioru danych osobowych, a w przypadku kiedy takiego mechanizmu system
nie posiada to lnformatyk zmienia hasla u2ytkownikom,

3) wykorzystano Srodki pozwalajqce na rejestracjg zmian wykonywanych na
poszczegolnych elementach zbioru danych osobowych,

4) zastosowano mechanizm umoZliwiajqcy automatycznq rejestracjg
identyfikatora u2ytkownika i datq pienruszego wprowadzenia Oanych
osobowych,

5) zastosowano srodki umo2liwiaiqce okreslenie praw dostgpu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych,

6) zastosowano systemowe srodki pozwalaiqce na okreslenie odpowiednich
praw dostqpu do zasobow informatycznych, w tym zbiorow danych osobowych

_. dla poszczeg6lnych u2ytkownik6w systemu informatycznego,
7) zastosowano kryptograficzne srodki ochrony danych osobowych (szyfrowanie

baz danych),
8) zainstalowano wygaszacze ekran6w na stanowiskach, na kt6rych

przetwarzane sq dane osobowe,
9) zastosowano mechanizm automatycznej blokady dostgpu do systemu

informatycznego slu2qcego do przetwarzania danych osobowych w przypadku
dlu2szej nieaktywnosci pracy uzytkownika (automatyczny wygaszacz ekranu
po 10 minutach),

10)zastosowano system antywirusowy
komputerowych w Urzgdzie.

ss
Procedura dostepu podmiot6w zewngtrznych

1. Celem procedury jest 
. 
zapewnienie bezpiecznego przetwarzania danych

osobowych przez podmioty zewngtrzne, gdy cer i zakres tego przetwarzinia
okreSla Administrator Danych Osobowych.

2. Administrator Bezpieczeristwa lnformacji prowadzi ewidencjg podmiot6w
zewngtrznych, kt6rym Administrator udostgpnia dane osobowe otaz
podmiot6w, ktorym powierzono przetwarzanie danych osobowych w formie

- us.lugi zewnqtrznej wedlug wzoru okre6lonego w Zalaczniku 2.
3. Adminishator Danych Osobowych udostgpnia dane osobowe bgdqce w jego

obszarze fizycznym podmiotom zewngtrznym w oparciu o umowe'poufnoici
(Zalacznik 3).

4. Administrator Danych osobowych powierza dane osobowe do przetwarzania
w formie uslugi zewngtznej podmiotom zewngtrznym w oparciu o umowe
powierzenia przetwarzania danych: (klaSZltx 4).

na wszystkich stanowiskach
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2.

3.

4.

5.

6.

2.
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1.

Rozdzial3
Procedury organizacyjne korzystania z lnternetu, poczty
elektronicznej oraz procedury nadawania uprawnief do

przetwarzania danych osobowych.

procedury xorriJt"ni" z lnternetu

Uzytkownik zobowi4zany jest do korzystania z lnternetu wylqcznie w celach
slu2bowych.
zabrania sig zgrywania na dysk twardy komputera otaz uruchamia jakichkolwiek
programow nielegalnych oraz plik6w pobranych z niewiadomego 2r6dla. pliki

l3kie powinny by6 Sciqgane tylko za ka2dotazowq zgodq ABI lu-b pracownik6w
Referatu lnformatyki i tylko w uzasadnionych przypadkach.
U2ytkownik ponosi odpowiedzialnos6 slu2bowq za szkody spowodowane przez
oprogramowanie Sciqgniqte z lnternetu i przez niego zainstalowane.
Zabrania siq wchodzenia na strony, na kt6rych prezentowane sq informacje
o charakterze przestepczym, hakerskim, pornograficznym, lub innym z akazanympvez pruwo (na wigkszoSci stron tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujqce w spos6b automatyczny system operacyjny
komputera szkodliwym oprog ramowan iem).
Nie nale2y w opcjach przegrqdarki internetowej wrqczae opcji autouzupelniania
formularzy i zapamigtywania hasel.
W przypadku korzystania z szyfrowanego polqczenia przez przeglqdarkq, nalezy
zwracaa uwagQ na pojawienie sig odpowiedniej ikonki (kl6dka, protot<o rritpsl.

Procedu ra rorry"t"nii J poczty elektron icznej

W przypadku przesylania informacji wra2liwych wewnqtrz organizaqi bqd2
wszelkich danych osobowych poza organizacjq nalely ivykorzystywac
mechanizmy kryptograficzne (pakowanie i haslowanie wysylanych piikO*, poOpis
elektroniczny).
U2ytkownicy powinni zwracac szczegornE uwagg na poprawnosi adresu
odbiorcy dokumentu.
Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mairem
zawarl w tresci prosbq o potwierdzenie otrzymania i zap'oznania siq i informaciq
przez adresata.

4. Nie nale2y otwiera6 zalqcznikow (plik6w) w korespondencji elektronicznej
nadeslanej przez nieznanego nadawca lub podejrzanych zalqcinikow nadanych
ptzez znanego nadawcq.

5. Zabrania siq uzytkownikom rozsylania za posrednictwem poczty elektronicznej
informacji o zagrozeniach dla systemu informatycznego, ,,lahcuszk6w szczgscia,,
itp

6. U2ytkownicy nie powinni rozsylai, wiadomosci zawieraiqcych zalqczniki o du2ym
rozmiarze dla wigkszej liczby adresatow - okre6lenie ifiycznych rozmiar6w
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przesylek i krytycznej liczby adresat6w jest uzale2nione od wydajno6ci systemu
poczty elektronicznej.

7. Uzytkownicy powinni okresowo kasowad niepotrzebne wiadomo5ci pocztowe.

s8
Procedura nadawania uprawnieri do przetwarzania danych osobowych.

1. Procedura opisuje zasady przyznawania, modyfikacji i usuwania uprawniei
u2ytkownika do przetwarzania zbior6w w systemie informatycznym lub
w wersji papierowej.

2. Celem procedury jest minimalizacja ryzyka nieuprawnionego dostqpu do
danych osobowych i utraty poufnoSci przez osoby nieupowaznione.

3. Zarzqdzanie u p rawn ie n ia m i uzytkown i k6w nastgpuje poptzez:
1) przyznanie, zmianq lub usunigcie uprawniefi u2ytkownika do

przetwarzania danych osobowych w systemie informatycznym lub
w zbiorze papierowym, realizowane jest na pisemne zrecenie Kieiownika
Kom6rki organizacyjnej. Zrecenie przekazywane jest Administratorowi
Bezpieczeristwa I nformacji wedlug Zala cz'-I.l ika 6.

2) W przypadku zlecenia nadania bqd2 zmiany uprawnieh (np. z powodu
zatrudnienia osoby rub zmiany stanowiska pracy), ABr zobowiqzany jest
do sprawdzenia, czy u2ytkownik:

a) odbyl szkorenie z zakresu przestrzegania zasad bezpieczefistwa
danych osobowych,

b) podpisal oSwiadczenie o zachowaniu poufnoSci,
c) bgdzie przetwarzal dane osobowe w zakresie i celu

w,,Polityce bezpieczeristwa,, i,,l nstrukcj i,,.
3) Po- akceptacji zlecenia, ABI przekazuje go bezpoSrednio

(ASl) celem nadania identyfikatora oraz uprawnieri
w systemle.

4) Usuniqcie uprawniei u2ytkownikowi polega na wyrejestrowaniu go
z systemu przez lnformatyka (ASl) na zlecenie ABI.

5) ldentyfikator u2ytkown.ika po wyrejestrowaniu z systemu informatycznego
nie mo2e byi przydzielany innej osobie.

6) ASI zobowiqzany jest po realizacji zlecenia przekazae uzupelniony
formularz Upowaznienia do ABl.

7) ABI odpowiada za przechowywa n ie i aktuarizacjg wszystkich Upowa2nieri.
8) ABI odpowiada za prowadzenie rejestru okreSlonego w Zalaczntkq 1-

ss
Zarzqdzanie uprawnieniami administrator6w

Administratorami system6w informatycznych sq pracownicy Referatu
lnformatyki, a tak2e pracownicy powoiani 

'pisemnie 
przez rnformatyka na

podstawie wzoru - Zalacznk B.
Administrator systemu pracuje na tzw. koncie ,,root,,.
Haslo ,,root" znane jest tylko administratorowi odpowiedzialnemu za dany
system.
W przypadkach awaryjnych (np. nieobecno66 administratora) haslo mo2e by6przekazane decyzjq lnformatyka osobie zastqpujqcej adminisiratora.

okreSlonym

lnformatykowi
u2ytkownika

1.

2.
3.

4.



5. Po ustaniu sytuacji awaryjnej, Administrator jest zobowiqzany do zmiany
hasla.

s10
Metody i Srodki uwierzytelnien ia

1. Celem procedury jest zapewnienie, Ze do systemow informatycznych
przetwarzajqcy ch dane osobowe majq dostQp jedynie osoby do tego
upowaznione.

2. Og6lne zasady postqpowania z haslami:
1) ASI informuje ustnie u2ytkownika o nadaniu pienrvszego hasla do

systemu,
2) u2ytkownik systemu zobowiqzany jest do niezwlocznej zmiany tego

hasla,
3) uzytkownik systemu w trakcie pracy w aplikacji mo2e zmienii swoje

haslo,
4) hasla nie mogq by6 powszechnie u2ywanymi slowami. W szczeg6lnoSci

nie nale2y jako hasel wykorzystywa6: dat, imion, nazwisk, inicjal6w,
n umer6w rejestracyj nych samochod6w, n umerow telefon6w,

5) uzytkownik zobowiqzuje sig do zachowania hasla w poufnoSci, nawet
po uhacie przez nie wa2no5ci,

6) zabronione jest zapisywanie hasel w spos6b jawny oraz przekazywanie
ich innym osobom.

sll
Hasla do sieci i senrvera

1. Haslo dostepu do (serwera / sieci) sklada sie co najmniej zG znakow.
2. Haslo sklada siq z du2ych i matych liter oraz z cyfr lub znak6w specjalnych.
3. Zmiana hasla odbywa sig raz na 2 miesiqce w przypadkach gdy system tego

nie wymusza.

s12
Hasla do program6w przetttarzajqcych dane osobowe

1. Haslo dostqpu do wszystkich system6w komputerowych sklada siq co
najmniej z6do 8 znak6w.

2. Haslo sklada sig z duZych i malych liter oraz z cyfr lub znak6w specjalnych.
4. Zmiana hasla odbywa sig raz na 30 dni automatycznie lub w przypadkach gdy

system tego nie wymusza robi to administrator.

s13
HasNa administratora

1. Haslo administratora sklada siq co najmniej zB znakow.
2. Haslo sklada sig z du2ych i matych liter oraz z cyfr lub znakow specjalnych.
3. Administrator systemu zobowiqzany jest zmienia6 swoje haslo nie rzadziej ni2

co 60 dni.
4. Administrator zobowiqzany jest do prowadzenia metryk hasel administratora

(w tym hasla ,,root") (zgodnie z .:' .\t.' . , , r ti) i umieszczenie ich



w zamknietych kopertach, odrqbnych dla ka2dego z systemow, w szafie
pancernej.

5. Metryka hasla powinna zawiera6: tre56 hasla, datg jego wprowadzenia do
systemu oraz byt przechowywana pzez okres 5 lat.

6. W przypadku utraty uprawniei przez osobq administrujqcq systemem nale2y
niezwlocznie zmienic hasla, do kt6rych miala dostqp.

s14
Procedura rozpoczqcia, zawieszenia i zakoriczenia pracy

1. Celem procedury jest zabezpieczenie danych osobowych przed
nieuprawnionym dostqpem i utratq poufnoSci w sytuacji, gdy u2ytkownik
tozpoczyna, przerywa lub koriczy pracg w systemie informatycznym
przelvtarzajqcy m dane osobowe.

2. Procedura polega na tym, iz:
1) u2ytkownik rczpoczyna prace z systemem informatycznym

przelwarzqqcym dane osobowe z u2yciem identyfikatora i hasla,
2) u2ytkownik jest zobowiqzany do powiadomienia ABI o pr6bach logowania

sig do systemu osoby nieupowaznionej, je6li system to sygnalizuje,
3) w przypadku, gdy uZytkownik podczas pr6by zalogowania slg zablokuje

system, zobowiqzany jest powiadomic o tym ASl, kt6ry odpowiada za
odblokowanie systemu u2ytkownikowi,

4) uzytkownik jest zobowiqzany do uniemo2liwienia osobom niepowolanym
(np klientom, pracownikom innych dzialow) wglqd do danych
wySwietlanych na monitorach komputerowych - tzw. Polityka czystego
ekranu,

5) przed czasowym opuszczeniem stanowiska pracy, u2ytkownik
zobowiqzany jest wywolac blokowany haslem wygaszacz ekranu lub
wylogowa6 siq z systemu. Je2eli tego nie uczyni - po uptywie 10 minut
system automatycznie aktywuje wygaszacz,

6) po zakofczeniu pracy, u2ytkownik zobowiqzany jest:
a) wylogowa6 sie z systemu informatycznego, a nastgpnie wylqczyc

sprzqt komputerowy,
b) zabezpieczy6 stanowisko pracy, w szczeg6lno6ci wszelkq

dokumentacjq oraz noSniki magnetyczne i optyczne, na kt6rych
znajdgq siq dane osobowe.

sls
Procedura tworzenia kopii zapasowych

Procedura zostala opisana w zilqcz[!]1!r r1 15 do lnstrukcji Zarzqdzania Systemem
lnformatycznym.

s16
Spos6b, miejsce i okres przechowywania elektronicznych no6nik6w informacji

i wydruk5w

8



1.

2.

Procedura okre6la spos6b postgpowania z no6nikami: twardymi dyskami,
ptytami CD/DVD, pendrive'ami, telefonami komorkowymi, pamiqciami typu
,,flash", na kt6rych znajdujq sig dane osobowe, celem zabezpieczenia ich
przez niszczeniem, kr adzieZq, d ostgpem os6b n ieu powazn ionych.

O bowiqzki u2ytkown i k6w d otyczqce zabezpieczenia e lektron icznych noSn i k6w
informacji:

'l) noSniki danych sq przechowywane w spos6b uniemo2liwiajqcy dostgp do
nich os6b nieupowa2nionych, jak r6wnie2 zabezpieczajqcy je przed
zagro2eniami Srodowiskowymi (zalanie, pozat, wplyw p6l
elektromagnetycznych),

2) zabrania sig wynoszenia poza obszar organizacji wymiennych no6nik6w
informacji, a w szczegolnoSci twardych dysk6w z zapisanymi danymi
osobowymi bez zgody Administratora Danych Osobowych,

3) w sytuacji przekazywania noSnik6w z danymi osobowymi poza obszar
organizacji nalezy stosowa6 nastepujqce zasady bezpieczehstwa:
a) adresat powinien zostaC powiadomiony o przesylce,
b) nadawca powinien sporzqdzi6 kopiq przesylanych danych,
c) dane przed wyslaniem powinny zostae zaszyfrowane a haslo podane

adresatowi innq drogq,
d) stosowac bezpieczne koperty depozytowe,
e) przesylke nalezy przesylae przez kuriera,
f) adresat powinien powiadomi6 nadawcq o otrzymaniu przesylki,

4) uZytkownicy sq zobowiqzani do niezwtocznego i trwalego
usuwania/kasowania danych osobowych z no6nik6w informacji po
ustaniu powodu ich przechowywania (chyba, 2e z powodu odrgbnych
przepis6w nale2y je zachowai na dtu2ej),

5) podlegajqce likwidacji uszkodzone lub przestarzale no6niki
a w szczeg6lnoSci twarde dyski z danymi osobowymi sq komisyjnie
niszczone w sposob fizyczny zgodnie z wzorem okre6lonym
w Zalaczniku 11 ,

6) No6niki informacji zamontowane w sprzgcie lT, a w szczeg6lnoSci twarde
dyski z danymi osobowymi powinny byd wymontowane lub
wyczyszczone specjalistycznym oprogramowaniem, zanim zostanq
przekazane poza obszar organizacji (np. sprzeda2 lub darowizna
komputer6w stacjonarnych / laptop6w),

s17
Zabezpieczenie kop i i za pasowych

Zabezpieczenie kopii zapasowych dokonywane jest zgodnie z procedura
opisanE w $ 15.
Zabezpieczenie dokument6w i wyd rukow:
1) dokumenty i wydruki trwate z danymi osobowymi przechowuje sig

w archiwum lub w zabezpieczonych fizycznie pomieszczeniach, biurkach
i szafach,

2) pracownicy sq zobowiqzani do zabezpieczania dokument6w (np
zamykanie dokument6w na klucz w szafach, biurkach) przed dostepem
os6b nieupowaznionych podczas swojej nieobecnoSci w pomieszczeniach
lub po zakonczeniu pracy (tzw. Polityka czystego biurka),

1.

2.



3) zabrania siq pozostawiania wydruk6w oraz ksero na drukarkach,
skanerach i kserokopiarkach bez nadzoru,

4) pracownicy sq zobowiqzani do niszczenia dokument6w i tymczasowych
wydruk6w w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania,

5) za zapewnien ie bezpieczeristwa dokumentow i wydruk6w odpowiedzialni
sq kierownicy wlaSciwych kom6rek organizacyjnych oraz podlegle im
osoby przetwarzajqce dane osobowe,

s18
Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami

komputerowymi

1. Celem ochrony antywirusowej jest zabezpieczenie system6w informatycznych
przed szkodliwym oprogramowaniem (np. typu robaki, wirusy, konie trojariskie,
rootkity) oraz nieautoryzowanym dostqpem do systemow przetwarzajqcych
dane osobowe.

2. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiadajq
lnformatycy, w tym za zapewnienie odpowiedniej iloSci licencji dla
u2ytkownik6w.

3. System antywirusowy zainstalowano na seruerze i stacjach roboczych.
4. System antywirusowy zapewnia ochrong: systemu operacyjnego,

przechowywanych plik6w, poczty wychod zqcel i przychodzqcel.
5. U2ytkownicy zobowiqzani sq do skanowania plikow programem

antywirusowym.
6. lnformatycy zapewniajq statq aktywnoS6 programu antywirusowego kt6ry musi

byd aktywny podczas pracy systemu informatyczneg o przetwarzlqcego dane
osobowe.

7. Aktualizacja definicji wirus6w odbywa sig automatycznie przez system.
B. W przypadku stwierdzenia pojawienia siq wirusa, ka2dy u2ytkownik winien

powiadomi6 lnformatyk6w.

sle
Ochrona przed nieautoryzowanym dostqpem do sieci lokalnej

1. Stosowane zabezpieczenia majq na celu zabezpieczenie system6w
informatycznych przed nieautoryzowanym dostgpem do sieci lokalnej np.
pzez prcgt amy szpieg ujqce, hacker6w.

2. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego
oprogramowania monitorujqcego wymiang danych na styku sieci lokalnej
i sieci rozleglej odpowiadajq lnformatycy.

3. Stosowany jest Firewall sprzetowy, programowy na senr'/erze i na stacjach
roboczych.

4. Zastosowano mechanizmy monitorujqce przeglqdanie lnternetu pzez
u2ytkownikow uwzglqd niajqce:

a) blokowanie stron internetowych okreSlonego typu,
b) blokowanie okre6lonych stron internetowych,
c) analizq przesylanych informacji pod kqtem niebezpiecznego

oprog ramowan ia.

s20
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Zasady i spos6b odnotowywania w systemie informacji o udostqpnieniu
danych osobowych

1. Odbiorcq danych jest kaidy, komu udostqpnia sie dane osobowe,
z wylqczeniem:

1) osoby, kt6rej dane dotyczq,
2) osoby, upowa2nionej do przetwarzania danych,
3) administratora majqcego siedzibq w pafistwie trzecim,
4) podmiotu, kt6remu powierzono przetwarzanie danych,
5) organ6w pahstwowych lub organ6w samorzqdu terytorialnego, kt6rym

dane sq udostgpniane w zwiqzku z prowadzonym postgpowaniem.
2. System przetv'tarzEqcy dane osobowe udostqpniane odbiorcom musi

umozliwia6 rejestracjq:
1) nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, kt6rej

udostqpniono dane,
2) zakresu udostgpnianych danych,
3) daty udostqpnienia.

3. Dane osobowe udostgpnia siq:
1) osobom lub podmiotom uprawnionym do ich otrzymania na mocy

przepis6w prawa,
2) pozostalym osobom lub podmiotom, jeieli w spos6b wiarygodny

uzasadniq potrzebe posiadania tych danych, a ich udostqpnienie nie
naruszy praw iwolnoSci os6b, kt6rych dane dotyczq.

4. Dane osobowe udostgpnia sig na pisemny, umotywowany wniosek, chyba 2e
przepis innej ustawy stanowi inaczej.

5. Zgody na udostqpnienie danych udziela ABl.
6. Odnotowanie informacji o udostgpnieniu danych (komu, zakresie, dacie)

powinno nastqpi6 niezwlocznie po udostqpnieniu danych:
1) w systemie informatycznym, je6li przetwarza udostqpnione dane

osobowe,
2) w postaci ewidencji udostqpniania danych wedlug wzoru Zalacznika 12.

7. ABI odpowiada za udostqpnienie danych osobowych w spos6b zgodny z ich
przeznaczeniem.

8. Na zqdanie osoby, ktorej dane zostaly udostqpnione, informacje
o udostgpnieniu danych sq zamieszczane w raporcie z systemu
informatycznego lub wyciqgu z rejestru papierowego, a raport przekazywany
jest tej osobie.

Rozdzial 3
Przeglqdy i konserwacje

s2t
Procedura wykonywania przeg lqd6w i konserwacji

1. Celem procedury jest zapewnienie ciEglo6ci dzialania system6w
informatycznych przelutarzalqcych dane osobowe oraz zabezpieczenie
danych osobowych przed ich nieuprawnionym udostgpnieniem.

2. Przeglqdy i konsenrvacje systemu informatycznego i aplikacji:

lt



1) lnformatycy odpowiadajq za bezawaryjnE prace systemu lT, w tym: stacji
roboczych, aplikacji serwerowych, baz danych, poczty email,

2) przeglqd i konserwacja systemu informatycznego powinny byi
wykonywane w terminach okreSlonych przez producent6w systemu lub
zgodnie z harmonogramem lnformatykow, jednak nie rzadziq, niZ raz
w roku,

3) za terminowoS6 przeprowadzenia przeglqd6w i konserwacji oraz ich
prawidlowy przebieg odpowiadajq lnformatycy,

4) lnformatycy odpowiadajq za optymalizacjg zasob6w serwerowych,
wielkoSci pami?ci i dysk6w,

5) lnformatycy odpowiadajq za sprawdzanie poprawno6ci dzialania systemu
lT, w tym: stacji roboczych, serwer6w, drukarek, baz danych, poczty email,

6) lnformatycy odpowiadajq za identyfikacjg i przyjmowanie zgloszei
o nieprawidlowo6ciach w dzialaniu systemu informatyczneg o oraz
oprogramowania celem ich niezwlocznego usuniqcia,

7) wszelkie prace konsenruacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane pzez podmiot
zewnetrzny, powinny odbywai sig na zasadach okreSlonych
w szczeg6lowej umowie z uwzglgdnieniem klauzuli dotyczqcej ochrony
danych,

8) czynnoSci konserwacyjne i naprawcze wykonywane doraznie przez osoby
nie posiadajqce upowa2niei do przelwarzania danych (np. specjalist6w
z firm zewngtrznych), muszq byi wykonywane pod nadzorem os6b
upowa2nionych,

9) przed przekazaniem uszkodzonego sprzetu komputerowego z danymi
osobowymi do naprawy poza teren organizaqi, nale2y:

1) wymontowai noSniki z danymi osobowymi,
2) truvale usunq6 dane osobowe z u2yciem specjalistycznego

oprogramowania,
3) nadzorowac proces naprawy przez osobq upowa2nionq przez

administratora systemu, gdy nie ma mo2liwo6ci usunigcia danych
z no6nika.

s22
Aktual izacje oprogramowan ia

'1. ASI odpowiada za aktualizacjq oprogramowania zgodnie z zaleceniami
producent6w oraz opiniq rynkowq co do bezpieczefistwa i stabilno6ci nowych
wersji (np. aktualizacje, service pack-i, latki).

2. ASI odpowiada za zapewnienie licencjonowanego oprogramowania do
przetw arzania danych osobowych.

s23
Dziennik administratora

1. ASI dokumentuje pracg w specjalnym dzienniku kt6rego wz6r stanowi
Zalacznik 13.

t2



1.

RozdziaN 4

s24
Postanowienia kofcowe

,,lnstrukcja Zarz4dzania Systemem lnformatycznym Ochrony Danych
Osobowych w Urzqdzie Gminy i Miasta Czerwionka-Leszczyny" jest
dokumentem wewnqtrznym i nie mo2e by6 udostgpniania osobom postronnym
w 2adnej formie.
Aktualizacje,,lnstrukcji Zarzqdzania Systemem lnformatycznym Ochrony
Danych Osobowych w Urzqdzie Gminy i Miasta czenirrionka-Leszczyny" sq
rejestrowane w wykazie aktualizacji zmian wedlug wzoru Zalacznlka nr 14,
prowadzonym przez Administratora Bezpieczeristwa lnformacji.
Kierownicy kom6rek organizacyjnych sq obowiqz ani zapoznat, z treSciq
,,lnstrukcji" kazdego u2ytkownika oraz zlo2yt, stosowne o6wiadczenie
potwierdzajqce znajomo6d jego treSci, celem wlqczenia do akt osobowych.
Wszystkie regulacje dotyczqce system6w informatycznych, okreSlone
w ,,lnstrukcji" dotyczq r6wnie2 przelwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.
U2ytkownicy zobowiqzani sq do stosowania przy przetwarzaniu danych
osobowych postanowiefi zawartych w niniejszej,, I nstrukcji".
Przypadki, nieuzasadnionego zaniechania obowiqzk6w wynikajqcychz niniejszego dokumentu potraktowane bqdq jako cig2kie naruszenie
obowiqzk6w pracowniczych.
Wobec osoby, kt6ra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania taklego naruszenia nie
podjgla dzialania okreSlonego w niniejszym dokumencie, a w szczeg6lno6ci
nie powiadomila odpowiedniej osoby zgodnie z okreSlonymi zasadami,
a takZe, gdy nie zrealizowala stosownego dzialania dokumentujqcego ten
przypadek, mozna wszczqi postgpowanie dyscyplinarne.

Bu istrz
Gmi Miasta

Czenvi Leszczyny
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We zewski

l3


