BURMESTRZ
GMINY | MIASTA |
Czerwionka-Leszczymy Zarzadzenie Nr 175/16

Burmistrza Gminy i Miasta Czerwionka-Leszczyny
z dnia 9.05.2016 r.

W sprawie "Polityki bezpieczenstwa informacji danych osobowych" oraz
"Instrukcji zarzadzania systemem informatycznym ochrony danych
osobowych" w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.

Na podstawie art. 30 ust. 1 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (tj. Dz. U. z 2016r. poz. 446) w zwigzku z art. 36 ust. 2
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2015 r.
poz. 2135, z pézn. zm.) oraz §3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024).

zarzadzam, co nastepuje :

§1

1. Wprowadza sie ,Polityke bezpieczenstwa informacji danych osobowych" w Urzedzie
Gminy i Miasta Czerwionka-Leszczyny stanowigcg zatgcznik nr 1 do zarzadzenia.

2. Wprowadza sie ,Instrukcje zarzgdzania systemem informatycznym ochrony danych
osobowych" w Urzedzie Gminy i Miasta Czerwionka-Leszczyny stanowiacg zatgcznik
Nr 2 do zarzadzenia.

§2

Traci moc Zarzadzenie Nr 24/12 Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia
24 stycznia 2012 r. w sprawie wprowadzenia ,Polityki bezpieczenstwa informacji ochrony
danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny” oraz ,Instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny”.

§3

Zarzadzenie wchodzi w zycie z dniem wydania.

Burmistrz
Gminy/i Miasta
Czerwionltp-Leszczyny

Wie aniszewski




BURMISTRZ
GMINY [ MIASTA

Czerwionka-1Leszczyny

Zatacznik nr 1

do Zarzadzenia nr 175/16
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny

z dnia 9 maja 2016 r.

Polityka Bezpieczenstwa Informacji Danych Osobowych
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny

Rozdziat 1
Postanowienia ogdlne

§1

Podstawa prawna

Podstawe prawng dla Polityki Bezpieczenstwa Informacji Danych Osobowych
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny stanowia:

1)
2)

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
z 2015 r. poz. 2135, z pézn. zm.),

rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr. 100, poz. 1024).

§2

Definicje

Przez uzyte w Polityce okreslenia nalezy rozumie¢:

1)

2)

3)

4)

o)

6)

Polityka Bezpieczeristwa — rozumie sie przez to Polityke bezpieczenstwa
ochrony danych osobowych w Urzedzie Gminy i Miasta Czerwionka-
Leszczyny,

Administrator Danych Osobowych — Burmistrz Gminy i Miasta Czerwionka-
Leszczyny, decydujacy o celach i $rodkach przetwarzania danych osobowych,
Administrator Bezpieczeristwa Informacji (ABI) — pracownik Referatu
Informatyki- wyznaczony przez Burmistrza Gminy i Miasta Czerwionka-
Leszczyny, odpowiedzialny za organizacje ochrony danych osobowych,
Administrator Systeméw Informatycznych (ASIl) - pracownik Referatu
Informatyki- wyznaczony przez Burmistrza Gminy i Miasta Czerwionka-
Leszczyny, odpowiedzialny za organizacje¢ ochrony danych osobowych
w systemach informatycznych,

Ustawa — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. ochronie
danych osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1182),

rozporzadzenie - rozporzadzenie Ministra Spraw  Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz  warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy



informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024),

7) dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej,

8) zbior danych — zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony w/g okreslonych kryteriéw oraz celow;

9) usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub
taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza,

10)zgoda osoby, ktérej dane dotycza — rozumie sie przez to oswiadczenie woli,
ktérego trescia jest zgoda na przetwarzanie danych osobowych tego, kto
sktada o$wiadczenie; zgoda nie moze byé domniemana lub dorozumiana
z oéwiadczenia woli o innej tresci,

11)baza danych osobowych - zbiér uporzadkowanych powigzanych ze sobg
tematycznie danych zapisanych np. w pamieci zewnetrznej komputera. Baza
danych jest ztozona z elementéw o okreslonej strukturze - rekordéw lub
obiektow, w ktérych sg zapisane dane osobowe,

12)przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowywanie, udostepnianie,
zmienianie, usuwanie,

13)system informatyczny (system) - zespot wspétpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,

14)Administrator systemu - osoba nadzorujaca prace systemu informatycznego
oraz wykonujgca w nim czynnosci wymagajace specjalnych uprawnien;

15)uzytkownik - pracownik Urzedu Gminy i Miasta Czerwionka-Leszczyny
posiadajacy uprawnienia do pracy w systemie informatycznym zgodnie
z zakresem obowigzkéw stuzbowych,

16)zabezpieczenie systemu informatycznego — nalezy przez to rozumiec
wdrozenie stosownych $rodkéw administracyjnych, technicznych i fizycznych
w celu zabezpieczenia zasoboéw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata,

17)noénik komputerowy (wymienny) - nosnik stuzacy do zapisu
i przechowywania informacji, np. taémy, dyskietki, dyski twarde,

18)incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnosé,
dostepnos¢ i integralno$c,

19)zagrozenie — potencjalna mozliwo$¢ wystgpienia incydentu,

20)dziatanie korygujace - jest to dziatanie przeprowadzane w celu
wyeliminowania przyczyny incydentu lub innej niepozadanej sytuacii,

21)dziatanie zapobiegawcze — jest to dziatanie, ktore nalezy przedsiewzig¢, aby
wyeliminowaé przyczyny zagrozenia lub innej potencjalnej sytuacii
niepozadanej,

22)kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci
systemu ochrony danych osobowych, na podstawie wymagan ustawowych,
polityki i instrukciji,

23)Urzad — rozumiany jako Urzad Gminy i Miasta Czerwionka-Leszczyny.

24)Instrukcja — Instrukcja zarzadzania systemem informatycznym ochrony
danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.



Rozdziat 2
Cel i Zakres polityki bezpieczenstwa informacji danych osobowych

§3

Cele Polityki Bezpieczenstwa

1. Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Urzad Gminy i Miasta Czerwionka-Leszczyny przed
wszelakiego rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi,
swiadomymi lub nieswiadomymi.

2. Drugim zatgcznikiem do Zarzadzenia Nr 175/16 z dnia 9 maja 2016 roku jest
sInstrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny, zwang
dalej ,Instrukcja”. ~Okresla ona sposéb zarzadzania systemem
informatycznym, stuzagcym do przetwarzania danych osobowych, ze
szczegblnym uwzglednieniem zapewnienia ich bezpieczenstwa.

3. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia
fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje
oraz przez uzytkownikow.

4. Zastosowane zabezpieczenia majg stuzyé osiggnieciu powyzszych celéw
I Zapewnic:

1) poufno$é danych - rozumiana jako wtasciwoé zapewniajgcg, ze dane nie
sg udostepniane nieupowaznionym osobom,

2) integralno$¢ danych - rozumiang jako wiasciwosé Zzapewniajaca, ze dane
osobowe nie zostaty zmienione Iub zniszczone w sposéb
nieautoryzowany,

3) rozliczalno$¢ danych - rozumiang jako wiasciwosé zapewniajgca, ze
dziatania osoby mogg by¢ przypisane w sposéb jednoznaczny tylko tej
osobie,

4) integralno$¢ systemu rozumiang jako nienaruszalno$é systemu,
niemoznos¢ jakiejkolwiek manipulacji, zaréwno zamierzonej, jak
I przypadkowej.

§4

Zakres polityki bezpieczenstwa informacji danych osobowych

1. Zakres przedmiotowy niniejszej polityki obejmuje dane osobowe przetwarzane
w Urzedzie, zaréwno w formie elektronicznej jak i tradycyjne;j.

2. Procedury i zasady okreslone w niniejszej Polityce stosuje sie do wszystkich
pracownikow Urzedu, jak i innych oséb majacych dostep do danych
osobowych przetwarzanych w Urzedzie (np. oséb realizujgcych zadania na
podstawie uméw zlecenia Ilub o dzielo, wolontariuszy, stazystow,
praktykantow, serwisantéw).



Rozdziat 3
Organizacja przetwarzania danych osobowych

§5

Administrator Danych Osobowych

1. Administrator Danych Osobowych zabezpiecza dane osobowe przed ich
udostepnieniem osobom nieupowaznionym, pozyskaniem przez osobeg
nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie danych
osobowych, nieautoryzowang zmiang, utrata, uszkodzeniem  lub
zniszczeniem.

2. Administrator Danych Osobowych przetwarza dane osobowe zgodnie
z prawem realizuje zadania w zakresie ochrony danych osobowych, w tym
zwtaszcza:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem zmian w obowigzujgcym prawie, organizacji Urzedu
oraz technik zabezpieczenia danych osobowych, w szczegoélnosci o:

a) zbieraniu danych osobowych wytacznie dla oznaczonych,
przewidzianych prawem celow,

b) przetwarzaniu danych osobowych w postaci umozliwiajgcej
identyfikacje oso6b, ktérych dotyczg,

c) informowaniu osoby, ktérej dane zostaty umieszczone w zbiorze
danych, o przystugujacych jej prawach, zgodnie z §10 niniejszej
Polityki,

d) przetwarzaniu danych osobowych nie dtuzej niz jest to niezbedne do
osiggniecia celu przetwarzania,

e) zapewnieniu kontroli nad tym, jakie dane osobowe, kiedy i przez
kogo zostaty wprowadzone do zbioru i komu s3 przekazywane,

f) udostepnianiu danych osobowych innym podmiotom wyltacznie
w sposéb zgodny z prawem.

2) nadaje upowaznienia do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi czynnos$ci, oraz
prowadzi ich ewidencje,

3) zgtasza zbiory danych osobowych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, chyba ze powota i zgtosi
Administrator Bezpieczenistwa Informacji wtedy rejestruje zbiory w Swoim
Rejestrze Zbioréw z wyjatkiem zbioréw ustawowo zwolnionych. Natomiast
zbiory zawierajgce dane osobowe wrazliwe bez wzgledu czy powota
Administratora Bezpieczenstwa Informacji czy nie to zglasza je do
Generalnego Inspektora Ochrony Danych Osobowych,

4) wyznacza Administratora Bezpieczenstwa Informacji oraz okresla jego
zakres czynnosci,

5) wyznacza Administratora Systemow Informatycznych oraz okresla jego
zakres czynnosci,

6) zleca pracownikom Referatu Informatyki, by we wspotpracy
z Administratorem Bezpieczenstwa Informacji zapewnit uzytkownikom
odpowiednie stanowiska pracy umozliwiajagce bezpieczne przetwarzanie
danych,



7) w razie stwierdzenia lub podejrzenia naruszenia zasad przetwarzania
i ochrony danych osobowych, a w szczeg6lnoéci zabezpieczen systemu
informatycznego, na wniosek Administratora Bezpieczenstwa Informaciji
podejmuje odpowiednie dziatania w celu usuniecia zagrozenia Iub
minimalizacji jego skutkow,

8) udostepnia dane osobowe ze zbioru na zgdanie uprawnionych podmiotéw
w przypadkach wskazanych prawem,

9) Administrator danych zapewnia $rodki i organizacyjng odrebno$¢
Administratora Bezpieczenstwa Informacji niezbedne do niezaleznego
wykonywania przez niego zadan.

§6

Zadania Administrator Bezpieczenstwa Informacji ustawowe i scedowane przez

Administratora Danych Osobowych

Do ustawowych obowigzkéw ABI nalezy:

1.

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych,

. hadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa

w art. 36 ust. 2 UODO, oraz przestrzegania zasad w niej okreslonych,
zapewnianie zapoznania os6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

prowadzenie rejestru zbioréw danych przetwarzanych przez administratora
danych, z wyjatkiem zbioréw zawierajgcych dane wrazliwe

Do pozostatych obowiazkéw ABI scedowanych przez ADO nalezy:

5.
6.

7
8.

9.

organizacja bezpieczenstwa i ochrony danych osobowych zgodnie
Z wymogami ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami polityki
bezpieczenstwa informagiji,

wydawanie i anulowanie Upowaznien do przetwarzania danych osobowych,
prowadzenie Ewidencji os6b upowaznionych do przetwarzania danych
osobowych,

prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych,

10.nadzér nad bezpieczeristwem danych osobowych,
11.kontrola  dziatan komorek organizacyjnych pod wzgledem zgodnosci

przetwarzania danych z przepisami o ochronie danych osobowych,

12.inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony

danych osobowych

Administrator Bezpieczenstwa Informacji ma prawo :

1.

2.

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych
z ochrong danych osobowych w catej organizacji,

wstgpu do pomieszczen w ktérych zlokalizowane sg zbiory danych
I przeprowadzenia niezbednych badan Iub innych czynnosci kontrolnych
w celu oceny zgodnosci przetwarzania danych z ustawa,

zadac¢ ztozenia pisemnych lub ustnych wyjasniers w zakresie niezbednym do
ustalenia stanu faktycznego,



zagdaé okazania dokumentéw i wszelkich danych majgcych bezposredni
zwigzek z problematyka kontroli,

. zagdaé¢ udostepnienia do kontroli urzadzen, no$énikéw oraz systemow

informatycznych stuzacych do przetwarzania danych,

ABI formglnie powotuje sie zgodnie z Rozporzadzeniem ministra administracji
i cyfryzacji z dnia 10 grudnia 2014 r. (Poz. 1934) oraz zarzadzeniem Nr 68/2015
Burmistrza Gminy i Miasta Czerwionka-Leszczyny z dnia 16 lutego 2015 .

Dodatkowo Administrator Bezpieczeristwa Informacji jest odpowiedzialny za:

1)

2)

3)

4)

9)

6)

prowadzenie oraz aktualizacje dokumentacji opisujacej sposob przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych, tj:
a) ,Polityki bezpieczenstwa danych osobowych”, zawierajgcej m.in.:
— Wykaz budynkéw i pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe — Zatgcznik nr 1
— Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do ich przetwarzania — Zatacznik nr 2
— Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegoélnych
pél informacyjnych i powiazania miedzy nimi — Zatacznik nr 3
— Opis sposobu przeptywu danych pomiedzy systemami — Zatgcznik nr 4
b) ,Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny”,
nadzorowanie przestrzegania zasad okreslonych w ,Polityce bezpieczenstwa
danych osobowych” i ,Instrukcji zarzadzania systemem informatycznym
ochrony  danych osobowych w Urzedzie Gminy i Miasta Czerwionka-
Leszczyny”,
szkolenie oséb dopuszczonych do przetwarzania danych osobowych lub
przebywania w obszarze danych osobowych z zakresu zasad przetwarzania
i ochrony danych tych danych oraz zasad bezpieczenstwa informatycznego
w oparciu o przygotowywanie przez siebie materialy szkoleniowe oraz
prowadzenie adekwatnej dokumentacji w tym zakresie (Zatacznik nr 5),
Zapoznanie sie z przepisami dotyczacymi ustawy ochrony danych osobowych,
osobowych osoba przeszkolona potwierdza na o$wiadczeniu, ktérego wzor
stanowi Zatacznik nr 6,
nadzorowanie zamieszczania w umowach z uzytkownikami upowaznionymi do
przetwarzania danych osobowych, firmami, ktérym powierzono przetwarzanie
danych osobowych lub konserwacje urzadzen stuzagcych do przetwarzania
danych oraz pracownikami tych firm, a takze w innych dokumentach
odpowiednich zapisow dotyczacych ochrony danych osobowych,
nadzorowanie wdrozenia adekwatnych do zagrozen $rodkow fizycznych,
a takze organizacyjnych i technicznych stuzgcych  zapewnieniu
bezpieczenstwa,
wyznaczanie, rekomendowanie i egzekwowanie wykonania zadan zwigzanych
z ochrong danych osobowych w Urzedzie Gminy i Miasta Czerwionka-
Leszczyny,




7)

koordynowanie kontroli z zakresu przestrzegania przepisébw o ochronie
danych osobowych, w tym: Zzadanie ztozenia pisemnych wyjasnien w zakresie
niezbednym do ustalenia stanu faktycznego, oraz udostepnienia do kontroli
urzadzen, nosnikéw oraz systeméw informatycznych stuzgcych do
przetwarzania danych.

§7

Pracownicy Referatu Informatyki

Pracownicy Referatu Informatyki realizujg zadania w zakresie zarzadzania
i biezacego nadzoru nad systemami informatycznymi Urzedu Gminy i Miasta
Czerwionka-Leszczyny, w szczegdblnosci:

1)

2)

3)

4)

6)

7)

zarzadzajg systemami informatycznymi, w ktérych przetwarzane sa dane
osobowe, postugujac si¢ hastem dostepu do wszystkich stacji roboczych
z poziomu administratora,

zarzadzajg systemami komunikacji w sieci komputerowej oraz przesytania
danych za posrednictwem urzadzen teletransmisiji,

nadzorujg funkcjonowanie mechanizméw uwierzytelniania uzytkownikow
w systemach informatycznych stuzacych do przetwarzania danych osobowych
oraz kontroli dostepu do danych osobowych,

wykonujg kopie bezpieczenstwa komputerowych zbiorow danych zgodnie
z zasadami okreslonymi w ,Instrukcji” oraz okresowo sprawdzaja je pod katem
ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego,

przydzielajg kazdemu uzytkownikowi indywidualny identyfikator, hasto do
systemow informatycznych, dokonujg ewentualnych modyfikacji uprawnien,
usuwania kont uzytkownikow zgodnie z zasadami okreslonymi w ,Instrukgji”,
na wniosek kierownika komorki organizacyjnej Urzedu,

zmieniajg okresowo hasta dostepu uzytkownikéw do sytemu informatycznego
w przypadkach gdy system informatyczny nie wymusza okresowej zmiany
haset uzytkownikéw okreslonej w sinstrukgji”,

Osobiscie wykonujg lub sprawujg nadzér nad wykonywaniem: napraw,
konserwaciji oraz likwidacji urzadzen komputerowych, ktére mogag zawieraé
dane osobowe.

§8

Kierownicy komérek organizacyjnych

Kierownicy komérek organizacyjnych sg odpowiedzialni za:

1)

nadzorowanie przestrzegania zasad przetwarzania i ochrony danych
osobowych przyjetych w Urzedzie przez podlegty personel, w szczegolnosci:
a) do wystepowania do Administratora Bezpieczenstwa Informacji na
pisemny wniosek o dopuszczenie pracownika do pracy w systemie
informatycznym (nadanie mu loginu i hasta),
b) przetwarzania danych osobowych w celu i zakresie okreslonym
w imiennym upowaznieniu do przetwarzania danych osobowych,
c) stosowania przydzielonych im indywidualnych identyfikatoréw dostepu do
systemu informatycznego przez podlegtych pracownikéw,
d) przeciwdziatania dostepowi o0s6b nieuprawnionych do danych
osobowych i systemu informatycznego, w ktérym sa przetwarzane,



e) prawidlowego zabezpieczania danych osobowych oraz miejsc ich
przechowywania w trakcie i po zakonczeniu pracy,

2) niedopuszczenie do uzywania zewnetrznych nosnikow danych do celow
innych niz niezbedne do realizacji zadan komoérek organizacyjnych lub
tworzenia kopii bezpieczenstwa, z wyjatkiem sytuaciji, gdy jest to niezbedne ze
wzgledu na specyfike zadania,

3) wspodidziatanie z Administratorem Bezpieczenstwa Informacji w zakresie
przestrzegania zasad przetwarzania i ochrony danych osobowych w Urzedzie
oraz identyfikacji i analizy ryzyk z tym zwigzanych,

4) niezwtoczne informowanie Administratora Bezpieczenstwa Informacji,
o kazdym stwierdzeniu lub podejrzeniu naruszenia bezpieczenstwa danych
osobowych lub systemu informatycznego, w ktorym sg przetwarzane oraz
wspbtdziatanie przy usuwaniu skutkéw takiego naruszenia. Polityka
bezpieczenstwa.

§9

Osoby przetwarzajace dane osobowe

1. Kazda osoba przetwarzajgca dane osobowe posiada odpowiednie upowaznienie
do przetwarzania danych osobowych zawierajgce: imig i nazwisko, date nadania,
zakres danych, ktore osoba moze przetwarzac (zbiory danych) oraz identyfikator
w przypadku, gdy dane osobowe s3 przetwarzane w systemie informatycznym.

2. Kazda osoba upowazniona do przetwarzania danych osobowych jest
zobowigzana do:

1) przetwarzania danych osobowych wytacznie w zakresie ustalonym
indywidualnie przez Administratora Danych Osobowych w upowaznieniu
i tylko w celu wykonywania natozonych na nig obowiagzkow,

2) poznania i bezwzglednego przestrzegania obowigzujgcych u Administratora
Danych Osobowych zasad przetwarzania i ochrony danych osobowych oraz
bezpieczenstwa systemu informatycznego,

3) zachowania w tajemnicy danych, ktére przetwarza oraz sposobéw ich
zabezpieczenia przez caty okres zatrudnienia u Administratora Danych
Osobowych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej
funkciji,

4) korzystania z systemu informatycznego Administratora Danych Osobowych
w sposob zgodny ze wskazoéwkami zawartymi w instrukcjach obstugi urzadzen
wchodzacych w sktad systemu informatycznego, oprogramowania i nosnikow
oraz zasadami przyjetymi w Urzedzie,

5) zabezpieczania danych osobowych oraz informacji o zabezpieczeniach
systemu informatycznego przed ich udostepnianiem osobom nieuprawnionym,
nieuprawniong modyfikacja, utratg lub zniszczeniem.

§10
Osoby, ktorych dane dotycza

1. Kazdej osobie, ktérej dotycza dane osobowe przetwarzane u Administratora
Danych Osobowych, przystuguje prawo do:
1) dostepu do tresci przetwarzanych danych osobowych tej osoby,
2) poprawiania tresci przetwarzanych danych osobowych tej osoby (bez zbednej
zwioki), tj. do uzupetnienia, uaktualnienia, sprostowania danych osobowych,
a takze zadania czasowego lub trwatego wstrzymania ich przetwarzania badz



usunigcia ze zbioru, jezeli sg one niekompletne, nieaktualne, nieprawdziy.ve lub

zostaty zebrane z naruszeniem ustawy, albo s3 juz zbedne dla realizacji celu,

dla ktérego zostaty zebrane,
3) kontroli przetwarzanych danych osobowych tej osoby, w szczegd6lnoici

uzyskania informacji o:

a) istnieniu zbioru danych osobowych i jego administratorze (wraz
z siedziba),

b) celu, zakresie i sposobie przetwarzania danych osobowych,

c) terminie rozpoczecia przetwarzania danych osobowych w zbiorze,

d) tresci jej danych osobowych (podanej w powszechnie zrozumiate] formie),

e) zrodle, z jakiego pochodza te dane (chyba ze Administrator Danych
Osobowych jest zobowigzany do zachowania w tym zakresie tajemnicy
panstwowej, stuzbowej lub zawodowej),

f) sposobie udostepniania jej danych osobowych (w szczegolnosci
o odbiorcach lub kategoriach odbiorcow, ktérym dane s3 udostepniane),

g) przestankach podjecia  rozstrzygniecia indywidualnej  sprawy
uwzgledniajacej wniosek osoby, ktérej dane dotycza, podjetego podczas
zawierania lub wykonywania umowy Polityki bezpieczenstwa danych
osobowych w Urzedzie wylacznie na podstawie operacji na danych
osobowych prowadzonych w systemie informatycznym,

h) obowigzku lub dobrowolnosci podania danych, a takze jesli taki obowigzek
istnieje — o jego podstawie prawne;j,

i) prawie dostepu do tresci swoich danych i ich poprawiania, o ktérych mowa
wpkt. 1i2,

j) wniesienia sprzeciwu wobec ich wykorzystania w celach marketingowych
lub przekazania innemu administratorowi danych (z uwzglednieniem
wyjgtkow ustawowych),

k) udzielenia informacji o przystugujacych prawach osobie, ktérej dane
dotycza, na jej wniosek w terminie 30 dni.

. W przypadku zbierania danych osobowych bezposérednio od osoby, ktérej one
dotycza, na jej zadanie udziela sie informacji wskazanych w ust. 1 pkt 3 lit. a-f,
ale nie czgsciej niz raz na 6 miesiecy.

. Informacja, o ktérej mowa w ust. 1 pkt. 3, powinna by¢ udzielana w zrozumiatej

formie oraz na pismie, jesli osoba o to wnioskuije.

. W przypadku, gdy w nieduzym odstepie czasowym dochodzi do ponownego lub

kolejnego zbierania danych tej samej osoby do tych samych celéw, mozna

powotac sie na fakt wczesniejszego udzielenia informaciji, o ktérych mowa w ust.

1 pkt. 3.

. Obowigzek informacyjny nie wystepuje w przypadku, gdy:

1) ze wzgledu na okoliczno$ci przekazania danych osobowych do przetwarzania
w zbiorze zachodzi pewnos¢ (tj. obiektywna Swiadomo$¢), ze osoba, ktorej
dane dotycza, posiada wszystkie informacje, o ktérych mowa w ust. 1 pkt 3,

2) dane sg przetwarzane dla celow naukowych, dydaktycznych, historycznych,
statystycznych lub archiwalnych, a udzielenie informacji pociggatoby za sobg
naktady niewspétmierne z zamierzonym celem,

3) przekazanie informagiji spowodowatoby:

a) ujawnienie wiadomosci zawierajacych informacje niejawne,
b) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia lub zdrowia
ludzi lub bezpieczeristwa publicznego,



c) zagrozenie dla podstawowego interesu gospodarczego lub finansowego

panstwa,
d) istotne naruszenie dobr osobistych oséb, ktérych dane dotycza lub innych
0sob.
Rozdziat 4

OKRESLENIE SRODKOW ORGANIZACYJNYCH | TECHNICZNYCH,
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

§11
Zachowanie poufnosci

Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych
Osobowych, pojawiajace sie ze strony 0sob trzecich, ktére majg dostep do danych
osobowych (np. serwisanci, ustugodawcy), jest minimalizowane przez wprowadzanie
do podpisanych uméw zapiséw o powierzeniu przetwarzania danych osobowych.

) §12
Srodki organizacyjne i techniczne

1. Zabezpieczenia organizacyjne:

1) zostat wyznaczony Administrator Bezpieczenstwa Informacji nadzorujacy
przestrzeganie zasad ochrony przetwarzanych danych osobowych,

2) zostata opracowana i wdrozona polityka bezpieczenstwa,

3) zostata opracowana i wdrozona Jnstrukcja zarzadzania systemem
informatycznym ochrony danych osobowych w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny”,

4) do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajgce
upowaznienia nadane przez administratora danych,

5) prowadzona jest ewidencja osob upowaznionych do przetwarzania danych,

6) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego,

7) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy,

8) przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajacych dane przed dostgpem oso6b nieupowaznionych,

9) przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane
sa dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej
przy przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych,

10)stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami przetwarzajgcymi dane osobowe,

11)kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji
papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych
osobowych w zbiorach elektronicznych i papierowych,
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)

12) za przeprowadzenie szkolenia odpowiada ABI, a za jego zorganizowanie
odpowiada przetozony uzytkownikow,

13)zakres szkolenia powinien obejmowaé zaznajomienie  uzytkownika
z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej
podstawie aktami wykonawczymi oraz instrukcjami  obowigzujacymi
u Administratora Danych, a takze o zobowigzaniu sie do ich przestrzegania.
Szczegotowy zakres szkolenia wraz z lista obecnosci znajduje sie
w Zatgczniku nr 5,

14)szkolenie zostaje zakonczone podpisaniem przez pracownika O$wiadczenia
0 wzigciu udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych
osobowych,

15)o$wiadczenie jest (Zatacznik nr 6) przechowywane w aktach osobowych
uzytkownikow i stanowi podstawe do podejmowania dziatar w celu nadania im
uprawnien do korzystania z systemu informatycznego przetwarzajgcego dane
osobowe.

Zabezpieczenia ochrony fizycznej danych osobowych okresla Zatacznik nr 2.

Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej

stosuje si¢ dla fizycznych elementéw systemu, ich potgczen oraz systemoéw

operacyjnych. Szczegdtowy opis zabezpieczen zawarty jest w JInstrukcji”.

Zabezpieczenia narzedzi programowych i baz danych stosuje sie dla procedur,

aplikacji, programéw i innych narzedzi programowych przetwarzajgcych dane

osobowe. Szczegoétowy opis zabezpieczen zawarty jest w ,Instrukcji”.

§13
Instrukcja bezpieczenstwa

. Instrukcja definiuje katalog zagrozen i incydentéw zagrazajgcych bezpieczenstwu

danych osobowych oraz opisuje sposéb reagowania na nie. Celem instrukcji jest
minimalizacja skutkow wystgpienia incydentéw bezpieczeristwa, ograniczenie
ryzyka powstania zagrozen i wystepowania incydentow w przysztosci.

. Kazdy pracownik Urzedu Gminy i Miasta Czerwionka-Leszczyny w przypadku

stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest poinformowaé bezposredniego  przetozonego  lub
Administratora Bezpieczenstwa Informacii.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) niewtasciwe  zabezpieczenie fizyczne pomieszczen,  urzadzen
i dokumentow,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed
wyciekiem, kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka/ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
wodg, utrata zasilania, utrata facznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskdw, oprogramowania, pomyiki: informatykéw,  uzytkownikow,
utrata/zagubienie danych),
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3) umy$lne incydenty (wiamanie do systemu informatycznego lub
pomieszczen, kradziez danych/sprzetu, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

5. W przypadku stwierdzenia  wystapienia  zagrozenia,  Administrator
Bezpieczenstwa Informacji prowadzi postgpowanie wyjasniajace w toku, ktorego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

2) inicjuje ewentualne dziatania dyscyplinarne,

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych zagrozen w przysztosci,

4) dokumentuje prowadzone postgpowania.

6. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajgce w toku, ktorego:

1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz
wielko$é szkod, ktore zaistniaty,

2) zabezpiecza ewentualne dowody,

3) ustala osoby odpowiedzialne za naruszenie,

4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza
szkody),

5) inicjuje dziatania dyscyplinarne,

6) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajgce do
eliminacji podobnych incydentéw w przysztosci,

7) dokumentuje prowadzone postepowania.

§14
Procedura dziatan korygujacych i zapobiegawczych

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych Zz:
inicjowaniem oraz realizacjg dziatan korygujacych i zapobiegawczych wynikajacych z
zaistnienia incydentow bezpieczenstwa lub zagrozen systemu ochrony danych
osobowych.

1. Procedura dziatan korygujgcych i zapobiegawczych obejmuje wszystkie te
procesy, w ktérych incydenty bezpieczenstwa lub zagrozenia moga wptynac
na zgodnoé¢ z wymaganiami stawy o Ochronie Danych Osobowych, jak
réwniez na poprawne funkcjonowanie systemu ochrony danych osobowych.

2. Osoba odpowiedzialng za nadzér nad procedurg jest Administrator
Bezpieczenstwa Informaciji.

Definicje

1. Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnosc,
dostepnosc i integralnosc.

2. Zagrozenie — potencjalna mozliwo$¢ wystgpienia incydentu

3. Korekcja — dziatanie w celu wyeliminowania skutkow incydentu.

4. Dziatanie korygujace — jest to dziatanie przeprowadzane w celu
wyeliminowania przyczyny incydentu lub innej niepozadanej sytuacii.

5. Dziatanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewzig¢, aby
wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacii
niepozadane;.
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6. Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznoséci
systemu ochrony danych osobowych, na podstawie wymagan ustawowych,
polityki i instrukciji.

Opis czynnosci
1. ABI jest odpowiedzialny za analize incydentow bezpieczenstwa lub zagrozen
ochrony danych osobowych. Typowymi Zrédtami informacji o incydentach,
zagrozeniach lub stabosciach s3:
a. zgtoszenia od pracownikow
b. wiedza ABI
c. wyniki kontroli wewnetrznych ODO, kontroli GIODO lub pozostatych
2. W przypadku, gdy ABI stwierdzi konieczno$¢ podjecia dziatan korygujgcych
lub zapobiegawczych, okresla: zrédio powstania incydentu lub zagrozenia,
zakres dziatan korygujacych lub zapobiegawczych, termin realizacji, osobe
odpowiedzialng
3. ABI jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig
wdrazanych dziatan korygujgcych lub zapobiegawczych.
4. Po przeprowadzeniu dziatan korygujacych lub zapobiegawczych, ABI jest
zobowigzany do oceny efektywnosci ich zastosowania.
5. Powyzsze czynnosci ABI w rejestruje w pliku Zatacznik 7.xls .

§15
Kontrola systemu ochrony danych osobowych

1. Celem procedury jest uporzgdkowanie i przedstawienie czynnoéci zwigzanych
ze sprawdzaniem zgodnos$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych (na podstawie rozporzadzenia
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw
o0 ochronie danych osobowych przez administratora bezpieczenstwa informaciji
(Dz. U. z 2015 r., poz. 745)

2. Do kontroli stanu ochrony danych osobowych upowazniony jest ABI,
pracownicy Biura Audytu i Kontroli Wewnetrznej, najwyzsze kierownictwo.

3. Kontroli podlegajg: zbiory, systemy informatyczne przetwarzajgce dane
osobowe, zabezpieczenia fizyczne, zabezpieczenia  organizacyjne,
bezpieczenstwo osobowe oraz zgodnos¢ stanu faktycznego z wymaganiami
U.0.D.O.

4. ABI przygotowuje plan kontroli (mozliwy kwartalny lub roczny) uwzgledniajgc
zakres oraz termin przeprowadzenia poszczegolnych sprawdzen oraz sposob
i zakres ich dokumentowania Zalacznik 12 — Plan kontroli. W okresie 5 lat
nalezy dokona¢ kontroli wszystkich zbioréw i systeméw Administratora
Danych.

5. ABI ma obowigzek przedstawienia ADO planu kontroli najpézniej na 2
tygodnie przed dniem rozpoczecia okresu objetego planem.

6. ABI prowadzi kontrole zgodnie z planem lub moze wszczgé kontrole dorazne
na skutek podejrzenia lub naruszenia ochrony danych osobowych.

7. ABIl zobowigzany jest do powiadomienia kierownikébw kontrolowanych
jednostek o kontroli w terminie co najmniej 7 dni przed jej przeprowadzeniem.
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8. Kontrola przeprowadzana jest na podstawie listy kontrolnej dokumentu
Zalacznik 8 - lista kontrolna ODO

9. ABI moze dokumentowaé przebieg kontroli w postaci danych i wydrukow
z kontrolowanych systemoéw (programoéw) oraz poprzez sporzadzanie: notatek
z czynnosci, protokotéw odebrania ustnych wyjasnien, protokotéw z ogledzin,
kopii dokumentéw, printscreenéw, logéw systemowych, zapiséw konfiguraciji
technicznych srodkoéw zabezpieczen systemow

10.Po dokonanej kontroli, ABI przygotowuje i przekazuje do ADO raport
pokontrolny Zatacznik 9 — Sprawozdanie pokontrolne. W przypadku
sprawdzenia planowego, sprawozdanie powinno by¢ przekazane ADO nie
p6zniej niz w terminie 30 dni od zakoriczenia sprawdzenia. W przypadku
sprawdzenia doraznego, sprawozdanie powinno byé¢ dostarczone do ADO
niezwlocznie po zakonczeniu sprawdzenia.

§ 16
Sprawozdanie ze stanu systemu ochrony danych osobowych

1. Roczne spotkanie podsumowujace stan ochrony danych osobowych
moze organizowaé¢ ABI, na ktérym dokonywana jest ocena funkcjonowania
systemu ochrony danych osobowych oraz planowane sg dziatania zwigzane
z poprawg stanu ochrony danych osobowych. Uczestnikami spotkania sg: ABI
oraz wybrane osoby odpowiedzialne za stan ochrony danych osobowych
W organizacji, a nastepnie przedstawiany jest najwyzszemu kierownictwu.
Raport przygotowany jest wediug Zalacznika 10 Sprawozdanie ODO.
i przedktadany ADO.

Rozdziat 5

§ 17
Postanowienia koncowe

1. ,Polityka Bezpieczenstwa” jest dokumentem wewnetrznym obowigzujgcym
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.

2. Aktualizacje Polityki bezpieczenstwa sa rejestrowane w wykazie aktualizacji
zmian wedtug wzoru Zatacznika nr 11, prowadzonym przez Administratora
Bezpieczenstwa Informaciji.

3. Kierownicy komorek organizacyjnych sg obowigzani zapozna¢ z trescig
,Polityki bezpieczenstwa” kazdego uzytkownika oraz ztozy¢ stosowne
oswiadczenie potwierdzajgce znajomos$¢ jego tresci, celem wigczenia do akt
osobowych.

4. Wszystkie regulacje dotyczace systemoéw informatycznych, okreslone
w ,Polityce Bezpieczenstwa” dotycza réwniez przetwarzania danych
osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

5. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej ,Polityce Bezpieczenstwa”.

6. Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych
z niniejszego dokumentu potraktowane beda jako ciezkie naruszenie
obowigzkéw pracowniczych.

7. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie

14
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podjeta dziatania okreslonego w niniejszym dokumencie, a w szczeg6lnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten
przypadek, mozna wszczaé postgpowanie dyscyplinarne.

. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od

powiadomienia nie wyklucza odpowiedzialnosci karnej tej osoby, zgodnie
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t].
Dz.U.2014 r. poz. 1182) oraz mozliwosci wniesienia wobec niej sprawy
z powoédztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa maja

zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1182), oraz wydanych na jej
podstawie aktéw wykonawczych.
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BURMISTRZ
GMINY | MIASTA
(zerwionka-Leszczyny Zatacznik nr 2
do Zarzadzenia nr 175/16
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny
z dnia 9 maja 2016r.

Instrukcja zarzadzania systemem informatycznym
Ochrony Danych Osobowych w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny

Rozdziat 1
Postanowienia ogélne

§1

Cel instrukgcji

1. Instrukcja okresla sposob zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Gminy i Miasta Czerwionka-
Leszczyny zwana dalej instrukcja. Opisuje sposoby nadawania uprawnien
uzytkownikom, okresla sposdb pracy w systemach informatycznych, procedury
zarzadzania oraz czynno$ci majgce wplyw na zapewnienie bezpieczenstwa
systemow informatycznych Urzedu Gminy i Miasta Czerwionka-Leszczyny.
Niniejsza instrukcja realizuje ,Polityke bezpieczerstwa” obowigzujgca w Urzedzie
Gminy i Miasta Czerwionka-Leszczyny.

2. Instrukcja nie dotyczy przypadkéw, w ktorych Urzad posiada podpisane
i obowigzujgce umowy o powierzeniu przetwarzania danych lub jesli
administrowania systemem informatycznym odbywa sie na podstawie przepisow
lub/i uméw zawierajgcych odpowiednie klauzule.

§2

Definicje

1. Administrator Systeméw Informatycznych (ASl) — pracownik Referatu
Informatyki, wyznaczony przez Burmistrza Gminy i Miasta Czerwionka-
Leszczyny, odpowiedzialny za organizacje ochrony danych osobowych.

2. Administrator Danych Osobowych (ADO) - Burmistrz Gminy i Miasta
Czerwionka-Leszczyny, decydujacy o celach i érodkach przetwarzania danych
osobowych.

3. Administrator Bezpieczenstwa Informaciji (ABI) — pracownik Referatu
Informatyki, wyznaczony przez Burmistrza Gminy i Miasta Czerwionka-
Leszczyny, odpowiedzialny za organizacje ochrony danych osobowych.

4. UPS - zasilanie awaryjne.

5. LAN - Local Area Network — sie¢ lokalna.

6. Instrukcja — Instrukcja Zarzagdzania Systemem Informatycznym Ochrony Danych
Osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.



7.
8.

9.
10

Urzad - Urzad Gminy i Miasta Czerwionka-Leszczyny z siedziba: 44-230
Czerwionka-Leszczyny, ul. Parkowa 9.

Polityka bezpieczenstwa — rozumie sie przez to Polityke bezpieczenstwa
ochrony danych osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny,
USC — Urzad Stanu Cywilnego.

Informatyk — pracownik Referatu Informatyki

11.uzytkownik - pracownik Urzedu Gminy i Miasta Czerwionka-Leszczyny

posiadajgcy uprawnienia do pracy w systemie informatycznym zgodnie
z zakresem obowigzkéw stuzbowych.

12.0soba trzecia - kazda osoba nieuprawniona do przetwarzania danych

osobowych bedacych w posiadaniu Administratora Danych Osobowych, a takze
osoba posiadajgca upowaznienie wydane przez ADO, ale podejmujaca
czynnosci w zakresie przekraczajacym zakres jej upowaznienia.

Rozdziat 2
Zabezpieczenie przetwarzania danych osobowych

§ 2

Poziom bezpieczenstwa

1. Uwzgledniajgc kategorie danych osobowych oraz konieczno$é zachowania

bezpieczenstwa ich przetwarzania w systemie informatycznym potaczonym
z siecig publiczng, w Urzedzie obowigzuje wysoki poziom bezpieczenstwa.

. Ze wzgledu na wysoki poziom bezpieczenstwa w Urzedzie wyodrebnia sie:

1) | strefe bezpieczenstwa, ktéra obejmuje serwerownie (budynek gtowny
ul. Parkowa 9, pokéj 10A, 1 pietro, pomieszczenie na parterze gdzie
zlokalizowany jest UPS, pomieszczenie z wezlem komunikacyjnym w
budynku przy al. $w. Barbary 6), oraz pomieszczenia w ktorych
przechowywane sg kopie zapasowe elektronicznych zbioréw danych
osobowych (budynek USC pok. 4, | pietro),

2) Il strefe bezpieczenstwa, ktora obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych osobowych
w siedzibie Administratora Danych Osobowych.

. W | strefie bezpieczenstwa:

1) dostep do pomieszczen majg Pracownicy Referatu Informatyki. Osoby z
obstugi porzadkowo-technicznej i osoby trzecie tylko w obecnosci
Pracownikow Referatu Informatyki,

2) budynek Urzedu przy ulicy Parkowej 9 (gtéwny) jest dozorowany przez
pracownikéw Urzedu, pozostate budynki sg zabezpieczone systemem
alarmowym.

4. W Il strefie bezpieczenstwa dostep do pomieszczen majg wszystkie osoby

upowaznione do przetwarzania danych osobowych zgodnie z zakresami tych
upowaznien lub osoby z obstugi porzadkowo-technicznej upowaznione do
przebywania w tych pomieszczeniach, a osoby nieuprawnione moga
przebywac wytgcznie w obecnosci upowaznionego pracownika.



§3

Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

1. Jako zabezpieczenie infrastruktury przed skutkami awarii zasilania
zastosowano UPS-y podtrzymujgce zasilanie serwera i pozostatych
kluczowych elementéw systemu IT, wydzielong sie¢ elektroenergetyczna,
listwy przepieciowe.

2. Zabezpieczenia jako opis i zastosowanie bezpiecznych i trwatych elementow
infrastruktury, wykorzystywanych do przetwarzania danych osobowych:

1) w przypadku, gdy zbiér danych osobowych przetwarzany jest przy
uzyciu komputera przeno$nego, wymagane zabezpieczenia, to:
szyfrowanie dysku twardego, szyfrowanie transmisji przy pracy spoza
sieci LAN, linka zabezpieczajgca, po zakorczeniu pracy
przechowywanie w warunkach zapewniajgcych bezpieczenstwo,
regularna kopia bezpieczenstwa. Kazdy uzytkownik uzytkujgcy
komputer przenoény musi zapozna¢ sie i podpisaé regulamin
stanowigcy Zatacznik 1,

2) zastosowano deduplikacje danych na serwerach w celu ochrony
danych osobowych przed skutkami awarii pamieci dyskowej,

3) programy zainstalowane na komputerach obstugujacych przetwarzanie
danych osobowych sg uzytkowane z zachowaniem praw autorskich
i posiadajg licencje,

3. Zabezpieczenia przed nieuprawnionym dostepem do danych osobowych,
w tym srodkéw zapewniajgcych rozliczalno$é wykonywanych operacji:

1) lokalizacja urzadzern komputerowych (komputeréw typu PC, terminali,
drukarek) uniemozliwia osobom niepowotanym (np. klientom,
pracownikom innych dziatéw), dostep do nich,

2) dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg
dane osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta,

3) zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych
kopii danych osobowych przetwarzanych przy uzyciu systemoéw
informatycznych,

4) zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane
haset, a w przypadku kiedy takiego mechanizmu system nie posiada to
Informatyk zmienia hasta uzytkownikom,

5) zastosowano system rejestracji dostepu do systemu/zbioru danych
osobowych.

4. Zabezpieczenia sprzetowych i programowych $rodkéw ochrony poufnosci
danych przesytanych drogg elektroniczng (srodkéw ochrony transmisji),

1) zastosowano srodki kryptograficzne; ochrony danych dla danych
osobowych przekazywanych drogg teletransmisji,

2) dostgp do $rodkow teletransmisji zabezpieczono za pomoca
mechanizmow uwierzytelnienia.

5. Zabezpieczenia sprzetowych i programowych s$rodkéw ochrony przed
szkodliwym oprogramowaniem i nieuprawnionym  dostepem do
przetwarzanych danych:

1) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojanskie, rootkity,

2) uzyto system Firewall do ochrony dostepu do sieci komputerowe;.



§4
Zabezpieczenia baz danych i oprogramowania przetwarzajacego dane
osobowe

Opis technicznych i programowych $rodkéw bezpieczenstwa zastosowanych
w procedurach, aplikacjach i programach oraz innych narzedziach programowych
wykorzystywanych do przetwarzania danych osobowych:

1) dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta,

2) zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do
zbioru danych osobowych, a w przypadku kiedy takiego mechanizmu system
nie posiada to Informatyk zmienia hasta uzytkownikom,

3) wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegolnych elementach zbioru danych osobowych,

4) zastosowano  mechanizm  umozliwiajagcy  automatyczna rejestracje
identyfikatora uzytkownika i date pierwszego wprowadzenia danych
osobowych,

5) zastosowano érodki umozliwiajace okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych,

6) zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich
praw dostepu do zasobéw informatycznych, w tym zbioréw danych osobowych
dla poszczegdlnych uzytkownikéw systemu informatycznego,

7) zastosowano kryptograficzne srodki ochrony danych osobowych (szyfrowanie
baz danych),

8) zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych
przetwarzane sg dane osobowe,

9) zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
diuzszej nieaktywnosci pracy uzytkownika (automatyczny wygaszacz ekranu
po 10 minutach),

10)zastosowano  system  antywirusowy na wszystkich  stanowiskach
komputerowych w Urzedzie.

§5

Procedura dostepu podmiotéw zewnetrznych

1. Celem procedury jest zapewnienie bezpiecznego przetwarzania danych
osobowych przez podmioty zewnetrzne, gdy cel i zakres tego przetwarzania
okresla Administrator Danych Osobowych.

2. Administrator Bezpieczenstwa Informacji prowadzi ewidencje podmiotéw
zewnetrznych, ktorym Administrator udostepnia dane osobowe oraz
podmiotéw, ktérym powierzono przetwarzanie danych osobowych w formie
ustugi zewnetrznej wedtug wzoru okre$lonego w Zataczniku 2.

3. Administrator Danych Osobowych udostepnia dane osobowe bedace w jego
obszarze fizycznym podmiotom zewnetrznym w oparciu o umowe poufnosci
(Zatacznik 3).

4. Administrator Danych Osobowych powierza dane osobowe do przetwarzania
w formie ustugi zewnetrznej podmiotom zewnegtrznym w oparciu o umowe
powierzenia przetwarzania danych: (Zatgcznik 4).



Rozdziat 3
Procedury organizacyjne korzystania z Internetu, poczty
elektronicznej oraz procedury nadawania uprawniefi do
przetwarzania danych osobowych.

§6

Procedury korzystania z Internetu

. Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach
stuzbowych.

. Zabrania sig zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikow pobranych z niewiadomego zrodta. Pliki
takie powinny by¢ sciggane tylko za kazdorazowa zgodg ABI lub pracownikéw
Referatu Informatyki i tylko w uzasadnionych przypadkach.

. Uzytkownik ponosi odpowiedzialnos¢ stuzbowa za szkody spowodowane przez
oprogramowanie $ciggniete z Internetu i przez niego zainstalowane.

. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje
o charakterze przestepczym, hakerskim, pornograficznym, lub innym zakazanym
przez prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujgce w sposéb automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).

. Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania
formularzy i zapamietywania haset.

. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktddka, protokét https).

§7

Procedura korzystania z poczty elektronicznej

. W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz
wszelkich danych osobowych poza organizacje nalezy wykorzystywaé
mechanizmy kryptograficzne (pakowanie i hastowanie wysytanych plikow, podpis
elektroniczny).

. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawno$¢ adresu
odbiorcy dokumentu.

. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja
przez adresata.

. Nie nalezy otwiera¢ zatgcznikéw (plikow) w korespondencji elektronicznej
nadestanej przez nieznanego nadawce lub podejrzanych zatacznikéw nadanych
przez znanego nadawce.

. Zabrania sig¢ Uzytkownikom rozsytania za posrednictwem poczty elektronicznej
informacji o zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia"
itp.

. Uzytkownicy nie powinni rozsytaé¢, wiadomosci zawierajgcych zatgczniki o duzym
rozmiarze dla wigkszej liczby adresatow - okreslenie krytycznych rozmiaréow



przesytek i krytycznej liczby adresatéw jest uzaleznione od wydajnosci systemu

poczty elektroniczne;. . o
7. Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.

§8

Procedura nadawania uprawnien do przetwarzania danych osobowych.

i)

© N

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien
uzytkownika do przetwarzania zbiorow w systemie informatycznym lub
W wersji papierowe;.

Celem procedury jest minimalizacja ryzyka nieuprawnionego dostepu do
danych osobowych i utraty poufnosci przez osoby nieupowaznione.

Zarzadzanie uprawnieniami uzytkownikdéw nastepuje poprzez:

1) przyznanie, zmiang Ilub usuniecie uprawnien uzytkownika do
przetwarzania danych osobowych w systemie informatycznym lub
W zbiorze papierowym, realizowane jest na pisemne zlecenie Kierownika
Komorki Organizacyjnej. Zlecenie przekazywane jest Administratorowi
Bezpieczenstwa Informacji wedtug Zatacznika 6.

2) W przypadku zlecenia nadania badz zmiany uprawnien (np. z powodu
zatrudnienia osoby lub zmiany stanowiska pracy), ABI zobowigzany jest
do sprawdzenia, czy uzytkownik:

a) odbyt szkolenie z zakresu przestrzegania zasad bezpieczenstwa
danych osobowych,

b) podpisat oswiadczenie o zachowaniu poufnosci,

c) bedzie przetwarzat dane osobowe w zakresie i celu okreslonym
w ,Polityce bezpieczenstwa” i »Instrukcji”.

3) Po akceptacji zlecenia, ABI przekazuje go bezposrednio Informatykowi
(ASI) celem nadania identyfikatora oraz uprawnien uzytkownika
w systemie.

4) Usunigcie uprawnien uzytkownikowi polega na wyrejestrowaniu go
z systemu przez Informatyka (ASI) na zlecenie ABI.

5) ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego
nie moze by¢ przydzielany innej osobie.

6) ASI zobowigzany jest po realizacji zlecenia przekaza¢ uzupetniony
formularz Upowaznienia do ABI.

7) ABI odpowiada za przechowywanie i aktualizacje wszystkich Upowaznien.

8) ABI odpowiada za prowadzenie rejestru okreslonego w Zalaczniku 7

§9

Zarzadzanie uprawnieniami administratorow

. Administratorami  systemow informatycznych sg Pracownicy Referatu

Informatyki, a takze pracownicy powotani pisemnie przez Informatyka na
podstawie wzoru - Zatacznik 8.

Administrator systemu pracuje na tzw. koncie ,root".

Hasto ,root” znane jest tylko administratorowi odpowiedzialnemu za dany
system.

W przypadkach awaryjnych (np. nieobecno$é administratora) hasto moze by¢
przekazane decyzjg Informatyka osobie zastepujgcej administratora.
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Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany
hasta.

§10
Metody i srodki uwierzytelnienia

. Celem procedury jest zapewnienie, ze do systemow informatycznych

przetwarzajgcych dane osobowe maja dostep jedynie osoby do tego
upowaznione.
Ogoélne zasady postepowania z hastami:

1) ASI informuje ustnie uzytkownika o nadaniu pierwszego hasta do

systemu,

2) uzytkownik systemu zobowigzany jest do niezwiocznej zmiany tego
hasta,

3) uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje
hasto,

4) hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegoélnosci
nie nalezy jako haset wykorzystywac: dat, imion, nazwisk, inicjatow,
numeréw rejestracyjnych samochodoéw, numerow telefonéw,

5) uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet
po utracie przez nie waznosci,

6) zabronione jest zapisywanie haset w sposéb jawny oraz przekazywanie
ich innym osobom.

§11

Hasta do sieci i serwera

Hasto dostepu do (serwera / sieci) sktada sie co najmniej z 6 znakow.

Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
Zmiana hasta odbywa sie raz na 2 miesigce w przypadkach gdy system tego
nie wymusza.

§12
Hasta do programoéw przetwarzajacych dane osobowe

. Hasto dostepu do wszystkich systeméw komputerowych sktada sie co

najmniej z 6 do 8 znakdw.

Hasto sktada sig z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
Zmiana hasta odbywa sie raz na 30 dni automatycznie lub w przypadkach gdy
system tego nie wymusza robi to administrator.

§13

Hasta administratora

. Hasto administratora sktada sie co najmniej z 8 znakow.

Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.
Administrator systemu zobowigzany jest zmienia¢ swoje hasto nie rzadziej niz
co 60 dni.

. Administrator zobowigzany jest do prowadzenia metryk haset administratora

(w tym hasta ,root”) (zgodnie z “ala em Y) i umieszczenie ich



w zamknietych kopertach, odrebnych dla kazdego z systemow, w szafie
pancernej.

5. Metryka hasta powinna zawieraé: tre§¢ hasta, date jego wprowadzenia do
systemu oraz by¢ przechowywana przez okres 5 lat.

6. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy
niezwtocznie zmienic¢ hasta, do ktérych miata dostep.

§ 14

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

1. Celem procedury jest =zabezpieczenie danych osobowych przed
nieuprawnionym dostepem i utrata poufnosci w sytuacji, gdy uzytkownik
rozpoczyna, przerywa lub konczy prace w systemie informatycznym
przetwarzajgcym dane osobowe.

2. Procedura polega na tym, iz:

1) uzytkownik  rozpoczyna prace z  systemem informatycznym
przetwarzajgcym dane osobowe z uzyciem identyfikatora i hasta,

2) uzytkownik jest zobowigzany do powiadomienia ABI o prébach logowania
sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje,

3) w przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje
system, zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za
odblokowanie systemu uzytkownikowi,

4) uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym
(np. klientom, pracownikom innych dziatébw) wglad do danych
wyswietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu,

5) przed czasowym opuszczeniem stanowiska pracy, uzytkownik
zobowigzany jest wywota¢ blokowany hastem wygaszacz ekranu lub
wylogowac sie¢ z systemu. Jezeli tego nie uczyni — po uptywie 10 minut
system automatycznie aktywuje wygaszacz,

6) po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowaé sie z systemu informatycznego, a nastepnie wytgczyé
sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg
dokumentacje oraz nosniki magnetyczne i optyczne, na ktorych
znajduja sie dane osobowe.

§15

Procedura tworzenia kopii zapasowych

Procedura zostata opisana w zataczniku nr 15 do Instrukcji Zarzgdzania Systemem
Informatycznym.

§ 16
Sposodb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
i wydrukow



1. Procedura okresla sposob postepowania z nosnikami: twardymi dyskami,
ptytami CD/DVD, pendrive’ami, telefonami komérkowymi, pamigciami typu
Jflash”, na ktérych znajduja sie dane osobowe, celem zabezpieczenia ich
przez niszczeniem, kradzieza, dostepem o0séb nieupowaznionych.

2. Obowigzki uzytkownikéw dotyczgce zabezpieczenia elektronicznych nosnikow

info

1)

2)

3)

4)

5)

6)

1. Zab

rmacji:
nosniki danych sg przechowywane w sposob uniemozliwiajgcy dostep do
nich os6b nieupowaznionych, jak réwniez zabezpieczajacy je przed
zagrozeniami  $rodowiskowymi  (zalanie, pozar, wplyw pdl
elektromagnetycznych),
zabrania sie wynoszenia poza obszar organizacji wymiennych nosnikow
informacji, a w szczegoélnosci twardych dyskéw z zapisanymi danymi
osobowymi bez zgody Administratora Danych Osobowych,
w sytuacji przekazywania no$nikow z danymi osobowymi poza obszar
organizacji nalezy stosowac nastepujgce zasady bezpieczenstwa:
a) adresat powinien zosta¢ powiadomiony o przesyice,
b) nadawca powinien sporzgdzi¢ kopig przesytanych danych,
c) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane

adresatowi inng droga,

d) stosowac bezpieczne koperty depozytowe,
e) przesytke nalezy przesytac przez kuriera,
f) adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki,
uzytkownicy sa zobowigzani do niezwlocznego | trwatego
usuwania’kasowania danych osobowych z nosnikéw informacji po
ustaniu powodu ich przechowywania (chyba, ze z powodu odrebnych
przepiséw nalezy je zachowa¢ na dtuzej),
podlegajgce likwidacji uszkodzone Iub  przestarzate  nosniki
a w szczegolnosci twarde dyski z danymi osobowymi sg komisyjnie
niszczone w sposOb fizyczny zgodnie z wzorem okreslonym
w Zataczniku 11,
Nosniki informacji zamontowane w sprzecie IT, a w szczegélnosci twarde
dyski z danymi osobowymi powinny byé wymontowane Iub
wyczyszczone specjalistycznym oprogramowaniem, zanim zostang
przekazane poza obszar organizacji (np. sprzedaz lub darowizna
komputerow stacjonarnych / laptopow),

§17
Zabezpieczenie kopii zapasowych

ezpieczenie kopii zapasowych dokonywane jest zgodnie z procedura

opisangw § 15.

2. Zab
1)

2)

ezpieczenie dokumentéw i wydrukow:

dokumenty i wydruki trwate z danymi osobowymi przechowuje sie
w archiwum lub w zabezpieczonych fizycznie pomieszczeniach, biurkach
i szafach,

pracownicy sg zobowigzani do zabezpieczania dokumentéw (np.
zamykanie dokumentéw na klucz w szafach, biurkach) przed dostepem
0sob nieupowaznionych podczas swojej nieobecnosci w pomieszczeniach
lub po zakonczeniu pracy (tzw. Polityka czystego biurka),



3) zabrania sie pozostawiania wydrukéw oraz ksero na drukarkach,
skanerach i kserokopiarkach bez nadzoru,

4) pracownicy sg zobowigzani do niszczenia dokumentéw i tymczasowych
wydrukow w niszczarkach niezwtocznie po ustaniu celu ich przetwarzania,

D) za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni
sg kierownicy wiasciwych komérek organizacyjnych oraz podlegte im
osoby przetwarzajgce dane osobowe,

§18
Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

1. Celem ochrony antywirusowej jest zabezpieczenie systemoéw informatycznych
przed szkodliwym oprogramowaniem (np. typu robaki, wirusy, konie trojanskie,
rootkity) oraz nieautoryzowanym dostepem do systemow przetwarzajgcych
dane osobowe.

2. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiadajg
Informatycy, w tym za zapewnienie odpowiedniej ilosci licencji dla
uzytkownikow.

3. System antywirusowy zainstalowano na serwerze i stacjach roboczych.

4. System antywirusowy zapewnia ochrone: systemu operacyjnego,
przechowywanych plikéw, poczty wychodzgcej i przychodzace;.

5. Uzytkownicy zobowigzani sg do skanowania plikéw programem
antywirusowym.

6. Informatycy zapewniajg statg aktywnos¢ programu antywirusowego ktéry musi
by¢ aktywny podczas pracy systemu informatycznego przetwarzajacego dane
osobowe.

7. Aktualizacja definicji wiruséw odbywa sie automatycznie przez system.

8. W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien
powiadomi¢ Informatykow.

§19

Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

1. Stosowane zabezpieczenia majg na celu zabezpieczenie systemow
informatycznych przed nieautoryzowanym dostepem do sieci lokalnej np.
przez programy szpiegujace, hackerow.

2. Za  zaplanowanie, konfigurowanie, aktywowanie  specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku sieci lokalnej
i sieci rozlegtej odpowiadajg Informatycy.

3. Stosowany jest Firewall sprzetowy, programowy na serwerze i na stacjach
roboczych.

4. Zastosowano mechanizmy monitorujace przegladanie Internetu przez
uzytkownikéw uwzgledniajgce:

a) blokowanie stron internetowych okreslonego typu,

b) blokowanie okreslonych stron internetowych,

c) analizeg przesytanych informacji pod katem niebezpiecznego
oprogramowania.

§20
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Zasady i sposob odnotowywania w systemie informacji o udostepnieniu

1

o on

danych osobowych

Odbiorca danych jest kazdy, komu udostepnia sie dane osobowe,
Z wylgczeniem:

1) osoby, ktérej dane dotycza,

2) osoby, upowaznionej do przetwarzania danych,

3) administratora majgcego siedzibe w panstwie trzecim,

4) podmiotu, ktéremu powierzono przetwarzanie danych,

9) organow panstwowych lub organéw samorzadu terytorialnego, ktérym

dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

. System przetwarzajacy dane osobowe udostepniane odbiorcom musi

umozliwia¢ rejestracje:
1) nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, ktorej
udostepniono dane,
2) zakresu udostepnianych danych,
3) daty udostepnienia.

. Dane osobowe udostepnia sie:

1) osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepiséw prawa,

2) pozostatym osobom lub podmiotom, jezeli w sposéb wiarygodny
uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie
naruszy praw i wolnosci osob, ktérych dane dotycza.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze
przepis innej ustawy stanowi inacze;j.

Zgody na udostepnienie danych udziela ABI.

Odnotowanie informacji o udostepnieniu danych (komu, zakresie, dacie)
powinno nastgpi¢ niezwtocznie po udostepnieniu danych:

1) w systemie informatycznym, jesli przetwarza udostepnione dane
osobowe,

2) w postaci ewidencji udostepniania danych wedtug wzoru Zatacznika 12.

. ABI odpowiada za udostgpnienie danych osobowych w sposéb zgodny z ich

przeznaczeniem.

Na Zzadanie osoby, ktérej dane zostaly udostepnione, informacje
0 udostgpnieniu danych sg zamieszczane w raporcie z systemu
informatycznego lub wyciagu z rejestru papierowego, a raport przekazywany
jest tej osobie.

Rozdziat 3
Przeglady i konserwacje

§21

Procedura wykonywania przegladéw i konserwacji

. Celem procedury jest zapewnienie ciggtosci dziatania systemow

informatycznych przetwarzajgcych dane osobowe oraz zabezpieczenie
danych osobowych przed ich nieuprawnionym udostepnieniem.

. Przeglady i konserwacje systemu informatycznego i aplikacji:

11



1)
2)

3)

4)

5)

6)

8)

9)

Informatycy odpowiadajg za bezawaryjng prace systemu IT, w tym: stacji
roboczych, aplikacji serwerowych, baz danych, poczty email,
przeglad i konserwacja systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producentow systemu lub
zgodnie z harmonogramem Informatykoéw, jednak nie rzadziej, niz raz
w roku,
za terminowo$¢ przeprowadzenia przegladéw i konserwacji oraz ich
prawidtowy przebieg odpowiadajg Informatycy,
Informatycy odpowiadaja za optymalizacje zasobow serwerowych,
wielkosci pamieci i dyskow,
Informatycy odpowiadajg za sprawdzanie poprawnosci dziatania systemu
IT, w tym: stacji roboczych, serweréw, drukarek, baz danych, poczty email,
Informatycy odpowiadajg za identyfikacje i przyjmowanie zgtoszen
0 nieprawidtowosciach w dziataniu systemu informatycznego oraz
oprogramowania celem ich niezwtocznego usuniecia,
wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot
zewnetrzny, powinny odbywa¢ sie na zasadach okreslonych
w szczegoOtowej umowie z uwzglednieniem klauzuli dotyczacej ochrony
danych,
czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby
nie posiadajgce upowaznien do przetwarzania danych (np. specjalistow
z firm zewnetrznych), musza by¢ wykonywane pod nadzorem o0sob
upowaznionych,
przed przekazaniem uszkodzonego sprzetu komputerowego z danymi
osobowymi do naprawy poza teren organizacji, nalezy:
1) wymontowac nosniki z danymi osobowymi,
2) trwale usuna¢ dane osobowe z uzyciem specjalistycznego
oprogramowania,
3) nadzorowaé proces naprawy przez osobe upowazniong przez
administratora systemu, gdy nie ma mozliwosci usunigcia danych
z nosnika.

§ 22
Aktualizacje oprogramowania

1. ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami
producentdéw oraz opinia rynkowg co do bezpieczenstwa i stabilnosci nowych
wersji (np. aktualizacje, service pack-i, tatki).

2.

%

ASI

odpowiada za zapewnienie licencjonowanego oprogramowania do

przetwarzania danych osobowych.

§23
Dziennik administratora

ASI| dokumentuje prace w specjalnym dzienniku ktérego wzoér stanowi

Zatacznik 13.
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Rozdziat 4

§24
Postanowienia koncowe

. sInstrukcja Zarzadzania Systemem Informatycznym Ochrony Danych
Osobowych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny” jest
dokumentem wewnetrznym i nie moze by¢ udostepniania osobom postronnym
w zadnej formie.

. Aktualizacje ,Instrukcji Zarzgdzania Systemem Informatycznym Ochrony
Danych Osobowych w Urzedzie Gminy i Miasta czerwionka-Leszczyny” sa
rejestrowane w wykazie aktualizacji zmian wedtug wzoru Zatacznika nr 14,
prowadzonym przez Administratora Bezpieczenstwa Informacji.

. Kierownicy komorek organizacyjnych s obowigzani zapoznaé z trescia
JInstrukcji” kazdego uzytkownika oraz ztozy¢ stosowne o$wiadczenie
potwierdzajgce znajomos$¢ jego tresci, celem wigczenia do akt osobowych.

. Wszystkie regulacje dotyczace systeméw informatycznych, okreslone
w ,Instrukcji® dotyczg réwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej ,Instrukcji’.

. Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych
z niniejszego dokumentu potraktowane bedg jako ciezkie naruszenie
obowigzkéw pracowniczych.

. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten
przypadek, mozna wszcza¢ postepowanie dyscyplinarne.
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