GMINY [ MIASTA

("zerwionka-Leszczyny

"ZARZADZENIE NR 70/15
Burmistrza Gminy i Miasta Czerwionka-Leszczyny

z dnia 17 lutego 2015 r.

W sprawie wyznaczenia Administratora Systemow Informatycznych
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny

Na podstawie art. 30 ust. 1, art. 33 ust. 1 i ust. 3 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (t. j. Dz. U. z2013r., poz. 594 z pdézn. zm.),
art. 36 ust. 1ustawy zdnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t. j. Dz. U. z2014r, poz. 1182z pdzn. zm.), wzwiazku zart. 4 pkt 5
rozporzadzenia z dnia 29 kwietnia 2004 r. Ministra Spraw  Wewnetrznych
i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
I systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024),

zarzadza sie¢ co nastepuje:

§1

Wyznacza sie Pana Tomasza Kosteleckiego na Administratora Systemow
Informatycznych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.

§ 2

Ustala sie zakres zadan Administratora Systeméw Informatycznych w Urzedzie
Gminy i Miasta Czerwionka-Leszczyny w brzmieniu zatgcznika do niniejszego
Zarzadzenia.

§3
Wykonanie Zarzadzenia powierza sie Sekretarzowi Gminy i Miasta Czerwionka-
Leszczyny.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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BIIRMISTR? Zatacznik

GMINY T MIAST do Zarzadzenia Nr 70/15
Burmistrza Gminy i Miasta
Czerwionka-Leszczyny

z dnia 17 lutego 2015 r.

Zakres zadan oraz uprawnienia Administratora Systeméw Informatycznych
w Urzedzie Gminy i Miasta Czerwionka-Leszczyny.

1. Administrator Systemoéw Informatycznych — zwany dalej ASI, jest pracownikiem
Referatu Informatyki i wykonuje zadania w zakresie niniejszego Zarzgdzenia oraz
upowaznienia nadanego przez Administratora Danych Osobowych.

2. Celem dziatania ASI jest nadzorowanie irealizowanie zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych w systemach informatycznych Urzedu
Gminy i Miasta Czerwionka-Leszczyny.

3. ASI, realizujgc swoje zadania wspofpracuje z Administratorem Bezpieczenstwa
Informacji w Urzedzie Gminy i Miasta Czerwionka-Leszczyny (ABI). Do
szczegotowych zadan ASI nalezy:

1) Monitorowanie:

a) zbierania, przechowywania, przekazywania i udostepniania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczen systemow informatycznych w zakresie stosowania:
- IPS/firewall/vpn oraz programoéw antywirusowych,
- szyfrowania dyskéw i $rodkéw ochrony kryptograficzne;j,

- mechanizméw autoryzacji i kontroli dostepu do danych (hasta, identyfikatory i inne
metody uwierzytelnienia uzytkownika),

- zabezpieczenia przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do baz danych osobowych,

2) Nadzorowanie:

a) zakftadania, blokowania, zawieszania i uaktywniania  kont w systemie
informatycznym,

b) logicznych zabezpieczen systemow informatycznych w zakresie:
- przeptywu informacji pomiedzy systemem informatycznym, a siecia publiczng,

- dziatan inicjowanych z siecii z systemu informatycznego,




c) procedur przekazywania podmiotowi nieuprawnionemu urzadzen systemoéw
informatycznych oraz elektronicznych nosnikow  informacji Zzawierajgcych dane
osobowe,

d) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbioréw danych
osobowych oraz programow zastosowanych do ich przetwarzania,

3) Realizowanie przedsiewzieé w zakresie:

a) prowadzenia analizy bezpieczenstwa systemow informatycznych w celu okreslania
zabezpieczen technicznych, zapewniajacych skuteczng ochrone danych osobowych
przetwarzanych w systemach informatycznych,

b) wyjasniania i dokumentowania przypadkow naruszania zasad bezpieczenstwa
systemow informatycznych przed Administratorem Bezpieczenstwa Informaciji,

c) parafowania umow zwigzanych z konserwacja, wdrazaniem oprogramowania,
aplikacji, urzadzen isystemow informatycznych w zakresie stosowania zapisow
bezpieczenstwa przetwarzania I ochrony danych osobowych w Urzedzie Gminy
| Miasta Czerwionka-Leszczyny) przekazywania AB| haset dostepu do stacji
roboczych, programéw i urzadzen, uzytkowanych przez pracownikéw Urzedu Gminy
i Miasta Czerwionka-Leszczyny,

d) wyjasdnien na zgdanie Administratora Bezpieczenstwa Informacii.

4. ASI wykonuje czynnos$ci w imieniu Administratora Danych Osobowych.

1) Obszarem dziatania AS| sg serwerownie oraz budynki i pomieszczenia komorek
organizacyjnych Urzedu Gminy iMiasta, w ktorych uzytkowane sg systemy
informatyczne.

2) Przedmiotem dziatania ASI jest:

a) analiza ruchu w sieci LAN iruchu w sieci WAN w Urzedzie Gminy i Miasta
Czerwionka-Leszczyny,

b) analiza informacji zawartych w kopiach zapasowych oraz w systemowych
rejestrach zdarzen (logach) urzadzen i w systemach informatycznych Urzedu Gminy
I Miasta Czerwionka-Leszczyny.

3) ASI posiada uprawnienia dostepu do systemow informatycznych Urzedu Gminy
i Miasta Czerwionka-Leszczyny, umozliwiajgce mu realizacje zadan okreslonych
W niniejszym Zarzadzeniu.

4) ASI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz innych
0sOb pisemnych wyjasnien dotyczacych powodowania zagrozen bezpieczenstwa
systemow informatycznych w Urzedzie Gminy i Miasta Czerwionka-Leszczyny,

9) ASI ma obowigzek prowadzenia analizy i przedstawiania wnioskéw dotyczacych
zmiany czynnosci organizacyjnych iwdrazania w systemach informatycznych




zabezpieczen technicznych majacych na celu zapewnienie bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Gminy iMiasta Czerwionka-
Leszczyny,

6) ASI wykonuje obowiazki wynikajace z zapiséw Polityki bezpieczenstwa informacji
ochrony danych osobowych oraz Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych obowigzujacych w Urzedzie Gminy
| Miasta Czerwionka-Leszczyny
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